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Este proyecto se centra en la seguridad y la confianza en sistemas y tecnologías de la 
información y la comunicación (TIC). Es parte de un trabajo original de investigación llevado a 
cabo en la empresa Safelayer Secure Communications, en el que se combinan conceptos y 
tecnologías innovadoras para mejorar la seguridad y la confianza en las TIC de los nuevos 
escenarios que se presentan en la Internet del Futuro y la ya imparable Sociedad de la 
Información. 
Aunque los planteamientos y conclusiones alcanzados en el trabajo son aplicables de forma 
genérica en la mayoría de servicios y funcionalidades de seguridad, conscientemente se han 
particularizado estos a casos de uso alrededor de la firma electrónica y el desarrollo de la 
confianza en procesos electrónicos de firma. La tecnología de clave pública y la firma 
electrónica son actividades clave para Safelayer, empresa que, entre otros, ha diseñado, 
desarrollado y desplegado su tecnología en uno de los proyectos más emblemáticos de la 
nueva Sociedad de la Información en España y Europa: el DNI electrónico. 
Una de las actividades del trabajo de investigación en Safelayer, y del que este proyecto forma 
parte, ha sido analizar el estado del arte de la seguridad y la confianza en los sistemas de 
información actuales cuando éstos se sitúan en escenarios futuros, y en ellos se detectan 
numerosos espacios de mejora. Algunos ejemplos muy característicos son los asociados a la 
nueva Sociedad de la Información, asociada al eslogan “Anytime, Anywhere and Any device”, o 
lo que es lo mismo, los sistemas y la información están disponibles en cualquier momento, en 
cualquier lugar y desde cualquier dispositivo: 
• Anytime. El tiempo es un parámetro del entorno muy importante en la seguridad, sobre 
todo cuando se piensa en procesos administrativos y legales que se han trasladado al 
mundo electrónico. En un escenario completamente virtual y global, poder establecer 
seguridad y confianza en la referencia temporal asociada a una información es de vital 
importancia. 
• Anywhere. Como concepto, la sociedad virtual no entiende de geografías o espacios 
físicos y la información fluye por ella de forma ubicua y siempre disponible. 
Actualmente existe una tendencia tecnológica y una forma muy descriptiva de entender 
y referirse a este concepto: “la información está en la nube”. No obstante, esta nueva 
mentalidad y forma de hacer las cosas requiere de un mayor esfuerzo en seguridad y 
confianza en los sistemas, varios órdenes de magnitud superior al que se exigía en 
escenarios cerrados no conectados. La nube y la información no entienden de 
fronteras, sin embargo, la legislación aplicable en el uso de dicha información, las 
facultades jurídicas, y las facultades personales (tanto físicas como psíquicas) y 
sociales (sujeto social) de los individuos, sí que dependen de fronteras y de la 
localización. La correcta gestión y, en gran medida, el éxito de la sociedad virtual y la 
sociedad política dependen de la seguridad y la confianza en los procesos TIC. 
• Any device. En la actualidad ya existen más teléfonos móviles que ordenadores, y el 
acceso a la información ya no es exclusivo a través del dispositivo por excelencia (el 
ordenador personal) sino que existen infinidad de formatos sobre los que hace algún 
tiempo eran impensable pensar: los electrodomésticos (televisores, neveras, etc.), 
obviamente teléfonos y ordenadores portátiles, kioscos públicos, automóviles, etc. 
Todos estos dispositivos son consumidores activos (procesos) o pasivos (personas) de 
información, y representan puertas de entrada y salida a la nube. Cada uno de ellos 
aporta riesgos y amenazas diferentes al sistema global que directamente inciden en la 
seguridad y confianza. Lo que se considera un proceso electrónico seguro y de 
confianza realizado desde un dispositivo, puede no serlo cuando se practica desde otro 
tipo de dispositivo, o simplemente, puede serlo en un mayor o menor grado. 
Por otra parte, la visión “Anytime, Anywhere and Any device” ahora también se amplía en una 
visión 2.0, en la que el papel del usuario cobra más importancia: éste pasa a ser al centro de la 
nube, ya no sólo como espectador y consumidor, sino como generador activo de información. 
Por lo tanto, si antes era importante tener seguridad y confianza en quien generaba la 
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información, ahora, si cabe, dicha premisa se magnifica con planteamientos adicionales acerca 
de la reputación y la privacidad.  
Si antes los sistemas de información necesitaban saber quién accedía a los servicios y 
consumía la información en cualquier momento, desde cualquier lugar y desde cualquier 
dispositivo, ahora los roles de servidor y usuario se entrelazan y confunden en los procesos de 
generación y consumo de la información: los usuarios generan información, unos sistemas se 
convierten en espectadores (Google es el ejemplo por excelencia), y otros usuarios y sistemas 
aplican “inteligencia” de manera natural y artificial (en una visión 3.0 de la web) 
respectivamente, para generar todavía más información, todo ello en una espiral imparable de 
creación de conocimiento, que desde el punto de vista de la seguridad y la confianza, debe 
aprovecharse para discernir lo auténtico de lo falso. 
Por lo tanto, se puede decir que la nube es ubicua y la información fluye sin fronteras por el 
medio virtual. Sin embargo, las transacciones electrónicas (la base y el motor de la nueva 
Economía) acaban siempre realizándose en un contexto concreto, esto es, por alguien en 
concreto, en un momento concreto, en un lugar concreto (que puede ser geofísico o geopolítico 
o ambos), y utilizando parte de una infraestructura y dispositivos concretos. 
Este proyecto final de carrera es un trabajo de investigación en el que se propone el uso de 
nuevos conceptos y tecnologías para abordar el problema de la seguridad y confianza en la 
Sociedad de la Información que, sin duda, resultará en la Internet del Futuro, la Internet de las 





La Internet del Futuro plantea un nuevo hito en la evolución de las redes y los servicios 
telemáticos. Ya casi es habitual acceder a multitud de servicios a cualquier hora, desde 
cualquier lugar y desde múltiples tipos de dispositivos, y con este nuevo escenario se 
presentan nuevos retos relacionados con la seguridad de la información y las comunicaciones, 
que influyen directamente en la confianza de los usuarios. 
El despliegue progresivo de redes de sensores y agentes, tanto hardware como software, se 
convertirá en una enorme fuente de información de contexto, que contribuirá de manera 
decisiva en los procesos de decisión en general, y sobre confianza en particular. En este 
proyecto se propone precisamente aprovechar la información ambiental o de contexto que 
rodea las transacciones telemáticas, como la plataforma de ejecución, las características de los 
certificados, la información del entorno físico o la identidad del usuario, que hasta ahora se han 
usado principalmente en la personalización de los servicios, para inferir propiedades de 
seguridad y confianza.  
Debido a la gran explosión de datos, y con el objetivo de sacar el máximo partido a la 
información de contexto, ésta se ha estructurado mediante lenguajes estándares de Web 
Semántica que aportan un alto grado de expresividad, garantizan la interoperabilidad entre 
soluciones y facilitan el uso de herramientas de razonamiento. Para ello, en este trabajo ha 
sido necesario recopilar, analizar, reaprovechar, en algunos casos expandir, y en otros, generar 
las ontologías más indicadas para representar este tipo de información en un sello de contexto, 
del cual se propone un formato análogo al de los sellos de tiempo estándares.  
Finalmente, con el fin de validar la solución propuesta se ha diseñado e implementado un 
conjunto de servicios web de confianza semántica para entornos ambientales seguros, 
centrados en el caso de uso de la firma electrónica. En particular, se han implementado varios 
servicios web que permiten la generación de una firma electrónica a la que se incorpora un 
sello de contexto, a la vez que se mantiene la interoperabilidad con los estándares actuales de 
firma avanzada. En paralelo, un servicio de verificación de firma, infiere la confianza no sólo a 
partir del proceso de verificación del material criptográfico involucrado, sino también a partir del 
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Internet ha cambiado la forma de actuar de la sociedad, y se ha convertido en el eje central 
tanto de relaciones comerciales como de actividades sociales. Para muchos es una 
herramienta crucial de trabajo, mientras que para la mayoría es un medio eficiente y cada vez 
más habitual de comunicación, entretenimiento e incluso de formación. 
Por lo tanto, Internet se ha convertido en un elemento decisivo para la Sociedad y la Economía, 
y el concepto “on line” ya no sólo se refiere a los servicios, sino que cada vez puede aplicarse 
más a los usuarios, indicando su capacidad de estar “conectados a cualquier hora, desde 
cualquier lugar y mediante cualquier dispositivo”, hecho que agiliza la monitorización de 
información, el control de sistemas y la toma de decisiones. 
En este nuevo escenario, en el que intervienen gran diversidad de tecnologías de red, 
dispositivos y servicios, surgen nuevas vulnerabilidades de seguridad no contempladas en las 
redes y servicios tradicionales, que derivan en nuevas prioridades tecnológicas. Por un lado, 
hay que facilitar la gestión de la identidad de los usuarios y los proveedores, y a la vez mejorar 
la privacidad y la protección de las credenciales. Por otro lado, es necesario incrementar las 
medidas de protección de los nodos de red y los dispositivos finales frente a malware y 
configuraciones inseguras. Finalmente, deben desplegarse mecanismos que generen 
evidencias electrónicas y establezcan garantías de no repudio para incrementar la confianza en 
los procesos de comunicación. Este proyecto de fin de carrera se enmarca en este último grupo 
de retos, ya que propone una evolución en las políticas de protección y los servicios de 
seguridad y confianza actuales para propiciar su correcto despliegue en los procesos de la 
Internet del Futuro. 
En los sistemas telemáticos tradicionales, una de las soluciones más extendidas para resolver 
los problemas de confianza es la que se sustenta sobre una infraestructura de clave pública 
(PKI). Sin embargo, a medida que surgen nuevas formas de conectividad y arquitecturas de 
computación ubicua (nubes, sistemas distribuidos, dispositivos móviles con recursos limitados, 
etc.) empiezan a aparecer nuevos retos en las formas de extender y propiciar la confianza. En 
concreto, el hecho de tener un entorno más informatizado y controlado ofrece la posibilidad de 
abstraer el contexto de una situación, formalizarlo en un lenguaje natural, y crear sistemas 
inteligentes que se basen en dicho contexto para tomar decisiones de forma análoga a los 
mecanismos de confianza y toma de decisiones que existen en las interacciones humanas.  
La Inteligencia Ambiental es una disciplina de la informática relativamente reciente, en la que el 
entorno reacciona ante la presencia de personas. Este trabajo se centra en el potencial que 
esta interacción tiene para la confianza de los usuarios. 
La figura siguiente simboliza la influencia que puede tener la Inteligencia Ambiental en la 
seguridad y la confianza. Por un lado, la mejora de los mecanismos y servicios de seguridad 
favorecerán la expansión de la computación ubicua; por su parte, la computación ubicua 
contribuirá a que haya mayor número y diversidad de fuentes de información de contexto; como 
consecuencia, la disponibilidad de más información de contexto mejorará los procesos de 
decisión de confianza, por lo que el ciclo seguirá realimentándose. En este escenario, las 
tecnologías semánticas pueden hacer que la información sea interoperable y fácilmente 




Figura 1-1. Ciclo de influencia de la Inteligencia Ambiental en la Seguridad y la Confianza. 
Hoy en día ya existen sistemas sensibles al contexto pero es difícil aprovecharlos en entornos 
multi-entidad de forma interoperable y segura ([1]). El objetivo de este proyecto es convertir las 
aplicaciones en más confiables, y para ello se incorporan los conceptos y recursos que ofrece 
la Inteligencia Ambiental, y en concreto la información de contexto, a los procesos de firma 
electrónica. Para llevarlo a cabo, se aprovecharán las ventajas que ofrecen las tecnologías 
semánticas y la Arquitectura Orientada a Servicios (SOA).  
El objetivo de este proyecto es ampliar las funcionalidades de las aplicaciones y convertirlas en 
más confiables, y para ello se incorporan los conceptos y recursos que ofrece la Inteligencia 
Ambiental, y en concreto la información de contexto, a los procesos de firma electrónica. El 
trabajo y esta memoria se han estructurado en las siguientes partes y capítulos: 
• Parte I. Breve introducción a los conceptos y tecnologías abarcados, así como los 
objetivos del proyecto. 
• Parte II. Presentación de las tecnologías utilizadas en el trabajo: a) tecnologías 
semánticas, b) tecnologías de seguridad PKI, y c) sistemas de información y 
comunicación basados en SOA. 
• Parte III. Análisis del estado del arte, resumen y propuestas de reutilización, así como 
propuesta propia de modelo de información semántico para la información de contexto. 
• Parte IV. Propuesta de aplicación de la información de contexto a la seguridad y la 
confianza: la firma electrónica como caso de uso. 
• Parte V. Propuesta y desarrollo de un prototipo y demostrador de servicio web de 
confianza para entornos ambientales seguros basados en firma electrónica. 
• Parte VI. Conclusiones y posibles líneas futuras de ampliación de este trabajo. 
1.1 INTELIGENCIA AMBIENTAL Y CONTEXTO 
El concepto de Inteligencia Ambiental surge, a finales de los años 90, de la convergencia de 
tres tecnologías clave que han experimentado un gran auge en las últimas décadas: la 
computación ubicua, las comunicaciones ubicuas y las interfaces de usuario amigables. Según 
el Information Society Technologies Advisory Group (ISTAG), el comité asesor de la Comisión 
Europea en el campo de las Tecnologías de la Información y la Comunicación, la unión de los 
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tres campos de investigación anteriores derivará en una infraestructura de servicios en la que 
cualquier objeto de nuestro alrededor podrá llegar a convertirse en una interfaz ([2]). 
Así pues, la misión de la Inteligencia Ambiental es la creación de espacios habitables sensibles 
a la presencia de personas, con los que los usuarios interaccionarán de manera natural, que 
les ofrecerán soporte a sus actividades y les facilitarán la realización de sus tareas diarias 
enfocadas al trabajo, al ocio o a la salud. 
Según el propio ISTAG ([3]), los entornos dotados de Inteligencia Ambiental poseerán 
características particulares que influirán directamente en la manera de afrontar la seguridad:  
• Dimensión: millones de usuarios pueden llegar a interactuar con millones de 
dispositivos. 
• Movilidad: aumentan las vulnerabilidades debidas a la movilidad del usuario, que ya no 
se conecta siempre con un mismo dispositivo a una red concreta controlada por un 
mismo administrador, sino que interactúa mediante dispositivos de distinta tipología 
conectados a varios tipos de redes. 
• Heterogeneidad: los sistemas no están cerrados y aislados sino que deben ser 
interoperables. 
• Complejidad: las tipologías de hardware y software evolucionan y se incrementan. 
• Conocimiento y cooperación: la distribución del conocimiento está ligada a la 
cooperación a medida que más grupos se interconectan y trabajan de forma conjunta. 
En el paradigma de la Inteligencia Ambiental no puede aplicarse el modelo clásico basado en 
clientes y servidores donde las relaciones bilaterales están bien predeterminadas, sino que el 
comportamiento, los servicios y las políticas de seguridad a aplicar deberán variar en función 
del contexto, ya que éste puede ser determinante en el proceso de interacción entre el usuario 
y una aplicación.  
El contexto del usuario es toda aquella información que puede usarse para caracterizar tanto al 
propio usuario como a su entorno o situación, es decir, desde su perfil o sus preferencias hasta 
su localización espacial y temporal. Así, se puede pensar en una primera clasificación de los 
elementos de contexto necesarios para los servicios de seguridad desglosada en los siguientes 
grupos, con algunos ejemplos de cada uno: 
• Elementos de información de seguridad: firmas digitales, certificados, sellos de tiempo. 
• Elementos ambientales: tiempo, luminosidad, temperatura, polución. 
• Identidad y características circunstanciales del usuario: nombre, edad, presión, 
pulsaciones. 
• Plataforma de conexión: hardware, software, red. 
• Situación: localización geográfica, ámbito urbano o rural, presencia de otras personas. 
• Objetos de entorno: mobiliario, materiales. 
Gracias a la incorporación de este abanico de información, los sistemas podrán ofrecer 
funcionalidades personalizadas según los gustos de los usuarios, podrán anticipar a su 
comportamiento, y podrán ser más proactivos a la hora de cumplir sus peticiones. 
Ahora bien, los sistemas de computación ubicua presentan implicaciones en la privacidad de 
los usuarios ya que detectan, almacenan e intercambian información sobre sus características, 
sus movimientos y sus preferencias. Por lo tanto, de forma similar al tratamiento que se lleva a 
cabo hoy en día con los datos de carácter personal ([4]) y con el fin de garantizar la privacidad 
de los usuarios, las aplicaciones deberán indicar claramente que van a hacer uso de la 
información de contexto en sus operaciones, así como el tipo de datos que van a utilizar. Los 
usuarios, que generalmente se encontrarán en un entorno hasta cierto punto controlado (el 
lugar de trabajo, un cajero automático, una notaría, etc.), serán conscientes y deberán 
consentir de modo explícito el tratamiento de este tipo de información. 
Introducción 
8 
1.2 FORMATOS AVANZADOS DE FIRMA DIGITAL 
La firma digital, generada gracias a la infraestructura de clave pública, es una de las soluciones 
que hoy por hoy ofrece más garantías de seguridad de la información, ya que brinda los medios 
para conseguir la identificación y la autenticación del firmante, así como la integridad, el no-
repudio y, opcionalmente, la confidencialidad de la información. Este proyecto se ha 
desarrollado dentro del ámbito de las tecnologías de firma digital. 
Los dos formatos básicos de firma que se usan para firmar, autenticar y cifrar digitalmente 
cualquier tipo de datos son Cryptographic Message Syntax (CMS, [5]), basado en la notación 
ASN.1, y XML-Signature Syntax and Processing (XML-DSig, [6], [7]), basado en la sintaxis 
XML. Si bien ambos formatos tienen las mismas funcionalidades, cada uno ofrece algunas 
ventajas: por un lado, las firmas CMS son más compactas y su notación está diseñada para 
que no se presenten ambigüedades; por otro lado, las firmas XML-DSig se integran mejor en 
aplicaciones que usan XML, pero tienen un mayor tamaño y requieren procesos de 
canonicalización que las proteja de posibles ambigüedades causadas por las marcas XML, y 
por eso en ocasiones su rendimiento es menor. 
Los estándares de firma avanzada de ETSI CMS Advanced Electronic Signatures (CAdES, [8], 
[9]) y XML Advanced Electronic Signatures (XAdES, [10]) amplían los formatos anteriores con 
nuevos elementos como sellos de tiempo e información del material criptográfico utilizado en la 
firma, para permitir principalmente su verificación más allá de la fecha de caducidad del propio 
material criptográfico. Además, también definen nuevos parámetros que pueden incluirse de 
manera opcional como: 
• <SigningTime>/Signing-time: Hora en la que se realizó la firma. 
• <DataObjectFormat>/Content-type: Formato o descripción de los datos firmados, 
para que puedan mostrarse durante el proceso de verificación. 
• <CommitmentTypeIndication>/Commitment-type-indication: Propósito del firmante 
en la generación de la firma (por ejemplo, como prueba de creación, de aprobación o 
de recepción) 
• <SignatureProductionPlace>/Signer-location: Lugar donde se realizó la firma. 
• <SignerRole>/Signer-attributes: Rol del firmante en la generación de la firma o 
certificado de atributos del firmante. 
Estos parámetros opcionales de las firmas avanzadas pueden considerarse como semánticos 
ya que su propia definición determina su contenido, y además aportan datos adicionales sobre 
el contexto del proceso de generación de la firma. El inconveniente que deberá superarse en 
este proyecto es la hermeticidad de estos estándares y la dificultad de personalizarlos 
añadiendo nuevos elementos, así como la posibilidad por parte de las aplicaciones firmantes 
de modificarlos a su conveniencia.  
1.3 WEB SEMÁNTICA 
La Web Semántica es una extensión de la Web tal y como la conocemos hoy en día: su 
principal aportación es que la información está estructurada de forma que tiene un significado 
bien definido, propiciando así su interpretación automática por parte de los sistemas software. 
De esta manera, se facilita la distribución y el aprovechamiento del conocimiento y se fomenta 
la colaboración entre humanos y máquinas ([11]). 
La ventaja fundamental que supone un uso generalizado de las tecnologías de Web Semántica 
es que aplicaciones heterogéneas pueden descubrir, integrar, razonar y utilizar la información 
existente en la Red (tanto en los portales clásicos como en aplicaciones de Web 2.0 o en 
servicios web) para resolver los problemas de encontrar, extraer, representar, mantener e 
interpretar contenidos.  
El principal organismo encargado de la promoción de las tecnologías de Web Semántica es el 
World Wide Web Consortium (W3C). Para ello ha propuesto estándares basados en XML para 
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la definición de ontologías, la representación de la información, la especificación de reglas y la 
formulación de consultas a modelos de datos semánticos. 
Gracias a estos estándares se facilitan los procesos de integración de datos, interoperabilidad 
de aplicaciones e inferencia, que plantean retos importantes en los sistemas de información 
actuales. Por todo ello, se simplifica la tarea de organizar los entornos multidisciplinares, que 
tienden a ser cada vez más dinámicos. 
Si bien el uso de los lenguajes semánticos requiere de un cambio sustancial en los métodos de 
desarrollo habituales, en muchos casos el esfuerzo inicial compensa ya que a posteriori se 
simplifica enormemente la integración de aplicaciones y el reaprovechamiento de la 
información. 
1.4 OBJETIVOS DEL PROYECTO 
De la unión de los conceptos descritos en las secciones anteriores surge el objetivo principal de 
este proyecto, centrado en proponer una arquitectura de confianza semántica para entornos 
ambientales seguros en general, y sobre todo en el caso particular de uso de firma electrónica. 
En concreto, este objetivo se conseguirá recopilando e incorporando información relativa al 
contexto en el que se generan las firmas electrónicas con el fin de usar estos datos 
posteriormente, en el proceso de verificación, para obtener una valoración del nivel de 
confianza que ofrece la firma. 
Para conseguirlo se han seguido los siguientes hitos parciales: 
• Selección de fuentes de información de contexto.  
• Modelado de la información de contexto mediante tecnologías semánticas: 
investigación y ampliación de ontologías existentes, y generación de nuevas 
ontologías. 
• Inclusión y uso de la información de contexto en las operaciones de generación y 
verificación de firma electrónica. 
• Implementación de un prototipo. 
Este proyecto se ha llevado a cabo en la empresa Safelayer Secure Communications, S.A., y 
los resultados obtenidos forman parte de la investigación llevada a cabo en el proyecto 
AVANZA I+D Semantic & Ambient Trust Technologies (TSI-020100-2008-365 y TSI-020100-
2009-0374) en el cual también participan la Universitat Oberta de Catalunya y la Universidad 
Complutense de Madrid. Con este proyecto, que sigue la línea de investigación iniciada por 
otros proyectos PROFIT anteriores, Safelayer profundiza en los aspectos de web semántica e 
inteligencia ambiental aplicables a la firma electrónica, con el fin de idear nuevas herramientas 
para el departamento de I+D. 
El demostrador final se ha integrado en la versión de preproducción del portal Semantic Web 
Trust de Safelayer, que está compuesto por varios módulos resultantes de proyectos de fin de 






El objetivo del proyecto es utilizar la información del entorno en el que se lleva a cabo una 
transacción electrónica para determinar el grado de confianza en ella. Para que esta 
información sea aprovechable al máximo debe cumplir dos requisitos básicos:  
1. debe poder procesarse de manera automática y  
2. debe expresarse en un formato que permita su aprovechamiento en una gran variedad 
de aplicaciones, independizándola al máximo de los dispositivos y servicios finales.  
En el caso particular de la información de contexto, donde se ven envueltas una gran 
diversidad de fuentes y aplicaciones consumidoras, la decisión sobre cómo van a expresarse 
los datos cobra especial relevancia. 
Este capítulo presenta el estado del arte de las tecnologías básicas utilizadas en el proyecto: 
las tecnologías semánticas, la infraestructura de clave pública y los servicios web.  
2.1 TECNOLOGÍAS SEMÁNTICAS 
La Web Semántica comprende un conjunto de iniciativas tecnológicas destinadas a crear una 
Red en la cual los sistemas puedan tratar la información no sólo de forma automática sino, 
hasta cierto punto, de manera inteligente. La base para conseguirlo es la estructuración previa 
de la información mediante ontologías, que consisten en especificaciones explícitas y formales 
de los conceptos que pertenecen a un mismo dominio de interés. De esta definición destacan 
dos ideas fundamentales: por un lado, las ontologías se limitan a representar grupos de 
conceptos pertenecientes a dominios de interés delimitados; por otro lado, los conceptos se 
especifican de manera formal y en consecuencia se permite su tratamiento automático 
mediante software genérico, incluyendo su hallazgo y su representación.  
Así pues, mediante el uso de las tecnologías semánticas, la información adquiere otra 
dimensión, gracias a la cual se puede agilizar el proceso de integración de aplicaciones y se 
facilita la incorporación del razonamiento en los procesos. 
2.1.1 Ontologías  
Una ontología es una especificación formal, explícita y consensuada de los términos que englo-
ba un dominio. Gracias a estos vocabularios, se definen y estructuran los conceptos 
pertenecientes a un ámbito de conocimiento concreto, así como sus propiedades y las 
relaciones entre ellos, para modelar la información de forma abstracta. Por ejemplo, existen 
ontologías que modelan específicamente las plantas pertenecientes a una especie, y otras 
completamente inconexas que permiten describir los componentes hardware de un sistema 
informático.  
Las ontologías suelen ser el resultado de un consenso entre un grupo de expertos, con lo que 
se consigue un acuerdo sobre el significado del vocabulario a usar y una aceptación general de 
su uso. Por otro lado, gracias a su especificación formal permite que la información procedente 
de gran variedad de fuentes sea procesable de forma automática, y pueda transmitirse entre 




Figura 2-1. Refinamiento en la estructuración de la información (Fuente: [12]). 
Los elementos principales de una ontología son: los conceptos, las relaciones (jerárquicas o 
lógicas), las propiedades y las instancias o individuos. A partir de estas descripciones, las 
características que motivan el uso de ontologías en este proyecto son: 
• Permiten compartir la interpretación de la estructura de la información entre agentes: 
establecer una ontología sobre un dominio permite que dos agentes puedan 
entenderse sin ambigüedad y sepan a qué se refieren. 
• Permiten reutilizar el conocimiento: hacer una descripción de un dominio permite que la 
información pueda ser utilizada por otras aplicaciones que necesitan tratar con ese 
conocimiento. 
• Separan el conocimiento del dominio del conocimiento operacional: se independizan 
las técnicas y algoritmos para solucionar un problema del conocimiento concreto del 
problema. 
• Permiten analizar el conocimiento del dominio: conocida la especificación del dominio, 
se puede analizar utilizando métodos formales para comprobar si es correcta, 
completa, etc. 
Así pues, la principal aportación de las ontologías con respecto a los sistemas de bases de 
datos tradicionales es que especifican cómo representar un modelo de datos con un nivel de 
abstracción que esté por encima de los diseños de bases de datos propietarios (lógicos o 
físicos), y de forma que los datos puedan exportarse, traducirse, interrogarse y unificarse a 
través de sistemas y servicios independientes entre ellos. Además, las ontologías presentan 
varias ventajas sobre el etiquetado simple de XML con palabras clave (keywords), ya que 
definen restricciones e información por defecto, indican explícitamente relaciones entre 
recursos, y aportan propiedades de herencia. 
2.1.2 Estándares del W3C 
Desde finales de la década de los 90, el W3C ha promovido varios grupos de trabajo centrados 
en el fomento de la web semántica. Este objetivo se materializa a través de la especificación de 
estándares que sirven de base para implementar los distintos niveles de abstracción que 
experimenta la información desde su creación hasta su uso en aplicaciones de terceros (ver 
Figura 2-2). 
El W3C ya ha definido los estándares que implementan los niveles más bajos, mientras que los 
niveles más altos de la pila, relativos a la lógica, los elementos probatorios y la confianza, y el 
transversal relativo a la criptografía, aún están por definir. 
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Figura 2-2. Pila de estándares de la web semántica (Fuente: [13]). 
Los siguientes apartados describen someramente los estándares que aparecen en la figura 
anterior. 
URI 
Los identificadores uniformes de recurso (Uniform Resource Identifiers, URI) son la base de la 
arquitectura de la web semántica ya que identifican cualquier recurso de manera única con una 
cadena más o menos corta de caracteres. Habitualmente, los URI corresponden al punto de 
acceso donde pueden localizarse estos recursos, en cuyo caso se denominan Uniform 
Resource Locators (URL), pero en algunos casos simplemente se limitan a ser nombres 
identificadores distintivos, que se denominan Uniform Resource Names (URN). 
Un mismo recurso puede tener asignados más de un URI para distintos propósitos, pero con el 
fin de que un identificador no se asigne a más de un recurso, se definen y registran espacios 
de nombres.  
Ejemplo 2-1. Muestras de URI 
http://en.wikipedia.org/wiki/Semantic_Web 
urn:ietf:rfc:3275 
El en Ejemplo 2-1, la primera línea corresponde a una URL e indica el identificador único donde 
puede localizarse la página de la versión en inglés de la Wikipedia relativa a la Web Semántica. 
La segunda línea corresponde al URN del documento RFC del IETF 3275, que no se 
corresponde a su localizador pero sí lo identifica de forma única. 
XML 
Extensible Markup Language (XML) es un lenguaje de marcas simple y muy flexible, que 
originariamente se pensó para publicar y almacenar información a gran escala, pero que con el 
tiempo se ha reconocido ampliamente como un formato universal para el intercambio de datos. 
La especificación del W3C define la clase de objetos de datos denominados documentos XML, 
y describe parcialmente el comportamiento del software dedicado a su tratamiento. 
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Los documentos XML tienen una estructura de árbol, en la que la información se va 
encapsulando en etiquetas. Gracias a esta sintaxis, suelen obtenerse documentos bastante 
autoexplicativos. 
Ejemplo 2-2. Muestra de XML1. 
<?xml version="1.0" encoding="UTF-8"?> 
<bookstore> 
  <book category="CHILDREN"> 
    <title lang="en">Harry Potter</title> 
    <author>J K. Rowling</author> 
    <price>29.99</price> 
  </book> 
  <book category="WEB"> 
    <title lang="en">Learning XML</title> 
    <author>Erik T. Ray</author> 
    <price>39.95</price> 
  </book> 
</bookstore> 
En el Ejemplo 2-2, la primera línea corresponde a la declaración XML, que no es siempre 
necesaria. En ella se definen parámetros como la versión de XML utilizada y la codificación del 
documento. 
A continuación se indica el elemento raíz del documento, que en el ejemplo corresponde al 
listado de una librería. Dentro de este elemento se van describiendo nuevos subelementos (en 
este caso, libros) y sus características, que tanto pueden ser nuevos elementos anidados (por 
ejemplo, el título o el autor), como otros atributos (en el ejemplo, la categoría del libro o el 
idioma del título). 
Para que un documento XML se considere bien formado deben cumplirse las siguientes 
normas: 
• que tenga un elemento raíz, 
• que todas las etiquetas estén cerradas,  
• que se respete el criterio de sensibilidad a las mayúsculas,  
• que los elementos estén anidados correctamente, y 
• que los atributos estén entrecomillados. 
Además, para que el documento se considere válido, debe respetar las reglas descritas en una 
definición de tipo de documento (Document Type Definition, DTD), cuyo objetivo es definir la 
estructura del documento XML indicando qué elementos pueden utilizarse. Esta DTD puede 
estar contenida en el propio documento XML o en otro documento. 
Ejemplo 2-3. Muestra de DTD. 
<!DOCTYPE bookstore 
[ 
  <!ELEMENT bookstore (book*)> 
  <!ELEMENT book (title,author,year,price)> 
  <!ELEMENT title (#PCDATA)> 
  <!ELEMENT author (#PCDATA)> 
  <!ELEMENT price (#CDATA)> 
]> 
                                                     
1 Basado en http://www.w3schools.com/xml/xml_tree.asp 
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PCDATA indica que el texto que se encuentre dentro de esa etiqueta será tratado (parseado) 
por los procesadores XML, mientras que CDATA indica que las etiquetas que se encuentren 
dentro de ese elemento no se tratarán como tales sino que se respetarán como texto plano. 
Una alternativa para declarar la estructura de los documentos XML son los esquemas (XML 
Schema o XSD). Las principales diferencias con las DTD son que XSD es mucho más 
expresivo, permite especificar los tipos de datos contenidos en cada elemento, soporta la 
definición de espacios de nombres, y está descrito en XML. 
Ejemplo 2-4. Muestra de XSD. 
<?xml version="1.0" encoding="UTF-8"?> 
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified"> 
  <xs:element name="bookstore"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element name="book" type="bookType" maxOccurs="unbounded"/> 
      </xs:sequence> 
      <xs:attribute name="category"/> 
    </xs:complexType> 
  </xs:element> 
  <xs:complexType name="bookType"> 
    <xs:sequence> 
      <xs:element name="title" type="titleType"/> 
      <xs:element name="author" type="xs:string"/> 
      <xs:element name="year" type="xs:integer"/> 
      <xs:element name="price" type="xs:string"/> 
    </xs:sequence> 
    <xs:attribute name="category" type="xs:string"/> 
  </xs:complexType> 
  <xs:complexType name="titleType"> 
    <xs:simpleContent> 
      <xs:extension base="xs:string"> 
        <xs:attribute name="lang" type="xs:string"/> 
      </xs:extension> 
    </xs:simpleContent> 
  </xs:complexType> 
</xs:schema> 
 
En el ejemplo anterior, los elementos bookstore y book son elementos complejos que pueden 
contener otros subelementos. El elemento title es un elemento complejo porque se le define 
un atributo. Los elementos author, year y price son elementos simples que sólo contienen 
texto de distinto tipo. 
Por lo tanto, el lenguaje XML y las especificaciones derivadas como XSD permiten describir 
cómo tiene que ser una estructura de elementos, indicando algunas restricciones y los tipos de 
datos que deben usarse. Gracias a estas especificaciones, la información se puede tratar de 
forma automática y se consigue interoperabilidad a nivel sintáctico entre distintas aplicaciones. 
RDF y RDFS 
Resource Description Framework (RDF) es un lenguaje de propósito general para la 
representación de información en la Web, que provee los medios para descentralizar el 
almacenamiento de los datos. El modelo de datos se basa en grafos formados por conjuntos de 
tripletas, que a su vez se componen de los tres elementos siguientes: 
• el sujeto es el recurso que se está describiendo, y se representa mediante una URI o 
un nodo anónimo; 
• el predicado o propiedad es la relación que se desea establecer acerca del sujeto, y es 
siempre una URI; 
• y el objeto es el valor de la propiedad u otro recurso con el que se quiere establecer la 
relación, y es una URI, un literal o un nodo anónimo. 
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La terminología proviene de la lógica y de la lingüística en las que las estructuras predicativas 
se utilizan también para dar significado a las representaciones sintácticas. 
Si bien RDF puede expresarse en distintas notaciones (N3, RDFa, Turtle…), este proyecto se 
centra en la sintaxis RDF/XML. La combinación de RDF con otras herramientas como RDF 
Schema y OWL permite añadir significado a las páginas web, por lo que es una de las 
tecnologías esenciales de la Web Semántica. 
Ejemplo 2-5. Tripleta expresada en notación RDF/XML. 
<foaf:Person rdf:about="#me" xmlns:foaf="http://xmlns.com/foaf/0.1/"> 
  <foaf:birthday>08-22</foaf:birthday> 
</foaf:Person> 
 
Figura 2-3. Representación gráfica de la tripleta del Ejemplo 2-5. 
RDF Schema (RDFS) extiende RDF y lo amplía con más vocabulario que aporta restricciones 
semánticas más complejas como rdfs:Class (para la definición de clases), rdfs:domain 
(delimita la clase a la que pertenece el recurso sujeto), rdfs:range (delimita el rango de 
valores que puede tomar una propiedad), etc. 
OWL 
Las limitaciones en la expresividad de RDFS motivaron el desarrollo de un nuevo lenguaje de 
marcas para ontologías semánticamente más rico, DARPA Agent Markup Language and 
Ontology Inference Layer (DAML+OIL), que es la base de la recomendación actual del W3C 
Web Ontology Language (OWL, [14]).  
OWL es, pues, un lenguaje basado en RDF que permite representar de manera explícita el 
significado de los términos que componen un vocabulario así como las relaciones entre estos 
términos. OWL mejora la expresividad de RDFS gracias a la incorporación de nuevo 
vocabulario específico para la descripción de propiedades y de relaciones entre clases, como la 
cardinalidad, la equivalencia, la exclusión, etc.  
En OWL, las propiedades pueden definirse de forma aún más explícita que en RDFS. Con 
DatatypeProperty se relacionan instancias a valores con un tipo de datos concreto, como 
pueden ser cadenas de caracteres o enteros; con ObjectProperty se relacionan instancias 
entre ellas. 
Ejemplo 2-6. Definición de las propiedades name y knows en la ontología FOAF: se delimitan 
estas propiedades, correspondientes a la clase Agent, para que apunten solamente a un 
string o a una instancia de la clase Agent, respectivamente. 
<owl:DatatypeProperty rdf:about="&foaf;name"> 
  <rdfs:label>name</rdfs:label> 
  <rdfs:comment>Defines the full name of an agent</rdfs:comment> 
  <rdfs:domain rdf:resource="&foaf;Agent"/> 




  <rdfs:label>knows</rdfs:label> 
  <rdfs:comment>A person known by this person</rdfs:comment> 
  <rdfs:domain rdf:resource="&foaf;Agent"/> 
  <rdfs:range rdf:resource="&foaf;Agent"/> 
</owl:ObjectProperty> 
En función de las restricciones semánticas utilizadas en la definición de ontologías, se obtienen 
tres variantes del lenguaje OWL: 
• OWL Lite: Se definió para poder expresar clasificaciones mediante jerarquías y 
restricciones simples y, por ejemplo, soporta condiciones de cardinalidad (número de 
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elementos que hay en un conjunto) pero ésta sólo puede tomar los valores 0 ó 1. En 
general, OWL Lite se queda corto para definir ontologías mínimamente complejas y 
completas. 
• OWL DL: Debe su nombre a la Lógica Descriptiva (Description Logic) y proporciona la 
máxima expresividad a la vez que conserva: 
o la completitud computacional: se garantiza que se pueden calcular todas las 
conclusiones, y 
o la decibilidad: se garantiza que todas las conclusiones se podrán calcular en un 
tiempo finito. 
En OWL DL puede utilizarse cualquier elemento del lenguaje OWL pero con ciertas 
restricciones; por ejemplo, todas las clases y propiedades que se utilicen deben estar 
definidas explícitamente.  
• OWL Full: Permite utilizar cualquier elemento del lenguaje OWL sin ningún tipo de 
restricción, pero en consecuencia su uso no garantiza la completitud computacional ni 
la decibilidad por parte de herramientas software. La principal diferencia con OWL DL 
es que las clases pueden tratarse como instancias, y por lo tanto las restricciones que 
aplican a las instancias pueden aplicarse a clases completas. Todos los documentos 
RDF son OWL Full. 
Tabla 2-1. Definiciones de OWL. 
Características de OWL Lite procedentes de RDF y RDFS 
owl:Class Una clase define un grupo de individuos o instancias que comparten un 
conjunto de propiedades. La clase denominada Thing comprende a todas 
las instancias y se comporta como una superclase de todas las clases 
OWL. Análogamente, existe una clase denominada Nothing que no 
contiene ninguna instancia y es subclase de todas las clases OWL. 
rdfs:subClassOf Las jerarquías especializadas en las que pueden organizarse las clases se 
crean declarando que una clase es subclase de otra 
rdf:Property Las propiedades se usan para declarar relaciones entre individuos o entre 
individuos y valores. Tanto owl:ObjectProperty como 
owl:DatatypeProperty son subclases de rdf:Property. 
rdfs:subPropertyOf Las jerarquías de propiedades pueden crearse haciendo una o más 
aserciones de que una propiedad es subpropiedad de una o más 
propiedades. Por ejemplo, hasChild podría declararse como una 
subpropiedad de hasRelative, y así, un razonador interpretaría que un 
individuo que está relacionado con otro mediante la propiedad hasChild, 
también está relacionado con ese individuo por la propiedad 
hasRelative. 
rdfs:domain El dominio de una propiedad restringe las clases a las que puede aplicarse 
esa propiedad. 
rdfs:range El rango de una propiedad restringe los valores que puede tomar esa 
propiedad, tanto si se refiere a otros individuos como a valores de cierto tipo 
de datos.  
owl:Individual Los individuos son instancias de las clases, y las propiedades pueden 





Igualdad y desigualdad en OWL Lite 
owl:equivalentClass Las clases declaradas como equivalentes tienen las mismas instancias. En 
este caso, se consideran clases sinónimas, y todos los individuos 
pertenecientes a cada una de ambas clases, pertenecen también a la otra. 
owl: 
equivalentProperty 
Las propiedades equivalentes sirven para declarar sinónimos. Por ejemplo, 
si se declara la propiedad hasLeader como equivalente de hasBoss, 
todos los individuos relacionados con terceros mediante la propiedad 
hasLeader, también lo estarían mediante la propiedad hasBoss y 
viceversa. Como consecuencia, un razonador interpretará que hasLeader 
es una subpropiedad de hasBoss, a la vez que hasBoss es una 
subpropiedad de hasLeader. 
owl:sameAs Se puede declarar que dos individuos son el mismo. De esta forma, se 
pueden usar distintos identificadores de recursos para referirse a un mismo 
individuo. 
owl:differentFrom Se puede declarar que un individuo es diferente de otros individuos. Como 
en OWL y RDF no se asume que dos individuos sean distintos por el hecho 
de tener identificadores diferentes, puede ser necesario indicar 
explícitamente esta diferencia. 
owl:AllDifferent Se puede declarar que un conjunto de individuos son distintos entre ellos. 
En comparación con la aserción owl:differentFrom, es útil cuando hay 
que enfatizar la diferencia mutua entre varios elementos. Se usa 
conjuntamente con owl:distinctMembers para declarar que todos los 
miembros de una lista son distintos y disjuntos dos a dos. 
 
Características de las propiedades en OWL Lite 
owl:inverseOf Si la propiedad P1 se declara como inversa de P2, y la instancia X 
está relacionada con la instancia Y mediante la propiedad P1, 
entonces Y está relacionada con X mediante la propiedad P2. 
owl:TransitiveProperty Si la propiedad P es transitiva, y se cumple que la instancia X está 
relacionada con Y mediante P, y que la instancia Y está 
relacionada con Z mediante P, entonces X también está 
relacionada con Z mediante la propiedad P. 
owl:SymmetricProperty Si la propiedad P es simétrica, y la instancia X está relacionada 
con Y mediante la propiedad P, entonces la instancia Y también 
está relacionada con X mediante la propiedad P. 
owl:FunctionalProperty Las propiedades funcionales toman como máximo un único valor 
para cada instancia. Esta declaración puede considerarse 
equivalente a definir que la mínima cardinalidad de la propiedad es 
0 y la máxima cardinalidad es 1. 
owl: 
InverseFunctionalProperty 
Cuando una propiedad se declara como funcional inversa, 
entonces su propiedad inversa es funcional, lo que significa que 
ésta toma como máximo un valor para cada instancia. Por 
ejemplo, si hasDNI es una propiedad funcional inversa y Alice está 
relacionada con su número de DNI por esta propiedad, la 
propiedad inversa de hasDNI (que podría ser isDNIfor) sólo 
podría tomar el valor Alice. Un razonador interpretaría que no hay 
dos instancias distintas que puedan tomar el mismo valor para la 
propiedad hasDNI, o bien, que si este el caso, las dos instancias 
se estarán refiriendo al mismo recurso. 
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Restricciones de las propiedades en OWL Lite 
owl:allValuesFrom La restricción owl:allValuesFrom se declara para una propiedad 
concreta P en relación a una clase C, y significa que esta propiedad tiene 
una restricción local de rango asociada a esa clase. Así, si una instancia A 
de la clase C está relacionada con otra instancia B mediante la propiedad 
P, se puede deducir que la instancia B pertenece a la clase definida en la 
restricción local. Por ejemplo, la clase Person puede tener una propiedad 
hasDaughter restringida con owl:allValuesFrom a la clase Woman. 
Pero la propiedad hasDaughter también puede definirse para la clase Cat 
con una restricción owl:allValuesFrom a la clase Cat. De la restricción 
owl:allValuesFrom no puede deducirse que la propiedad tome por lo 
menos un valor.  
owl:someValuesFrom La restricción owl:someValuesFrom se declara para una propiedad 
concreta P en relación a una clase C, y significa que por lo menos un valor 
de esa propiedad es del tipo definido en la restricción. La diferencia con 
owl:allValuesFrom es que no es necesario que todos los valores que 
toma la propiedad P sean instancias de la misma clase. Por ejemplo, la 
clase SemanticWebPaper puede tener una restricción en la propiedad 
hasKeyword, de tipo all:someValuesFrom y restringida a la clase 
SemanticWebTopic. Así, la propiedad hasKeyword de una instancia de 
la clase SemanticWebPaper puede tomar varios valores mientras uno de 
ellos sea de la clase SemanticWebTopic.  
 
Limitación de la cardinalidad en OWL Lite 
owl:minCardinality La cardinalidad se declara para una propiedad concreta P en relación a una 
clase C. La restricción owl:minCardinality indica el número mínimo de 
valores que debe tomar la propiedad P para las instancias de la clase C. En 
OWL Lite sólo puede declararse una cardinalidad mínima de 0 ó 1. Una 
cardinalidad mínima establecida en 0 equivale a decir que la propiedad es 
opcional con respecto a esa clase.  
owl:maxCardinality La cardinalidad se declara para una propiedad concreta P en relación a una 
clase C. La restricción owl:maxCardinality indica el número máximo de 
valores que debe tomar la propiedad P para las instancias de la clase C. 
Una cardinalidad máxima establecida en 1 equivale a declarar una 
propiedad funcional o única. Una cardinalidad máxima establecida en 0 
indica que esa clase no puede tomar valores de una determinada 
propiedad. Como ejemplo de este segundo caso, las instancias de la clase 
UnmarriedPerson (que a la vez son instancias de la clase Person) no 
podrían tomar ningún valor en la propiedad hasSpouse.  
owl:cardinality Con la restricción owl:cardinality se declara que una clase C toma 
exactamente 0 ó 1 valores para una propiedad P, es decir, Equivale a 
establecer el mismo valor para owl:minCardinality y 
owl:maxCardinality. 
 
Intersección de clases en OWL Lite  
owl:intersectionOf En OWL Lite se permite la declaración de intersecciones de clases 
nombradas y restricciones. Por ejemplo, la clase EmployedPerson puede 
describirse como la intersección entre la clase Person y la clase 
EmployedThings (que podría definirse como todo aquello –Thing– que 
tiene una cardinalidad mínima de 1 en la propiedad hasEmployer). De 
esto se deduciría que una instancia de EmployedPerson tiene por lo 




Características incrementales de OWL DL y OWL Full  
owl:oneOf Una clase enumerada es aquellas que se describe mediante la 
enumeración de los individuos que la componen. Así pues, los miembros de 
la clase son exactamente el conjunto de instancias enumeradas. Por 
ejemplo, la clase daysOfTheWeek puede describirse enumerando las 
instancias Monday, Tuesday, etc. 
owl:hasValue Se puede establecer que una propiedad tome cierto valor, ya sea otro 
recurso o un literal. Por ejemplo, las instancias de la clase dutchCitizens 
pueden caracterizarse como instancias de la clase Person que tienen el 
valor theNetherlands en la propiedad nationality; en este ejemplo, 
theNetherlands sería una instancia de la clase Nationalities. 
owl:disjointWith Si la clase A es disjunta de la clase B, entonces ningún individuo 




Con owl:unionOf se puede declarar que una clase contiene individuos 
pertenecientes a cualquiera de las clases indicadas. Por ejemplo, la clase 
Fruit podría ser la unión de los individuos pertenecientes a las clases 
SweetFruit y nonSweetFruit. 
La restricción owl:complementOf indica que los elementos 
pertenecientes a una clase A no pertenecen a su complementaria B. La 
diferencia con owl:disjointWith, es que todos los individuos que no 
pertenecen a la clase A se considera que pertenecen a la clase B. 
En OWL DL y OWL Full no hay restricciones para la declaración de 
owl:intersectionOf. 
Estas combinaciones booleanas de clases y restricciones sólo se permiten 




En OWL DL y OWL Full, el valor de la cardinalidad puede ser cualquier 
entero positivo y no sólo 0 ó 1. 
 
Clases complejas En la mayoría de construcciones, OWL Lite restringe la sintaxis al uso de 
nombres de clases, mientras que OWL Full anula esta restricción y permite 
las descripciones de clases arbitrariamente complejas, como clases 
enumeradas, restricciones en propiedades y combinaciones booleanas. 
Además, en OWL Full pueden usarse las clases como instancias. 
En octubre de 2009, el W3C publicó la recomendación OWL 2, que tiene una estructura global 
similar a OWL y añade nuevas funcionalidades que responden a una mejora en la 
expresividad. Estas funcionalidades incluyen: claves para identificar a los individuos; cadenas 
de propiedades en las que una propiedad a su vez está formada por varias; tipos de datos más 
ricos; restricciones de cardinalidad referentes a tipos concretos; propiedades asimétricas, 
reflexivas y disjuntas, y posibilidades de anotación mejoradas. Además, se relajan algunas de 
las restricciones de OWL DL, con lo que se amplía el conjunto de grafos RDF que pueden 
manejar los razonadores basados en Lógica Descriptiva. Uno de los principios de OWL 2 es 
que todas las ontologías definidas en la primera versión de OWL siguen siendo totalmente 
compatibles en la nueva versión.  
SPARQL y SPARQL Update 
SPARQL (acrónimo correspondiente a las siglas SPARQL Protocol And RDF Query Language, 
[15]) es el lenguaje de consultas para RDF especificado por el W3C. Puede usarse para lanzar 
consultas hacia varias fuentes de datos almacenados en formato de tripletas, y dispone de 
cuatro comandos para la ejecución de las consultas:  
• SELECT: Retorna todas las variables que responden a un patrón de consulta.  
• CONSTRUCT: Retorna un grafo RDF a partir de la sustitución de variables en un conjunto 
de plantillas de tripletas. 
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• ASK: Retorna una variable booleana indicando si el patrón de consulta tiene algún 
resultado. 
• DESCRIBE: Retorna un grafo RDF que describe las instancias de recursos encontradas. 
Además, SPARQL ofrece varios modificadores para filtrar y ordenar los resultados de estas 
consultas. 
Ejemplo 2-7. Consulta SPARQL en la que se solicitan todos los recursos de la clase Platform, 
así como sus propiedades de primer nivel. 
PREFIX context:<http://whatever/context.owl#> 
CONSTRUCT { 
        ?s ?p ?o . 
}  
WHERE {   
        ?s a context:Platform . 
        ?s ?p ?o . 
} 
En el ejemplo anterior, la propiedad representada por el carácter a en la primera tripleta de la 
cláusula WHERE corresponde a la abreviatura de “is a”, que a su vez es el significado literal del 
predicado rdf:type. 
Ejemplo 2-8. Grafo de respuesta a la consulta SPARQL del Ejemplo 2-7. 
<rdf:RDF ...> 
  <context:Platform rdf:about="&inst;Platform_PC_01"> 
    <context:hasActiveAlert rdf:resource="&inst;AlertIndication_35"/> 
    <context:systemName rdf:datatype="&xsd;string">my_pc</context:systemName> 
    <context:hasSystemComponent rdf:resource="&inst;Battery_36"/> 
    <context:hasSystemComponent rdf:resource="&inst;Chassis_37"/> 
    <context:hasSystemComponent rdf:resource="&inst;Display_39"/> 
    <context:hasSystemComponent rdf:resource="&inst;OperatingSystem_40"/> 
    <context:hasSystemComponent rdf:resource="&inst;Antivirus_41"/> 
  </context:Platform> 
  <context:Platform rdf:about="&inst;Platform_Laptop_01"> 
    <context:systemName rdf:datatype="&xsd;string">my_laptop</context:systemName> 
  </context:Platform> 
</rdf:RDF> 
En general, la información contenida en bases de datos tradicionales es dinámica y no sólo 
está sujeta a operaciones de lectura sino que sufre modificaciones frecuentes bajo las 
operaciones de inserción, eliminación y actualización. Por este motivo, la compañía Hewlett-
Packard ha propuesto el lenguaje SPARQL/Update ([16]), destinado a ser usado 
conjuntamente con SPARQL, y preparado para: 
• insertar y borrar tripletas en la base de datos, 
• ejecutar un conjunto de operaciones de actualización en una sola petición, y 
• crear y borrar grafos RDF completos de una base de datos. 
Ejemplo 2-9. Operación SPARQL/Update en la que se sustituye el valor del fabricante del 




MODIFY GRAPH <graph_01>  
DELETE { 
    ?syscomp context:manufacturer ?manuf 
} 
INSERT {  
    ?syscomp context:manufacturer "www.nuevo_fabricante.com" 
} 
WHERE {  
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    inst:Platform_PC_01 context:hasSystemComponent ?syscomp . 
    ?syscomp a context:OperatingSystem . 
    ?syscomp context:manufacturer ?manuf . 
} 
RIF y SWRL 
Rule Interchange Format (RIF) es el formato recomendado por el W3C para el intercambio de 
reglas entre sistemas que utilicen distintos lenguajes de reglas y motores de inferencia. 
Uno de estos lenguajes de reglas es Semantic Web Rule Language (SWRL), otra 
especificación del W3C que combina los lenguajes OWL DL y OWL Lite con Rule Markup 
Language. Su finalidad es extender los axiomas definidos en las ontologías OWL con cláusulas 
de Horn2.  
En SWRL, las reglas relacionan un antecedente (body) con un consecuente (head), con la 
siguiente lectura: siempre que se cumplan las condiciones especificadas en el antecedente, 
también se cumplirán las condiciones especificadas en el consecuente. Las condiciones se 
definen mediante uno o más átomos, que pueden estar formados por predicados de la 
siguiente forma (donde x e y son variables, instancias de recursos o valores): 
• C(x), donde C es una descripción OWL: x pertenece a la clase C. 
• P(x,y), donde P es una propiedad OWL: x toma y como valor de la propiedad P. 
• sameAs(x,y): x e y son iguales.  
• differentFrom(x,y): x e y son diferentes. 
SWRL define un conjunto de built-in’s bastante extenso con el que pueden expresarse 
condiciones de comparación (equal, greaterThan…), operaciones matemáticas (multiply, 
mod…), operaciones con strings (lowerCase, endsWith…), operaciones con tipos de tiempo 
(subtractDates…), etc. Sin embargo, ninguna de las herramientas probadas soporta la 
totalidad de estos elementos sino que cada una soporta un subconjunto que se va ampliando 
en cada nueva versión del software. 
En el Ejemplo 2-10 se muestra la definición de una regla que indica que cualquier persona 
nacida en París tiene nacionalidad francesa: 
Ejemplo 2-10. Regla SWRL. 
<swrl:Variable rdf:ID="citizen"/> 
<swrl:Imp rdf:ID="Rule-Nationality"> 
  <swrl:body rdf:parseType="Collection"> 
    <swrl:ClassAtom> 
      <swrl:argument1 rdf:resource="#citizen"/> 
      <swrl:classPredicate rdf:resource="http://xmlns.com/foaf/0.1/Person"/> 
    </swrl:ClassAtom> 
    <swrl:IndividualPropertyAtom> 
      <swrl:argument1 rdf:resource="#citizen"/> 
      <swrl:propertyPredicate rdf:resource="http://whatever/IdentityOnt#bornIn"/> 
      <swrl:argument2 rdf:resource="http://whatever/CitiesOnt#Paris"/> 
    </swrl:IndividualPropertyAtom> 
  </swrl:body> 
  <swrl:head rdf:parseType="Collection"> 
    <swrl:IndividualPropertyAtom> 
      <swrl:argument1 rdf:resource="#citizen"/> 
      <swrl:propertyPredicate rdf:resource="http://whatever/CountriesOnt#nationality"/> 
      <swrl:argument2 rdf:resource="http://whatever/CountriesOnt#French"/> 
                                                     
2 Una cláusula de Horn es una regla de inferencia lógica con cero, una o más premisas, y un único 
consecuente. 
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    </swrl:IndividualPropertyAtom> 
  </swrl:head> 
</swrl:Imp> 
De esta manera, cualquier instancia de la clase Person que tuviera “Paris” como valor de la 
propiedad bornIn, tendría también el valor “French” en la propiedad nationality aunque no 
se hubiera declarado este último axioma de forma expresa. 
Por lo tanto, la potencia de SWRL es que permite inferir nuevo conocimiento sobre recursos 
concretos a partir de reglas genéricas que no sólo tratan con instancias y valores, sino también 
con conceptos. No obstante, cabe destacar la limitación que supone que SWRL no defina una 
sintaxis para especificar los algoritmos de activación y combinación de reglas, sino que deja 
esta parte del razonamiento a las aplicaciones. 
2.1.3 Herramientas 
El W3C mantiene una wiki ([17]) con una extensa relación de herramientas que permiten 
trabajar con los estándares de Web Semántica, desde editores de ontologías hasta motores de 
consulta, pasando por sistemas de almacenaje de tripletas y herramientas de razonamiento. A 
continuación se describen brevemente las características principales de las que se han usado a 
lo largo de este proyecto, que en la mayoría de casos corresponden a proyectos de código 
abierto y gratuito, en continua evolución. 
Altova SemanticWorks 
Altova SemanticWorks es un editor visual de RDF y OWL, disponible bajo licencia comercial. 
Permite comprobar que la sintaxis RDF es válida (muestra mensajes autoexplicativos para que 
puedan corregirse posibles errores), e indica el tipo de OWL al que pertenecen las ontologías. 
Dispone de dos interfaces: una en modo texto y otra gráfica, en la que pueden verse con 
claridad las dependencias entre las clases (o instancias) y sus propiedades.  
 
Figura 2-4. Interfaz gráfica de la aplicación SemanticWorks, de Altova. 
Protégé 
Protégé es una utilidad muy completa para la edición y la visualización de ontologías, libre y de 
código abierto, desarrollado por la Universidad de Stanford en colaboración con la Universidad 
de Manchester. Gracias a los numerosos plug-in’s que pueden activarse, permite editar reglas 
SWRL, visualizar las relaciones entre clases y propiedades de varios modos distintos, ejecutar 
razonadores y clasificadores basados en Lógica Descriptiva, editar instancias, etc. Está 
fuertemente integrado con la API Jena y dispone de su propia API Java de código abierto para 
el desarrollo de servicios y componentes personalizados. 
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Protégé 4.0 es la última versión, lanzada en agosto de 2008 y aún en estado beta. Si bien 
mejora mucho la usabilidad de la aplicación a la hora de definir ontologías y genera ficheros 
mejor estructurados, aún no dispone de la mayoría de plug-in’s desarrollados para las 
versiones anteriores, que ofrecían funcionalidades muy interesantes de visualización y 
ejecución de reglas SWRL. 
 
Figura 2-5. Asistentes de edición de clases en Protégé 4.0. 
WonderWeb OWL Ontology Validator 
La aplicación WonderWeb es un validador de formatos semánticos desarrollado por la 
Universidad de Manchester y la Universidad de Karlsruhe. Su funcionamiento es 
extremadamente sencillo: se introduce la URL de publicación del RDF (o bien se copia el 
contenido completo en un cuadro de texto) y se elige el lenguaje y la variante contra el que se 
quiere validar. En el resultado de la validación se indica si el RDF pertenece a la variante OWL 
elegida, y se detallan los elementos que corresponden a variantes más complejas. 
Adicionalmente, el validador puede retornar una descripción de las clases, propiedades e 
instancias en la sintaxis abstracta de OWL. 
 
Figura 2-6. Resultado de una validación con WonderWeb: la ontología consultada no pertenece 
a la variante OWL Lite sino a OWL DL. 
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Jena y ARQ  
La API Jena, de Hewlett-Packard, es una librería de código abierto muy completa para la 
programación de aplicaciones que utilizan los estándares RDF, OWL y SPARQL. Permite la 
creación y el parseo de información expresada en RDF, incluye un motor de inferencia basado 
en reglas, y dispone de una capa SDB que ofrece una interfaz para trabajar con varios tipos de 
bases de datos, de cara a facilitar la creación de sistemas de persistencia y a simplificar la 
interacción con los grafos. 
El componente ARQ corresponde al motor de consultas, que soporta los lenguajes SPARQL y 
RDQL, y además dispone de su propio lenguaje de consultas para acceder a las 
funcionalidades experimentales. También cabe destacar la aplicación Joseki, basada en ARQ y 
el protocolo SPARQL, que implementa un servidor de consultas SPARQL en el que pueden 
configurarse varios tipos de base de datos como endpoint. 
Pellet  
Pellet es un razonador de código abierto desarrollado por Clark&Parsia, de uso gratuito en 
aplicaciones no comerciales. Dispone de varias funcionalidades que resultan muy útiles tanto 
en el proceso de declaración de ontologías como en su uso, entre las cuales destacan las 
operaciones: 
• classify: muestra la jerarquía de clases de la ontología, 
• consistency: comprueba que una ontología tenga por lo menos un modelo que 
satisfaga todos los axiomas. 
• explain: detalla el proceso de inferencia que concluye por qué la ontología es 
inconsistente, por qué determinadas clases son insatisfactibles, por qué una 
determinada clase es subclase de otra, etc. 
• extract: extrae las inferencias de un determinado tipo (por ejemplo, todas las 
propiedades, todas las clases disjuntas, todas las subclases directas, etc.) contenidas 
en una ontología. 
• query: ejecuta la consulta contenida en el fichero del argumento –-query-file sobre 
la ontología pasada como fichero de entrada. Al estar basado en Jena, Pellet acepta 
como formatos de consulta SPARQL, RDQL y ARQ, y como motor de inferencia puede 
elegirse entre el propio Pellet, el de ARQ, o una combinación de ambos en función de 
los modificadores que contenga la consulta, ya que Pellet es generalmente más rápido 
pero no puede manejar cláusulas SPARQL como OPTIONAL o FILTER. 
ORE: Ontology Rule Editor 
ORE es una aplicación Java desarrollada por la Universidad de Murcia que facilita la edición y 
la ejecución de reglas SWRL. El proceso de inferencia sobre las reglas (llevado a cabo con las 
librerías de Pellet) puede realizarse de manera local o remota a través de un servidor, de forma 
que la nueva información que se obtiene puede ser añadida a la ontología con la que se está 
trabajando y puede reutilizarse en posteriores inferencias. En la versión 3.0, de noviembre de 
2008, los desarrolladores han mejorado enormemente la usabilidad de la aplicación y han 
ampliado en número de built-in’s soportados. 
La Figura 2-7 muestra la pantalla destinada a la creación y edición de reglas SWRL. En la parte 
superior izquierda se muestran todas las condiciones que forman el antecedente y el 
consecuente. En la parte superior derecha, varias pestañas muestran los distintos elementos 
de las ontologías en uso, incluyendo clases, propiedades, instancias y variables. Finalmente, la 




Figura 2-7. Pantalla de creación de reglas de ORE v3.0. 
2.2 LA PKI COMO BASE PARA LA CONFIANZA 
Para cualquier sistema de seguridad es imprescindible disponer de mecanismos que 
contribuyan a determinar la confianza en las partes implicadas, y básicamente esta premisa 
implica la necesidad de que el origen de los datos de cualquier tipo de intercambio de 
información electrónico pueda ser identificado de forma única y no ambigua. Para ello, el 
servicio de autenticación, o la corroboración irrefutable de la identidad de quien originó la 
información, debe estar presente. 
En los sistemas telemáticos tradicionales la solución más extendida para resolver los 
problemas de confianza es la que se sustenta sobre una infraestructura de clave pública (PKI), 
que se fundamenta en una combinación de procesos, algoritmos y estructuras de datos que, 
mediante la utilización de la criptografía de clave pública, permite asegurar la identidad de los 
participantes en un intercambio de datos. 
2.2.1 Criptografía simétrica y de clave pública 
La criptografía simétrica es el método criptográfico que usa una misma clave para cifrar y 
descifrar mensajes. Las dos partes que se comunican han de ponerse de acuerdo de 
antemano sobre la clave a usar, y una vez ambas tienen acceso a esta clave, el remitente cifra 
el mensaje usándola, lo envía al destinatario, y éste lo descifra con la misma. 
),( MkeP =  
),( PkdM =  
La función de cifrado e() usa el parámetro k, denominado clave de cifrado, para la conversión 
del mensaje M en un nuevo mensaje P. El criptograma P sólo puede descifrarse con la función 
de descifrado d(), que dará como resultado el mensaje original M siempre y cuando se conozca 
la clave k.  
Los principales inconvenientes de la criptografía de clave simétrica derivan de la necesidad de 
que ambas partes conozcan un secreto compartido: por un lado, se impone el uso de 
algoritmos de intercambio de claves que protejan la clave en su viaje por canales no seguros, y 
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por otro, se observa que es una solución difícilmente escalable a medida que aumenta el 
número de interlocutores. 
Para solventar estas limitaciones se puede hacer uso de la criptografía de cifrado asimétrica o 
de clave pública, en la que cada usuario dispone de dos claves únicas, k1 y k2, generadas 
simultáneamente y de forma que ninguna de ellas pueda obtenerse a partir de la otra. Una de 
las claves es la clave privada, que sólo es conocida por el propietario, mientras que la otra es la 
clave pública y puede distribuirse al resto de los usuarios, sin que ello comprometa de ningún 
modo la confidencialidad de la clave privada. Los procesos de cifrado y descifrado son los 
siguientes: 
),( MkeP pub′=  
),( PkdM prv′=  
La función de cifrado e() usa la clave pública k’pub del destinatario para la conversión del 
mensaje M en un nuevo mensaje P. El criptograma P sólo puede descifrarse con la función de 
descifrado d(), usando la clave privada k’prv, que sólo debería conocer su propietario. En este 
caso, uno de los inconvenientes es la eventual pérdida de la clave privada, ya que imposibilita 
el posterior descifrado de los mensajes. 
Cambiando la titularidad y el orden de las claves se obtiene el proceso de firma digital: 
),( MkeP prv=  
),( PkdM pub=  
Ahora el remitente cifra el mensaje M con su clave privada kprv, y los destinatarios podrán 
descifrar el mensaje P sólo si usan la clave pública asociada, kpub. Con esta operación se 
garantiza la autenticidad del mensaje M (ha sido generado por el propietario de la clave) y su 
integridad (no podrá modificarse después de haberse firmado sin que queden evidencias de la 
modificación). 
Llegados a este punto, es necesario asociar de forma segura la clave pública y la identidad de 
la entidad (persona, aplicación, etc.) que posee la componente privada de forma exclusiva. 
Para enlazada la clave pública con los datos que permitirán identificar al titular, la PKI 
establece que una tercera parte de confianza firme el conjunto en una única estructura de 
datos: el certificado. Así pues, el certificado consta principalmente de tres campos: el nombre 
del titular del certificado, la clave pública del titular y la firma conjunta de los dos campos 
anteriores. 
Esta tercera parte de confianza que comparten todos los participantes se denomina Autoridad 
de Certificación (CA), y la confianza en ella se basa en dos factores: 
1. En el proceso de emisión del certificado, la CA sigue suficientes procedimientos de ve-
rificación de los datos del titular y comprueba que su clave pública es realmente suya. 
2. La clave privada de la CA (o la clave privada de certificación) se mantiene bajo 
suficientes medidas de seguridad. 
2.2.2 La confianza en la PKI 
En el proceso de validación de un certificado o en la verificación de una firma digital se llevan a 
cabo dos comprobaciones básicas. Por un lado, las aplicaciones comprueban la vigencia del 
material criptográfico implicado y la integridad de los datos gracias a los algoritmos de hash.  
Por otro lado, la confianza en ese material criptográfico se basa en el hecho de que los 
usuarios (o los administradores de las aplicaciones) hayan indicado explícitamente que confían 
en las autoridades de certificación implicadas. Por ejemplo, en la Figura 2-8 se muestran las 
autoridades de certificación raíz en las que confiarán las aplicaciones que usen el almacén de 




Figura 2-8. Almacén de certificados de la consola de administración de Windows XP. 
Las autoridades de certificación reconocidas publican los procedimientos y las prácticas de 
actuación bajo los que operan en un documento que sirve de aval técnico ante los usuarios. 
Estos documentos de prácticas de certificación (CPS) usan un vocabulario muy especializado, 
que resulta difícil de interpretar por los usuarios que no están familiarizados con los términos de 
PKI. Por este motivo, no siempre es evidente el proceso de decisión del nivel de confianza que 
se deposita en una autoridad de certificación. 
Por último, las transacciones telemáticas no dependen sólo de la validez del material 
criptográfico y de la operativa de la jerarquía de certificación, sino que están sujetas a muchas 
de las variables de entorno que aplican en las transacciones presenciales del mundo del papel. 
Por lo tanto, a medida que los servicios de seguridad dejan de estar centralizados e incluso 
pueden depender de terceros, se convierte en imprescindible ampliar los criterios que permitan 
determinar la confianza en las transacciones. Así pues, tenemos como objetivo formalizar e 
incorporar en las firmas digitales la información de entorno para que contribuya a una obtención 
de la confianza en las transacciones más cercana a la realidad. 
2.3 ARQUITECTURA ORIENTADA A SERVICIOS Y SERVICIOS WEB 
La Arquitectura Orientada a Servicios (SOA) es una evolución de la computación distribuida y 
la programación modular, que propone la utilización de servicios independientes para dar 
soporte a los requerimientos de los usuarios. Desde el punto de vista de negocio, se favorece 
la creación de aplicaciones más flexibles y adaptables, se reducen los tiempos en la 
modificación de procesos, se facilita la externalización de servicios y se facilita la integración 
entre aplicaciones de distintos fabricantes y proveedores. 
La base de una arquitectura orientada a servicios son los servicios web, que el W3C define 
literalmente como sistemas software diseñados para soportar la interacción interoperable entre 
máquinas a través de una red. Para ello, proporcionan una interfaz procesable automática-
mente, y el resto de sistemas interaccionan con el servicio mediante mensajes enviados por 
HTTP y serializados en XML. 
La ventaja principal que aportan los servicios web es que facilitan enormemente la interacción, 
la interoperabilidad y la colaboración entre distintas aplicaciones distribuidas, gracias al uso de 
protocolos y estándares abiertos basados en texto para: 
• el transporte de mensajes entre las aplicaciones de red mediante protocolos como 
HTTP, SMTP o FTP, entre otros; 
• la sintaxis de los mensajes con SOAP y REST, basados en una codificación XML; 
• la descripción formal de la interfaz pública de los servicios con WSDL; 
• el descubrimiento de servicios gracias a registros públicos donde se indica su 
localización y su descripción, expresados en Universal Description Discovery and 
Integration (UDDI), y 
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• la seguridad mediante el protocolo WS-Security, que garantiza la autenticación de los 
interlocutores y la confidencialidad de los mensajes transmitidos. 
SOAP y REST 
Tradicionalmente, la especificación SOAP (acrónimo de Simple Object Access Protocol) se ha 
utilizado en las implementaciones de servicios web como mecanismo estándar independiente 
de la plataforma para el acceso a información estructurada. El formato de los mensajes, 
contenidos en un elemento <Envelope>, se compone de una cabecera (<Header>) y el 
contenido principal (<Body>).  
Sin embargo, una tendencia alternativa es el uso de servicios web REST (acrónimo de 
Representative State Transfer), que está inspirado en la simplicidad del diseño web y utiliza las 
acciones GET, POST, PUT y DELETE en combinación con las URI donde pueden encontrarse 
los recursos. Los servicios web REST son más ligeros y, a diferencia de SOAP, no usan una 
capa adicional de mensaje. Esto simplifica en gran medida la implementación de las 
aplicaciones cliente, y por esta razón se usan bastante en las comunicaciones de tipo client-to-
business (C2B). 
La Tabla 2-2 resume los principales pros y contras de cada una de las dos filosofías. 
Tabla 2-2. Comparativa entre SOAP y REST. 
 SOAP REST 
A favor • Fue diseñado expresamente para entornos 
de computación distribuida. 
• Es independiente del lenguaje, la 
plataforma y el transporte. 
• Al ser el estándar más reconocido, dispone 
de mejor soporte por parte de otros 
estándares e implementaciones de terceros. 
• Permite el manejo de errores internos. 
• Es independiente del lenguaje y la 
plataforma. 
• La dependencia de herramientas de 
terceros no es tan fuerte. 
• Su desarrollo es más sencillo. 
• La curva de aprendizaje es menor. 
• La sintaxis de los mensajes es concisa y 
no requiere capas adicionales. 
• Su diseño (orientado a recursos) es más 
afín a la filosofía de la Web. 
En contra • Si se usan todas las opciones que ofrece, 
puede parecer conceptualmente complejo y 
pesado. 
• La sintaxis de los mensajes es más 
compleja. 
• Se necesitan herramientas específicas 
para su desarrollo. 
• Está ligado al transporte por HTTP. 
• Las comunicaciones son punto a punto, 
por lo que se descartan entornos 
distribuidos en las que intervienen 
intermediarios. 
• No cuenta con el soporte de estándares 
para la seguridad, la definición de políticas, 
etc. 
WSDL y WADL 
Para facilitar la descripción de los servicios web, el W3C propuso el Web Services Description 
Language (WSDL). La finalidad es que se publiquen abiertamente los documentos WSDL, 
basados en una sintaxis XML, que describen los servicios web, su localización y las 
operaciones que permiten.  
Los elementos principales que componen un documento WSDL son: 
• <types>: los tipos de datos que usa el servicio web.  
• <message>: los elementos de datos de los mensajes usados por el servicio web. 
• <portType>: las operaciones realizadas por el servicio web, al estilo de las librerías de 




o Sentido único (one-way): la operación puede recibir mensajes pero no 
devuelve ninguna respuesta. 
o Petición-respuesta (request-response): la operación puede recibir mensajes y 
devuelve una respuesta. 
o Invitación-respuesta (solicit-response): la operación puede enviar un mensaje y 
esperar una respuesta.  
o Notificación (notification): la operación puede enviar un mensaje pero no 
esperará ninguna respuesta. 
• <binding>: los protocolos de comunicación usados por cada una de las operaciones 
del servicio web 
La alternativa enfocada a los servicios web REST es el Web Application Description Language 
(WADL), con una especificación muy parecida a WSDL pero ligeramente más sencilla. El 
servicio se describe mediante una serie de elementos <resource>, cada uno de los cuales 
contiene diversos elementos <param> para la descripción de las entradas, y diversos elementos 
<method> para la descripción de las peticiones y las respuestas. 
El principal inconveniente frente a WSDL es que, al no tratarse de un estándar, WADL aún no 
está ampliamente soportado por las aplicaciones. 
2.3.1 La plataforma TrustedX 
El producto TrustedX es una plataforma basada en SOA desarrollada por la empresa Safelayer 
Secure Communications, S.A. Su objetivo es simplificar el uso de los servicios de seguridad de 
clave pública para firmas electrónicas y protección de datos y, en definitiva, facilitar cualquier 
tipo de gestión de identidad electrónica gracias al uso de servicios web. 
Dada su arquitectura orientada a servicios, la integración con otras plataformas o aplicaciones 
resulta muy sencilla, reduciendo la complejidad que puede suponer el dotar a cualquier 
aplicación de mecanismos de seguridad. Los componentes de servicio, accesibles como 
servicio web, implementan las funciones de certificación y firma electrónica, cifrado de datos, y 
todos los protocolos auxiliares para el despliegue de aplicaciones que precisen los servicios de 
PKI. Toda esta funcionalidad se agrupa en diferentes clases de servicios: 
• Gestión de claves: servicios de registro, revocación, consulta y verificación. 
• Gestión de objetos y entidades: servicios de registro, consulta, y modificación de 
información sobre objetos y entidades, en particular, información de identificación. 
• Servicios de autenticación, autorización y control de acceso de las entidades 
registradas. 
• Firma digital: servicios de generación y verificación de firmas digitales. 
• Cifrado digital: servicios de cifrado, descifrado, ensobrado y des-ensobrado de datos. 
• No-repudio digital: servicios de generación y validación de evidencias digitales, 
generalmente acompañadas de firma electrónica. 
En general, estos grupos cubren los servicios básicos de seguridad: identificación, integridad, 
confidencialidad y no-repudio, además de otros servicios como autorización y control de acceso  
sobre los cuales se puede construir control de acceso único (Single Sign-On, SSO). 
TrustedX soporta los estándares de sobre digital PKCS#7, IETF CMS, W3C XML-DSig, W3C 
XML-Enc, la firma para documentos PDF según el IETF y S/MIME. En el caso de los formatos 
de firma longeva, TrustedX soporta los estándares de ETSI CAdES [7] y XAdES ([10]).  
A continuación se describen brevemente los servicios de TrustedX que se utilizan en el 
demostrador de este proyecto. 
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Servicio de autenticación y autorización 
La autenticación es el proceso por el que se verifica la identidad de una entidad (usuario, 
dispositivo o sistema) mediante la comprobación de credenciales de acceso. La autorización es 
el proceso de concesión a una entidad, de los derechos de acceso, completos o restringidos, a 
un recurso. 
El componente de autenticación y autorización de TrustedX usa aserciones SAML para 
proporcionar declaraciones de identidad, atributos y autorización. Las reglas que gobiernan las 
decisiones de autorización pueden gestionarse directamente en TrustedX mediante políticas o 
bien se pueden delegar en un servicio externo (Policy Decision Point externo), mediante el 
estándar XACML. 
En el proceso de autenticación, los usuarios proporcionan sus credenciales a las aplicaciones 
para que verifiquen su identidad. A continuación, las aplicaciones reenvían las credenciales 
recibidas a TrustedX, que al verificar la identidad, crea una nueva sesión devolviendo un SAML 
artifact (que es una referencia a la aserción SAML). Entonces, el usuario obtiene el artifact 
SAML que usará en un futuro para acompañar a sus peticiones de servicio. 
En el proceso de autorización, los usuarios invocan una petición de servicio adjuntando el 
artifact SAML obtenido previamente. Las aplicaciones interrogan a TrustedX mediante una 
Authorization Decision Query del protocolo SAMLP o un Context Request de XACML. 
Entonces, TrustedX responde con una autorización Authorization Decision Statement del 
protocolo SAMLP o en un Context Response de XACML. Finalmente, se obtiene acceso al 
servicio si TrustedX o un elemento externo en el cual TrustedX delega lo autoriza, es decir, si la 
decisión de autorización es del tipo permitida. 
Servicios de generación y verificación de firma 
Los servicios de firma digital de TrustedX permiten la generación y verificación de firmas. Se 
reconocen diferentes entidades de certificación, y se permite generar y custodiar evidencias 
electrónicas para que las firmas puedan ser verificadas a lo largo del tiempo. 
El servicio Digital Signature es un servicio de firma electrónica de documentos que permite 
generar firmas básicas en los diferentes formatos reconocidos: PKCS#7/CMS, PDFDsig, 
CAdES, XML-Dsig/XAdES y S/MIME. Junto con éste, Digital Signature Verification es un 
servicio de verificación de firmas electrónicas (incluidas las firmas avanzadas o longevas) 
independiente del prestador, del mecanismo de verificación de certificados y del formato de 
firma. 
Los resultados posibles de un proceso de verificación de firma son: “firma válida”, “firma no 
válida” o “verificación incompleta”. Con el objetivo de complementar estos resultados, la 
plataforma TrustedX incluye en las respuestas de verificación un valor numérico, <TrustInfo>, 
que indica el nivel de confianza que tiene el sistema en una autoridad de certificación. Este 
dato, correspondiente a un nivel de confianza entre 0 y 3, se calcula mediante un algoritmo 
propietario y se asiste de la configuración asignada manualmente por el administrador del 
sistema. 
El paso siguiente en la mejora de este proceso consiste en la investigación en nuevos 
mecanismos que permitan un cálculo del nivel de confianza más automático y a la vez más 
fácilmente adaptable a la inclusión de nuevos parámetros personalizados. 
El componente SmartGateway 
El componente SmartGateway es un punto de entrada alternativo a los servicios de TrustedX. 
Su misión es dar acceso a un pipeline3 XML que permite la ejecución de múltiples servicios 
pero con la particularidad de que el cliente los ve como una única operación.  
                                                     
3 Un pipeline consiste en una cadena de procesos conectados de tal forma que la salida de cada 




Figura 2-9. Pipeline de operaciones XML. 
El proceso de configuración de pipelines consta de varios pasos: 
1. declaración y configuración de reglas y políticas de autenticación y autorización para el 
acceso a los distintos servicios y agentes involucrados; 
2. configuración de mecanismos de acceso, condiciones de las reglas y operaciones de 
los pipelines, y 
3. configuración de políticas de SmartGateway. 
El conjunto de operaciones que realiza el pipeline se especifica mediante el lenguaje XML 
Smallx ([18]), que Safelayer ha ampliado con operaciones adicionales para permitir la gestión 
de múltiples pipelines mediante el sistema de reglas y políticas, y para permitir la invocación del 
resto de servicios de la plataforma TrustedX.  
Dado que uno de los objetivos de este proyecto es incorporar en las firmas digitales más 
información de contexto que contribuya a la inferencia de la confianza, se ha aprovechado las 
ventajas que ofrece SmartGateway para enlazar varios servicios básicos tras la interfaz de un 
único servicio web. En concreto, los servicios que se han invocado desde SmartGateway son 
las operaciones básicas de firma y verificación, así como la redirección a servicios web 
externos y el tratamiento de documentos XML mediante transformaciones XSL. Para ello, se 
han utilizado las siguientes operaciones específicas de Smallx4 y TrustedX5: 
• <p:sequence>: agrupa una secuencia de varias operaciones Smallx. 
• <p:subtree>: selecciona una parte del documento XML; la ejecución de las 
operaciones que se especifican dentro de este elemento se aplican exclusivamente al 
fragmento de XML seleccionado. 
• <p:xslt>: define una hoja de estilo <xsl:transform> que se aplicará sobre el 
documento XML de entrada del componente. 
• <p:delete>: elimina de un documento XML los nodos que recibe como entrada. 
• <p:add>: crea un nuevo nodo, al mismo nivel o dentro del elemento indicado. 
• <p:route>: establece un flujo condicional de operaciones. Cada subelemento 
<p:when> contiene una expresión a comprobar; si en el XML de entrada se evalúa 
positivamente ese XPath, se pasan a ejecutar las operaciones anidadas dentro de ese 
elemento. Si no es así, se evalúa el siguiente <p:when>, hasta llegar al subelemento 
<p:otherwise> opcional final que se ejecuta en caso de no haberse aplicado ninguno 
de los anteriores. 
• <p:unwrap>: desenvuelve los elementos hijos del elemento seleccionado, quitando el 
elemento padre. 
• <p:trap>: permite el tratamiento de errores. El primer subelemento es el componente 
que se ejecuta en condiciones normales. Si este componente lanza una excepción, la 
                                                     
4 xmlns:p="http://www.smallx.com/Vocabulary/Pipeline/2005/1/0" 
5 xmlns:tx="http://www.safelayer.com/TWS/trustedx-sgw" 
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entrada original se redirige al subelemento <p:on-error>. Cuando ocurre un error, lo 
que se envía a <p:on-error> es un elemento a <c:error-context>, que contiene el 
mensaje de error además de la entrada original. 
• <p:validate>: valida la entrada contra el esquema XML definido en el elemento 
<p:map>. 
• <p:view>: filtra el documento y conserva sólo el elemento seleccionado. 
• <p:url>: invoca a un recurso web, definido en el elemento <p:url-action>. Si la 
operación se realiza con éxito, la respuesta consiste en el recurso solicitado; si ocurre 
un error, se obtiene el mensaje de error indicado en el componente. 
 
• <tx:traverse>: almacena fragmentos del documento (como texto o elementos XML) o 
valores constantes en la variable indicada por el subelemento <tx:parameter>.  
• <tx:get>: genera contenido XML con la concatenación de texto y valores 
almacenados en variables. 
• <tx:authn>: invoca al servicio de autenticación de TrustedX (TWS-AA).  
• <tx:sign>: invoca al servicio de firma digital de TrustedX (TWS-DS). Se usa en 
combinación con varios subelementos que indican los parámetros de entrada, el 
manejo de los parámetros de salida, la entidad que solicita la operación de firma, y el 
comportamiento del pipeline en caso de que la operación de firma no se ejecute con 
éxito. 
• <tx:verify>: invoca al servicio de verificación de firma digital de TrustedX (TWS-
DSV). Los subelementos que utiliza son análogos a los de la operación <tx:sign>. 
• <tx:redirect>: redirecciona de la entrada a otro servicio, indicado en el sublemento 
<tx:target>. Este servicio puede indicarse de forma explícita, o mediante una 
referencia a alguno de los servicios web dados de alta en TrustedX. 
• <tx:response>: indica las características de la respuesta proporcionada por el 
pipeline. 
2.3.2 Mule ESB 
Un Enterprise Service Bus (ESB) es un software destinado a la integración de aplicaciones. Su 
cometido es facilitar el ofrecimiento y la demanda de servicios, gracias a la creación y la 
gestión de distintos flujos de datos, de manera totalmente transparente para los desarrolladores 
de aplicaciones. En la configuración del ESB se detalla la lógica que orquesta la arquitectura, 
que básicamente se activa a partir de eventos automatizados o que son lanzados por las 
propias aplicaciones.  
Las características más destacadas de un ESB son las siguientes: 
• Usa estándares de comunicación abiertos: el ESB soporta los protocolos de 
comunicación más utilizados (p. ej., HTTP, FTP, JMS, SMTP, etc.), por lo que es una 
forma cómoda y eficiente de integrar la multitud de aplicaciones utilizadas en un 
entorno corporativo.  
• Combina la potencia de la arquitectura orientada a servicios con la versatilidad de la 
arquitectura dirigida por eventos (Event Driven Architecture, EDA). Esta unión resulta 
en una arquitectura de integración de servicios dirigida por una capa de eventos. 
• Está basado en la naturaleza síncrona de los servicios y asíncrona de los eventos: el 
ESB provee una capa de abstracción que facilita la asincronía de la que carecen las 
aplicaciones o servicios. De esta forma se dota a los servicios de una mayor 
versatilidad: el ESB permanece a la espera de las peticiones, inicia el flujo de datos 
correspondiente, y envía la respuesta al punto final indicado cuando el proceso finaliza. 
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• Contiene herramientas para configurar el flujo de los mensajes, de forma que es 
posible transformar (mediante tecnologías estandarizadas de transformación de 
formatos como XSLT o XPath), duplicar, filtrar, y añadir seguridad y control de acceso a 
todas las transacciones. De esta manera se potencian las posibilidades a la hora de 
complementar los flujos de datos, enriqueciendo y automatizando los procesos de 
negocio. 
• Permite incorporar módulos personalizados: Cada organización dispone de servicios 
totalmente diferentes, y cada uno de estos servicios tiene sus propios procedimientos. 
Los ESB suelen permitir la adición de módulos con nuevos procesos y protocolos, de 
forma que se pueden personalizar. En algunos casos incluso de dispone de un sistema 
de plug-in's que facilita aún más la integración con las aplicaciones. 
Algunos de los ESB que pueden encontrarse en el mercado son Oracle ESB o IBM 
WebSphere, como ejemplos comerciales, y Mule o WSO2, en la categoría open source.  
En este proyecto, se ha usado Mule como eje troncal de la arquitectura que une los distintos 




Modelado de información de contexto 
En este capítulo se analizan las fuentes de datos que van a permitir la inferencia de un 
contexto de seguridad y confianza, y se detallan los modelos ontológicos formales utilizados 
para describir la información de contexto.  
3.1 FUENTES DE INFORMACIÓN DE CONTEXTO 
Las fuentes de información de contexto que pueden utilizarse como input en un entorno de 
inteligencia ambiental pueden englobarse en tres grandes grupos: los sensores y agentes, los 
servidores de contexto y los proveedores de información.  
Por un lado, los sensores son dispositivos que detectan las características dinámicas del 
entorno directo en el que se encuentra el usuario (especialmente magnitudes físicas o 
químicas) y transmiten estas medidas, generalmente en tiempo real. La diferencia básica con 
los agentes inteligentes es que los sensores sólo captan información y la emiten sin apenas 
procesarla, mientras que los agentes ofrecen más posibilidades de configuración, procesan la 
información e incluso pueden actuar en función de ésta.  
Por otro lado, los servidores de contexto disponen de información relativa al perfil y a las 
preferencias del usuario. Este tipo de información suele ser bastante estable y tiene sentido 
que se conserve de manera “centralizada”, ya sea controlada por el propio usuario o por una 
tercera parte de confianza. Finalmente, también se consideran como fuente de información los 
proveedores externos que suministran datos relativos al contexto pero que están más allá del 
entorno físico directo del usuario, como el valor de una acción o el estado del tráfico. 
A causa de esta gran variedad de fuentes disponibles, la información de contexto de usuario 
puede incluir datos de tipologías muy distintas. A continuación se enumeran varios ejemplos de 
información de contexto de usuario, partiendo de la clasificación propuesta en [19]:  
• Información obtenida a partir de medidas tomadas mediante sensores y agentes: 
- espacial (localización, orientación, velocidad, aceleración) 
- temporal (hora, fecha, estación del año) 
- del entorno físico (temperatura, humedad relativa, calidad del aire, nivel de 
iluminación, nivel de ruido, nivel de radiación, personas y objetos que se 
encuentran cerca) 
- de los recursos del dispositivo (hardware: batería, interfaces de entrada y salida, 
red, ancho de banda; software: versiones instaladas, actualizaciones pendientes, 
configuración de seguridad) 
- de otros recursos accesibles (dispositivos y sensores cercanos) 
- biométrica (presión sanguínea, pulsaciones, tasa de respiración, actividad 
muscular) 
- de actividad (detección de distintos tipos de movimiento, de habla) 
• Información obtenida de servidores de contexto: 
- de identidad 
- de perfil (área de especialización, empresa) 
- de preferencias (de entretenimiento, de viaje) 
- de la agenda personal 
• Información facilitada por proveedores externos: 
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- de previsiones (meteorológicas, de tráfico) 
- de estado (valores bursátiles, prácticas de certificación, condiciones y disponibili-
dad de servicios)  
A partir de la lista anterior se puede concluir que las circunstancias que constituyen el contexto 
de una actividad y que pueden influir en ella son prácticamente ilimitadas. Si además se tiene 
en cuenta que en cada actividad concreta hay algunos aspectos que pueden obviarse mientras 
que otros repercuten de forma definitiva, hacer una lista exhaustiva de todas las fuentes de 
contexto se convierte en un trabajo realmente complejo.  
En las siguientes secciones se describen con más detalle algunas de estas fuentes de 
información y se propone el uso de ontologías concretas que permiten su expresión de manera 
formal, pero en ningún caso se rechaza la posibilidad de incorporar nuevas fuentes y 
ontologías, ya que una de las ventajas de las tecnologías semánticas es precisamente la 
facilidad de integración de nuevas fuentes de datos procedente de proveedores externos, 
presentes o futuros. El único requisito es que los datos se expresen en una sintaxis RDF para 
que sea inmediato tanto integrarlos en la base de datos del servidor de contexto, como añadir 
nuevas reglas que los tengan en cuenta en el cálculo de la confianza.  
3.1.1 Fecha y hora 
Un caso particular de información que resulta imprescindible en los procesos de verificación de 
las firmas electrónicas que aspiran a mantener su vigencia a lo largo del tiempo es la referente 
al tiempo. Mediante la inclusión de un sello de tiempo en la firma se asegura la existencia y la 
validez de los datos firmados antes de un instante determinado, aun cuando haya caducado el 
material criptográfico que intervino inicialmente en la firma. No obstante, el sello de tiempo es 
un mecanismo que interviene en el ciclo de vida de la firma y precisamente porque se incluye a 
posteriori, la fecha y hora que contiene pueden ser muy posteriores a la propia operación de 
firma. Por este motivo, el sello de tiempo no puede considerarse rigurosamente como 
información de contexto de la operación sino que simplemente debería intervenir para 
determinar la validez de la firma en el tiempo. 
Por otro lado, los estándares de firma avanzada definen algunos parámetros opcionales que 
aportan datos adicionales sobre el proceso de generación de la firma. Uno de ellos es la 
propiedad firmada <SigningTime> en XAdES (equivalente a signing-time en CAdES), que 
contiene el instante en el que el firmante afirma haber llevado a cabo la operación de firma. En 
este caso sí que podría considerarse como información de contexto, por ejemplo, para otorgar 
más confianza a operaciones que se hayan llevado a cabo durante el día. En un mundo digital 
donde los usuarios pueden realizar cualquier acción a cualquier hora desde cualquier lugar, 
este tipo de información podría tener sentido, por ejemplo, en las firmas de hipotecas, que en 
general se llevan a cabo en horario laboral.  
Fuentes 
Los radio-relojes son relojes sincronizados mediante señales radio enviadas por transmisores 
conectados a dispositivos muy precisos, como relojes atómicos, y sirven para establecer la 
hora en equipos electrónicos o incluso en relojes de pulsera. Algunos de los sistemas emisores 
de señales horarias se basan en la transmisión por parte de un solo transmisor nacional o 
regional, y consiguen precisiones cercanas a un milisegundo, limitadas por la variabilidad en la 
propagación de la señal de radio. Es el caso del FM Radio Data System (RDS) y del Teletexto. 
En otros casos, se usa la combinación de la señal recibida de varios transmisores para 
conseguir aún más precisión en el proceso de sincronización. Este es el caso de los sistemas 
de navegación por satélite, como GPS o GLONASS, que disponen de un reloj atómico de cesio 
o rubidio en cada satélite, referenciado a un reloj situado en la Tierra, y que consiguen 
precisiones cercanas a un microsegundo. 
Ontologías para la expresión del tiempo 
En 2004, el W3C publicó una ontología para la expresión del contenido temporal de las páginas 
web y las propiedades temporales de los servicios web (owl-time, [20]). Esta ontología cubre 
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las propiedades y relaciones topológicas de los instantes y los intervalos, las unidades 
temporales, y el significado de los términos horarios y de calendario. 
Los propios autores reconocen que puede resultar más sencillo usar el tipo dateTime de XML 
Schema ([21]), que es el que se usa en el elemento <SigningTime> de XAdES, pero la 
ontología owl-time puede expresar más información como el día de la semana o el día del año. 
Además, cada campo se expresa de forma independiente por lo que es más sencillo extraer 
sólo el valor de los campos de interés para poder razonar sobre ellos. 
Ejemplo 3-1. Instante correspondiente a la hora UTC 17:21:41 del día 26 de febrero de 2010, 
expresado mediante el elemento dateTime de XML Schema. 
<time:Instant rdf:ID="instantExample"> 
  <time:inCalendarClock rdf:resource="instantExampleDescription" /> 
  <time:inCalendarClockDataType rdf:datatype="&xsd;dateTime"> 
   2010-02-26T17:21:41+1:00 
  </time:inCalendarClockDataType> 
</time:Instant> 
Ejemplo 3-2. Instante correspondiente a la hora UTC 17:21:41 del día 26 de febrero de 2010, 
expresado mediante el elemento CalendarClockDescription de owl-time. 
<time:DateTimeDescription rdf:ID="instantExampleDescription"> 
  <time:unitType rdf:resource="&time;unitSecond" />  
   <!-- unitType especifica la resolución de la descripción temporal --> 
  <time:year rdf:datatype="&xsd;gYear">2010</time:year> 
  <time:month rdf:datatype="&xsd;gMonth">2</time:month> 
  <time:week rdf:datatype="&xsd;nonNegativeInteger">8</time:day> 
  <time:day rdf:datatype="&xsd;gDay">26</time:day> 
  <time:dayOfWeek rdf:resource="&time;Friday "/> 
  <time:hour rdf:datatype="&xsd;nonNegativeInteger">17</time:hour> 
  <time:minute rdf:datatype="&xsd;nonNegativeInteger">21</time:minute> 
  <time:second rdf:datatype="&xsd;nonNegativeInteger">41</time:second> 
  <time:timeZone rdf:resource="&tz-world;ATZ" /> 
   <!-- ATZ es la zona horaria correspondiente España, hora peninsular --> 
</time:DateTimeDescription> 
En resumen, la aplicación más interesante de la información temporal en el ámbito de la 
inteligencia ambiental es la de permitir que las aplicaciones interpreten las operaciones 
teniendo en cuenta el momento preciso en que ocurrieron, y preferiblemente se expresará la 
información de tiempo en la ontología owl-time. 
3.1.2 Localización espacial 
Análogamente al caso de la información temporal, XAdES define la propiedad firmada 
<SignatureProductionPlace> (equivalente a signer-location en CAdES) donde el firmante 
puede indicar la dirección en la que se encontraba en el momento de la firma.  
Para determinar este elemento de forma automática, los sistemas de localización permiten 
obtener información sobre la posición de un dispositivo o un usuario, ya sea relativa (respecto a 
un sistema de coordenadas definido) o absoluta (latitud, longitud), y de forma numérica 
(posición como tríada (x,y,z)) o interpretada (“en el despacho”, “fuera del edificio”, etc.). Esta 
información puede contribuir a mejorar la seguridad, tanto lógica como física, ya que puede ser 
utilizada por aplicaciones y servicios que basen su funcionamiento en la localización del 
usuario, como servicios de control de acceso o servicios de emergencia y salvamento. 
Fuentes 
Los sensores de posición espacial más populares son los sistemas globales de navegación por 
satélite. Estos sistemas, como GPS, GLONASS o Galileo (aún en desarrollo), están formados 
por una constelación de satélites que transmiten señales utilizadas para el posicionamiento y la 
localización en cualquier parte del globo terrestre. Los dispositivos receptores consiguen 
calcular las coordenadas geográficas donde se encuentran gracias a la triangulación de las 
señales procedentes de varios satélites y, en las ocasiones en que llegan a captar un elevado 
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número de satélites, pueden llegar a proporcionar una precisión inferior a 3 metros. No 
obstante, estos sistemas necesitan que el receptor tenga visibilidad directa con los satélites, de 
ahí que su uso esté limitado a espacios exteriores, o que deban añadirse repetidores que 
actúen como pseudo-satélites para dar cobertura en áreas interiores. 
Cuando la localización se limita a interiores de edificios y áreas exteriores acotadas, los 
sistemas de localización se denominan ILS (Indoor Location Systems)6. La localización en 
interiores se entiende en general como un sistema inalámbrico que indica dónde se encuentra 
el usuario o dispositivo. Existen múltiples tecnologías inalámbricas en las que se puede basar 
el sistema de localización, desde las ondas electromagnéticas (como RFID) hasta las señales 
acústicas (como ultrasonidos). Además, también existen las que aprovechan infraestructuras 
inicialmente destinadas a otros fines, como las celdas de telefonía móvil o la localización de 
direcciones IP. Cada una de estas tecnologías, a su vez, utiliza distintas técnicas o algoritmos 
de cálculo de posición. 
En general, las soluciones ILS constan de distintos elementos físicos (consistentes en 
estaciones fijas y etiquetas o dispositivos inalámbricos asociados a las personas u objetos que 
se desea localizar), un software asociado a estos elementos, y un servidor de localización 
central que tiene información actualizada de localización de los usuarios y objetos a seguir. 
Ontologías para la expresión de la posición espacial 
El grupo incubadora Geospatial del W3C ([22]), que llevó a cabo su actividad entre 2006 y 
2007, trabajó en temas relacionados con la expresión de la localización y las propiedades 
geográficas de los recursos web, con la intención de evolucionar el vocabulario GEO publicado 
por el propio W3C en 2003. En [23] recopilaron y describieron los principales vocabularios 
usados para la clasificación de conceptos y relaciones geoespaciales, aunque también 
evidenciaron el hecho de que no existe un consenso que permita la interoperabilidad entre 
estos vocabularios. 
Ejemplo 3-3. Expresión de la posición geográfica mediante GEO de W3C. 
<rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"  
 xmlns:geo="http://www.w3.org/2003/01/geo/wgs84_pos#"> 
  <geo:Point> 
    <geo:lat>41.74189</geo:lat> 
    <geo:long>1.90043</geo:long> 
  </geo:Point> 
</rdf:RDF> 
La información espacial se expresará preferiblemente en el RDF GEO y en la ontología Geo 
OWL, también propuesta por el W3C, y que básicamente caracteriza propiedades geográficas 
y su geometría.  
3.1.3 Recursos de los dispositivos 
Una de las fuentes de información que más puede influir en el grado de confianza asignado a 
un usuario son las características de la propia plataforma de ejecución y sus mecanismos de 
conexión en red. Además de tener en cuenta aspectos generales del dispositivo como el tipo 
(ordenador portátil, teléfono móvil, PDA…) o el sistema operativo instalado (Linux, Windows, 
Mac OS…), hay aspectos particulares que influyen de manera más directa en la seguridad y 
que pueden tenerse en cuenta como, por ejemplo, el estado de actualización del sistema 
operativo (versión, parches…), si el firmware está actualizado o si hay un antivirus instalado en 
la plataforma. 
                                                     
6 Los sistemas ILS también se denominan IPS (Indoor Positioning System) o RTLS (Real Time Location 
System). 
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Un ejemplo paradigmático del uso de este tipo de información se encuentra en la tecnología 
Cisco NAC para el control de admisión a redes, que aprueba, deniega o limita el acceso de un 
equipo a una red corporativa según si cumple determinadas políticas de seguridad. Una política 
de seguridad, por ejemplo, podría requerir que el equipo que solicita el acceso a una red 
inalámbrica tuviera instalado y actualizado un antivirus; en caso negativo, se asignaría al 
equipo una dirección IP de una VLAN que sólo le permitiría acceder a un repositorio corporativo 
de software. Así, el usuario tendría la posibilidad de descargar e instalar el software requerido y 
cumplir la política de seguridad impuesta por la organización como condición para acceder a la 
red inalámbrica. 
Fuentes  
Existen muchas herramientas para la generación de inventarios de sistemas, que 
principalmente tienen la finalidad de asistir a los administradores en el mantenimiento del 
hardware y el software de los equipos.  
Algunas de las que se han probado son el conjunto de aplicaciones Windows Management 
Instrumentation (WMI), ampliamente extendidas en los sistemas Microsoft, y OCS Inventory 
New Generation ([24]), que dispone de agentes para numerosas distribuciones de Windows y 
Linux. Estos agentes generan informes XML de todos los componentes que forman el equipo, y 
pueden funcionar de modo autónomo o bien obedecer a un servidor que centraliza la 
configuración y la administración de la herramienta, así como la recepción de los informes de 
los equipos que monitoriza.  
Ejemplo 3-4. Descripción de una unidad de disco generada con OCS Inventory NG. 
<DRIVES> 
  <LETTER>C:/</LETTER> 
  <TYPE>Hard Drive</TYPE> 
  <FILESYSTEM>NTFS</FILESYSTEM> 
  <TOTAL>76222</TOTAL> 
  <FREE>52255</FREE> 
</DRIVES> 
Una posibilidad alternativa a los productos creados por terceros consiste en desarrollar 
pequeños scripts propios que recopilen la información específica de interés y la representen en 
el formato deseado (ver Ejemplo 3-5).  
Ejemplo 3-5. Información de seguridad: configuración de la contraseña, disponibilidad de 
antivirus, disponibilidad de firewall y actualizaciones pendientes del sistema operativo. 
<?xml version="1.0" encoding="UTF-8"?> 
<SYSTEM_REPORT> 
 <DATE>23/02/2010 17:53:16</DATE> 
 <USER_SESSION> 
  <USER_NAME>SAFELAYER\helena.pujol</USER_NAME> 
  <ACCOUNT_TYPE>512</ACCOUNT_TYPE> 
  <FULL_NAME>helena.pujol</FULL_NAME> 




  <companyName>CA</companyName> 
  <displayName>eTrust ITM</displayName> 
  <enableOnAccessUIMd5Hash/> 
  <enableOnAccessUIParameters/> 
  <instanceGuid>{33EA71EA-56CF-40B5-A06B-BD3A27397C44}</instanceGuid> 
  <onAccessScanningEnabled>Verdadero</onAccessScanningEnabled> 
  <pathToEnableOnAccessUI/> 
  <pathToUpdateUI/> 
  <productUptoDate>Verdadero</productUptoDate> 
  <updateUIMd5Hash/> 
  <updateUIParameters/> 
  <versionNumber>8.1</versionNumber> 
 </ANTIVIRUS_PRODUCT> 
 <FIREWALL_PRODUCT_INSTALLED>FALSE</FIREWALL_PRODUCT_INSTALLED> 




  <WINDOWS_AUTOUPDATE_ENABLED>Verdadero</WINDOWS_AUTOUPDATE_ENABLED> 
  <WINDOWS_PENDING_UPDATES>0</WINDOWS_PENDING_UPDATES> 
 </WINDOWS_AUTOUPDATE> 
</SYSTEM_REPORT> 
Por otro lado, el grupo de trabajo Network Endpoint Assessment (NEA) del IETF ha identificado 
los componentes relativos a la configuración del hardware y el software de los dispositivos que 
se conectan a la red, que pueden resultar relevantes en la evaluación del cumplimiento de los 
requisitos de seguridad de una organización. Estos componentes están definidos en el 
RFC 5792 ([25], publicado en marzo de 2010) como subtipos de atributos de estado de sistema 
(posture attributes) definidos por el IETF: Operating System, Anti-Virus, Anti-Spyware, Anti-
Malware (software antimalware distinto a componentes antivirus o antispyware), Firewall, IDPS 
(software de detección y/o prevención de intrusiones) y VPN (software para redes privadas 
virtuales). 
En todos los casos se trata de software basado en host, es decir, que el dispositivo debe tener 
instalado por lo menos un agente que actúa de cliente, y los atributos que pueden recabarse de 
estos componentes son: 
• Product Information: información acerca del fabricante y el producto que corresponde al 
componente. Puede incluir Product Vendor ID, Product ID (definido por el fabricante) y 
Product Name. 
• Numeric Version: Versión numérica del componente. Incluye varios campos para 
expresar varios niveles de granularidad. 
• String Version: Versión del componente en formato texto. Permite una descripción más 
abierta de la versión del componente y su configuración. 
• Operational Status: Describe si el componente se está ejecutando en el dispositivo. 
Puede incluir Status (con los valores predeterminados Unknown or other, Not installed, 
Installed but not operational y Operational), Result (que describe el funcionamiento del 
componente la última vez que se usó) y Last Use (con la última fecha de uso). 
• Port Filter: Lista el conjunto de combinaciones de protocolo y puerto permitidas o 
bloqueadas en el dispositivo.  
• Installed Packages: Lista de los paquetes de software instalados en el dispositivo que 
forman el componente  
Ontologías para la descripción de dispositivos 
El estándar abierto Common Information Model (CIM, [26]), definido por el Distributed 
Management Task Force (DMTF) define cómo representar los elementos de un entorno IT 
(sistemas, redes, aplicaciones y servicios), vistos como un conjunto de objetos y relaciones 
entre ellos. De esta manera se facilita la gestión de estos elementos independientemente de su 
fabricante o proveedor, y se permite el intercambio de información de gestión entre distintas 
aplicaciones. El formato más habitual de representación de información CIM es la sintaxis 
Managed Object Format (MOF), aunque el propio DMTF también ofrece su vocabulario 
representado en XML. 
Si bien el formato MOF es ampliamente utilizado por los fabricantes de hardware y software 
(por ejemplo, en WMI), en [27] se justifica la necesidad de disponer también de una ontología 
para la expresión de CIM en OWL y se apuntan algunas de las características que debería 
tener esta ontología. No obstante, los propios autores señalan que aún quedan muchos 
aspectos que deben pulirse para que ésta pueda considerarse suficientemente consistente, 
completa y semánticamente válida. Su trabajo está teniendo cierta continuidad en el proyecto 
Common Model Library, apoyado por compañías como Cisco, Dell, IBM, Intel, Microsoft o Sun 
Microsystems. 
Así pues, a falta de una formalización estándar en OWL de la especificación CIM para la 
representación de los recursos hardware y software de los dispositivos, se usará la ontología 
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definida en el proyecto europeo Knowledge-based Workflow System for Grid Applications (K-Wf 
Grid, [45]), que modela los esquemas XML de CIM estandarizados por el DMTF. 
3.1.4 Entorno físico  
Si hasta hace una década los entornos en los que podían encontrarse dispositivos conectados 
a redes eran limitados en cuanto a tipología y acotados en cuanto a ubicación, la evolución de 
los dispositivos portátiles, el despliegue masivo de las redes de telefonía móvil e inalámbricas, 
y la transformación de los hábitos de uso de los consumidores han cambiado completamente 
los escenarios físicos en los que hoy en día puede realizarse una transacción telemática. Por 
todo ello, uno de los objetivos de este proyecto es comprobar cómo el uso de la información 
relativa al entorno físico puede contribuir a mejorar la confianza y la seguridad en las 
tecnologías de la información y las comunicaciones. 
Los sensores de condiciones ambientales se han venido utilizando ampliamente tanto en 
entornos industriales como domésticos. En general, su finalidad ha sido optimizar recursos, 
controlar procesos e incluso detectar posibles situaciones de riesgo para las personas. Así 
pues, aprovechando su vasta implantación, sería razonable incorporar la gran variedad de 
condiciones ambientales que pueden llegar a medirse como información de confianza 
ambiental.  
Fuentes 
El entorno físico puede caracterizarse por magnitudes como la temperatura, la humedad 
relativa, la presión atmosférica, el nivel de iluminación, el nivel de ruido, etc., pero también por 
la detección de presencia, que tradicionalmente se ha llevado a cabo con sistemas de 
videovigilancia o sensores de movimiento. 
Las tecnologías RFID y Bluetooth van más allá y permiten, además, la identificación de los 
dispositivos etiquetados; por eso tienen una gran utilidad en el control de acceso y en la 
detección de presencia en los entornos donde se requiere unos mínimos niveles de seguridad.  
Ontologías para la descripción del entorno físico 
Los objetos y seres que pueden formar parte del entorno físico son innumerables y pertenecen 
a dominios de conocimiento extremadamente dispares: desde seres vivos como personas o  
animales, hasta objetos inanimados como dispositivos electrónicos de todo tipo, muebles, e 
incluso armas. Por este motivo, será necesario modelar el hecho de que un objeto está 
presente en el contexto físico, pero se buscará en cada caso alguna ontología que permita 
representarlo de manera adecuada. 
Lo mismo ocurrirá con las condiciones ambientales que se desee modelar (temperatura, nivel 
de iluminación, etc.), aunque en general será suficiente con conocer la magnitud que se está 
midiendo, la unidad de medida y su valor. 
3.1.5 Identidad 
Un requisito esencial en cualquier operación telemática es la identificación del usuario, basada 
en un proceso de autenticación de credenciales. Concretamente, en las firmas electrónicas se 
consigue la identificación del firmante gracias al certificado digital, bien pertenezca a una 
persona o a una aplicación. Generalmente, los certificados digitales contienen algunos atributos 
como el cargo de la persona o la entidad a la que pertenece, pero esta información se limita a 
unos pocos campos y se mantiene fija durante el ciclo de vida del certificado. Por este motivo 
puede ser útil recabar más información sobre la identidad del usuario de otras fuentes, teniendo 
siempre en cuenta que ésta debe ser adecuada, pertinente y no excesiva para la provisión del 
servicio, como imponen las normativas de protección de datos de carácter personal. 
Fuentes 
Las fuentes de información de identidad se dividen en dos grandes grupos: las gestionadas por 
los proveedores de identidad y las gestionadas por el propio usuario, cada vez más en boga. 
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Los proveedores de identidad, que a menudo son los propios proveedores de servicios, 
almacenan los atributos de los usuarios necesarios para llevar a cabo su identificación y para 
ofrecerles un servicio personalizado. En algunos casos concretos, como sucede con los 
certificados digitales, la entidad que actúa como autoridad de registro se encarga de verificar 
los datos de identidad del usuario que se incluirán en el certificado, por lo que en algún 
momento del proceso suele haber un trámite presencial. 
En otras ocasiones es el propio usuario quien facilita su información de identidad, ya sea 
mediante su publicación en un blog o en una red social, mediante una tarjeta de visita virtual 
adjunta a un correo electrónico o mediante un formulario de registro manual.  
Ontologías sobre identidad 
El formato vCard ([28]), publicado en 1998, es un estándar para el intercambio de información 
personal profesional mediante tarjetas electrónicas. Las tarjetas vCard suelen adjuntarse en 
correos electrónicos o publicarse en páginas personales, y contienen desde los datos persona-
les básicos (como nombre, dirección, etc.) hasta datos más complejos como información de 
georeferenciación, fotografías, archivos de audio indicando la pronunciación correcta del 
nombre, etc. Con el tiempo, el formato vCard se ha ido adaptando a las tendencias semánticas 
de Internet y se han propuesto esquemas XML y RDF para su representación ([29]). 
A partir principalmente del auge de las aplicaciones de la llamada Web 2.0, en la que los 
usuarios contribuyen activamente en la aportación de contenidos e interactúan constantemente 
entre ellos, surgió la necesidad de representar la información de identidad no tan orientada a 
los atributos físicos propios de un entorno profesional, sino a las relaciones entre miembros de 
comunidades virtuales. Este es el origen de la especificación FOAF surgida del proyecto Friend 
of a Friend ([30]), que además permite expresar la información de una forma distribuida y 
permite su combinación con otros vocabularios como Dublin Core (para la descripción de 
documentos) o DOAC (para la descripción de carreras profesionales). 
Ejemplo 3-6. Representación de la identidad mediante FOAF. 
<rdf:RDF xmlns:foaf="http://xmlns.com/foaf/0.1/"> 
  <foaf:Person> 
    <foaf:name>Darth Vader</foaf:name> 
    <foaf:givenname>Anakin</foaf:givenname> 
    <foaf:family_name>Skywalker</foaf:family_name> 
    <foaf:gender>male</foaf:gender> 
    <foaf:knows> 
      <foaf:Person> 
        <foaf:name>Obi-Wan Kenobi</foaf:name> 
      </foaf:Person> 
    </foaf:knows> 
  </foaf:Person> 
</rdf:RDF> 
Dada la popularidad de FOAF y su predisposición a ser usado conjuntamente con otros 
vocabularios, preferiblemente se usará esta especificación para la representación de 
información de identidad. 
3.1.6 Agenda, eventos y preferencias del usuario  
Como se ha visto anteriormente, las fuentes de información de contexto que pueden resultar 
interesantes a la hora de inferir la confianza que merece una determinada operación son 
innumerables y dependen en gran medida del tipo de operación. Estas fuentes, además, 
pueden ser tan subjetivas como las aplicaciones permitan, y por lo tanto pueden llegar a incluir 
datos sobre las preferencias del usuario o incluso sobre los eventos previstos en su agenda. 
El cotejo de esta información relativa a los hábitos del usuario frente al contexto real obtenido 
de manera objetiva, podría convertirse en una importante fuente de datos de confianza.  
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Fuentes 
Una de las fuentes de información más subjetiva y a la vez más exclusiva son los propios 
hábitos del usuario al establecer su agenda y sus preferencias. Evidentemente, esta fuente 
requiere la colaboración expresa del usuario para mantener la información completa, 
actualizada y fiel a la realidad, o bien debe estar gestionada por una tercera parte de confianza.  
Por otro lado, a medida que aumenta el número y la variedad de dispositivos conectados a 
Internet, aumenta también la necesidad de adaptar y personalizar la presentación de la 
información a las capacidades concretas de cada dispositivo. Un ejemplo típico es la 
visualización de páginas web: no ofrece las mismas posibilidades el monitor de 17” de un PC 
que la pantalla de 3” de una PDA. Por este motivo es interesante que el usuario pueda 
expresar sus preferencias en cuanto a la presentación de los datos. 
Ontologías para la expresión de eventos y preferencias  
Existen ya algunas formalizaciones de vocabulario sobre eventos y preferencias. Por un lado, 
con la propuesta RDF Calendar del W3C se pueden representar los eventos de forma 
equivalente al estándar iCalendar ([31]) pero con una sintaxis RDF. 
Por otro lado, Composite Capability/Preference Profiles (CC/PP, [32]) es un lenguaje promovido 
por el W3C y basado en RDF para la descripción de las capacidades y preferencias de los 
dispositivos utilizados por los usuarios, también conocidas como “delivery context” o 
preferencias de presentación. El usuario envía estas preferencias junto con la petición de 
información al servidor, y éste lo puede usar para adaptar el contenido que va a presentar el 
dispositivo.  
3.1.7 Información biométrica 
La aplicación más extendida de la biometría en el ámbito de las Tecnologías de la Información 
es la verificación de la identidad de los individuos, principalmente enfocada al control de acceso 
físico a espacios restringidos. Sin embargo, uno de los aspectos de la biometría que podría 
interesar particularmente en este proyecto es su papel en la computación afectiva, una rama de 
la inteligencia artificial que se encarga del diseño de sistemas y dispositivos que puedan 
reconocer, interpretar y procesar las emociones de los usuarios.  
En general, la computación afectiva se presenta como una posibilidad de mejora de la 
interacción entre el usuario y los dispositivos, que podrán adaptarse a su estado de ánimo. Por 
ejemplo, un reproductor de archivos MP3 podría reconocer que su usuario está alterado y 
programaría automáticamente música relajante para compensar ese estado anímico. Una 
aplicación menos lúdica de esta tecnología sería el uso de robots capaces de detectar que una 
persona se encuentra en una situación de peligro, para auxiliar a víctimas en situaciones de 
desastres naturales aun cuando éstas no pudieran pedir ayuda por sí mismas. 
El primer paso para conseguir la incorporación de la computación afectiva es que los 
dispositivos sean capaces de detectar las emociones de los usuarios a través de sensores 
biométricos. Los datos capturados serán entonces procesados para inferir el estado físico o 
anímico del usuario, y de esta manera el sistema podrá adaptar su interfaz, su salida o el 
comportamiento de las aplicaciones. 
El interés de este estudio es precisamente aprovechar la información biométrica que puede 
indicar que el usuario se encuentra en una situación de estrés puntual para asignar mayor o 
menor confianza a una transacción telemática. Si se detectara que un usuario habituado a 
realizar transferencias bancarias tiene un nivel de estrés anómalo, el sistema podría interpretar 
que la causa es que se encuentra bajo coacción y, en consecuencia, podría asignar un nivel de 
confianza más bajo a la transacción. Opcionalmente, el sistema podría pedir la confirmación a 
una tercera persona que ejerciera de testigo de la operación, por ejemplo. 
Fuentes 
Hay varias líneas de investigación que estudian qué medidas biométricas pueden contribuir a la 
detección del estado de ánimo. Una de ellas defiende que la combinación de las medidas de la 
presión arterial, las reacciones de la piel, la tensión de los músculos faciales y el ritmo de la 
respiración consigue detectar las emociones con una alta efectividad. En otra línea, algunos 
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estudios demuestran que el ritmo del parpadeo puede indicar ansiedad, miedo, aburrimiento o 
cansancio, mientras que otros grupos intentan demostrar la viabilidad del análisis del iris para 
medir el estrés. 
Los dispositivos biométricos que permiten la observación de las emociones engloban cámaras 
para el reconocimiento de las expresiones faciales o la posición corporal, sistemas de 
reconocimiento de retina, aplicaciones de reconocimiento del estado anímico a través de la 
voz, instrumentos de medida de constantes vitales, o sistemas de reconocimiento de la 
dinámica de tecleo o del paso, entre otros. A partir de la información obtenida por todos estos 
sensores, las aplicaciones pueden usar sus conocimientos sobre la generación de emociones y 
la situación para inferir el estado emocional del usuario que ha producido los estímulos. 
Ahora bien, el principal inconveniente de estos sistemas a día de hoy es que, en general, aún 
se encuentran en fases de investigación poco madura y son bastante intrusivos, es decir, 
requieren una colaboración activa por parte del usuario. 
Ontologías para la expresión del estado físico y anímico 
En [33], los autores proponen un modelo ontológico para modelar los indicios emocionales, es 
decir, las reacciones de las personas en función de su estado anímico: verbales (como el 
vocabulario utilizado), conductuales (si está sonriendo) o fisiológicas (como el ritmo cardíaco).  
3.1.8 Prácticas de certificación 
Un caso muy interesante es el de la formalización de declaraciones de prácticas de 
certificación en un formato RDF que permita adjuntar a las firmas electrónicas la información 
sobre los procesos de emisión de certificados, la gestión de las claves privadas o los 
dispositivos criptográficos implicados. 
Las declaraciones de prácticas de certificación son documentos escritos en prosa, con un 
vocabulario muy especializado que siguen las recomendaciones del RFC 3647 ([34]). Esta RFC 
propone el conjunto de secciones que deberían ser incluidas en una CPS y menciona los 
conceptos que deberían verse reflejados en este tipo de documentos, pero no impone ningún 
esquema prefijado. En consecuencia, el contenido de estos documentos puede resultar muy 
difícil de interpretar por parte de usuarios no familiarizados con el mundo de la PKI, por lo que 
la posibilidad de estructurar la información mediante ontologías, de manera que sea procesable 
automáticamente, puede contribuir en gran medida a interpretar y aprovechar su contenido. 
Fuentes 
Todos los certificados emitidos por autoridades de certificación reconocidas deben contener 
una referencia a la declaración de prácticas de certificación que rige sus procesos de 
generación de claves, emisión, renovación, revocación, suspensión, etc. Sin embargo, a día de 
hoy no existen repositorios públicos de donde puedan obtenerse estos documentos de forma 
centralizada. 
Una de las actividades de Safelayer en el proyecto CENIT Segur@, ha consistido en el 
desarrollo de un repositorio RDF en el que se han catalogado numerosas CPS pertenecientes 
a varias autoridades de certificación reconocidas del Estado (DNIe, CATCert, Izenpe, etc.). El 
objetivo no sólo ha sido disponer de un inventario con toda la información estructurada 
mediante lenguajes semánticos, sino que también se ha implementado un mecanismo 
automático de valoración de CA’s, que asigna un nivel de confianza a cada CA en función del 
contenido de los atributos descritos en la DPC. Esta aplicación ha sido desarrollada en el 
proyecto de fin de carrera “Sistema de reputación para PKI basado en tecnologías semánticas 
y data-mining” ([35]). 
Gracias a esta labor de recopilación y estructuración de CPS de autoridades de certificación 
reconocidas, se ha podido incluir como caso de uso en este proyecto la incorporación de la 
valoración de las autoridades de certificación responsables de la emisión de certificado del 
firmante, en el momento de la generación de la firma electrónica. 
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Ontologías para la expresión de prácticas de certificación 
Si bien existen algunos trabajos que proponen la formalización de CPS en ontologías, no se ha 
encontrado ninguno suficientemente completo ([36]). Así pues, Safelayer ha desarrollado sus 
propias ontologías para modelar las declaraciones de prácticas de certificación y otros 
conceptos propios de la PKI. En particular, se han seleccionado los conceptos que son 
determinantes en el cálculo de la confianza de una autoridad de certificación y sus certificados, 
como las características del proceso de registro, la generación y protección de claves privadas, 
la distribución de certificados, o los algoritmos criptográficos implicados.  
3.1.9 Resumen de ontologías para la expresión de la información de contexto 
La Tabla 3-1 resume las ontologías elegidas para la representación de la información de 
contexto analizada, que se usarán conjuntamente con la ontología de contexto descrita en 3.3. 
Ontología propia para la expresión del contexto. Los criterios de selección se han basado en el 
grado de estandarización de cada uno de los esquemas (principalmente por parte del W3C), su 
formato y variante (RDF, OWL Lite, OWL DL, OWL Full), su nivel de madurez y popularidad, y 
la conveniencia de los términos definidos en ellas.  
Tabla 3-1. Ontologías elegidas para la representación de la información de contexto. 
Tipo de información Referencia (Esquema7) Sintaxis8 
Fecha y hora http://www.w3.org/TR/owl-time/ 
(http://www.w3.org/2006/time#) 
OWL DL (W, P) 
http://www.w3.org/2003/01/geo/ 
(http://www.w3.org/2003/01/geo/wgs84_pos#) 




OWL Lite (W, P) 




OWL Full (P) 
http://www.w3.org/TR/vcard-rdf 
(http://www.w3.org/2001/vcard-rdf/3.0#) 
OWL Full (W, P) Identidad 
http://xmlns.com/foaf/spec/ 
(http://xmlns.com/foaf/0.1/) 
OWL Full (W, P) 
http://www.w3.org/TR/rdfcal/ 
(http://www.w3.org/2002/12/cal/ical#) 
OWL Full, (W), 
OWL DL (P) 









OWL DL (W, P) 
                                                     
7 La URI de identificación del esquema no siempre corresponde a la URL de publicación. 
8 La variante de OWL se ha determinado con las herramientas WonderWeb OWL Ontology Validator (W) y 
Pellet 1.5 (P). 
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3.2 ONTOLOGÍAS PARA LA EXPRESIÓN DEL CONTEXTO 
A continuación se describen algunas ontologías especialmente diseñadas para la expresión del 
contexto, que relacionan las distintas fuentes de información descritas en la sección anterior: 
detalles del perfil del usuario, sus preferencias, el rol que está adoptando durante el uso del 
servicio, la información del entorno físico, la plataforma de ejecución, las características propias 
de los servicios, etc. 
3.2.1 Delivery Context  
MyMobileWeb [37] es una plataforma de software abierto que tiene como objetivo simplificar el 
desarrollo de aplicaciones y portales web para móviles. Incorpora un conjunto de tecnologías 
que permiten la adaptación automática de aplicaciones al usuario y al dispositivo destinatarios 
según el navegador, la red, la ubicación, etc.  
El framework se compone de dos módulos: por un lado, el servicio Device Description 
Repositories (DDR) obtiene las propiedades del dispositivo destinatario, y por otro lado, la 
aplicación web desarrollada con MyMobileWeb se conecta al servicio anterior para obtener 
esas propiedades y adaptarse a ellas. Esta plataforma está pensada desde el punto de vista de 
la programación orientada a objetos, y las instancias de información se intercambian a través 
de las clases de una API Java. 
Dentro de este marco también se está desarrollando la ontología Delivery Context ([38]), que 
describe un modelo formal en OWL de las características del entorno en el que los dispositivos 
interactúan con servicios web de terceros. Estas características incluyen las propiedades del 
dispositivo, el software utilizado para acceder al servicio y la red de conexión. El propósito de 
esta ontología es que los vocabularios de contexto utilizados en servicios como DDR sean 
interoperables. Actualmente se trata de un borrador del W3C. 
El modelo que representa la ontología es jerárquico: la clase superior es DeliveryContext, que 
comprende las clases UserAgent, NetworkBearer, Device, RuntimeEnvironment y Environment 
(en referencia al entorno físico). No obstante, esta ontología está enfocada principalmente a la 
personalización de interfaces, y no a aspectos de seguridad, que son los de interés en este 
proyecto. 
3.2.2 CoDAMoS 
Para poder recopilar, incorporar y aprovechar la información del contexto detectada por una 
gran cantidad y variedad de dispositivos y sensores ambientales, los autores de [39] proponen 
una ontología del contexto que facilita la estructuración y la síntesis de la información, como 
base del proyecto CoDAMoS, Context-Driven Adaptation of Mobile Services [40]. Según los 
autores, las aplicaciones deberían ser capaces de adaptarse a las condiciones particulares del 
escenario, generar código de forma automática para permitir su movilidad, y ajustar las 
interfaces de usuario en función del entorno y sus preferencias. El uso de una ontología 
permitiría justamente que los dispositivos comunicaran e interactuaran de forma independiente 
sin necesidad de una intervención humana. Para ello, el diseño de servicios móviles debería 
contemplar los siguientes requisitos: 
• Las aplicaciones y las interfaces de usuario deberán tener un cierto grado de 
adaptación, por lo que es imprescindible disponer de información de contexto 
actualizada y fiable.  
• Los recursos disponibles en los dispositivos definirán el grado de adaptación de las 
aplicaciones que alojen y, análogamente, definiendo los servicios mediante 
especificaciones de alto nivel se conseguirá la generación de código dedicado para 
ampliar el rango de dispositivos susceptibles de ejecutarlo. 
• Dado el grado de movilidad de los usuarios, los servicios deberán ser capaces de 
migrar de plataforma de ejecución. 
• La anotación semántica de servicios facilitará el descubrimiento de los servicios 
disponibles. 
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Partiendo de los requisitos anteriores y con el propósito de que las aplicaciones en un 
determinado entorno se adapten al usuario y no al revés, la ontología de CoDAMoS, 
context.owl, permite describir la información relativa al usuario, al ambiente, a la plataforma y al 
servicio, relacionada como se muestra en la Figura 3-1. 
 
Figura 3-1. Clases de alto nivel de la ontología context.owl. (Fuente: [40]). 
En el proyecto CoDAMoS, el objetivo de la recopilación de información de entorno es la mejora 
de la usabilidad de las aplicaciones, siempre desde el punto de vista del usuario final. Para ello, 
es necesario conocer su perfil (que suelen ser datos bastante estables), el rol con el que está 
actuando y sus preferencias (que además pueden estar ligadas a una situación concreta). 
El ambiente en el que el usuario utiliza los servicios debe considerarse una fuente importante 
de información de contexto ya que puede influir en su comportamiento y en sus decisiones. Si 
bien el número de fuentes susceptibles de proporcionar información de ambiente es muy 
elevado, a la práctica es muy difícil recopilar información de todas ellas y es necesario 
determinar los criterios que pueden afectar más directamente a la usabilidad de las 
aplicaciones, siendo algunas de ellas el horario, la localización (geográfica, interior o exterior), 
las condiciones ambientales (temperatura, presión atmosférica, humedad relativa, iluminación, 
ruido, presencia de mobiliario, etc.) y la información biométrica del usuario (constantes vitales). 
En cuanto a la plataforma de ejecución, el hardware y el software disponibles en el dispositivo 
determinarán las posibilidades y las limitaciones a la hora de ejecutar el servicio o interactuar 
con otros. Por ello es necesario conocer características del dispositivo como la CPU, la 
capacidad de almacenamiento, la memoria, la alimentación, las posibilidades de conexión a 
red, el sistema operativo y otras características del software instalado, por ejemplo. 
Finalmente, es necesario que cada dispositivo disponga de una descripción completa de sus 
servicios, así como de su capacidad de interacción con otros servicios (por ejemplo, los 
protocolos y formatos de intercambio de mensajes soportados). Para ello, context.owl adopta la 
ontología OWL-S ([41]), diseñada por el W3C para la descripción de servicios web. 
3.2.3 COBRA-ONT 
La ontología COBRA-ONT [42] está diseñada para trabajar con el broker de contexto CoBrA, 
ideado para dar soporte a sistemas capaces de interpretar el entorno en espacios inteligentes. 
El broker de contexto es un servidor especializado que se encarga de mantener un modelo de 
contexto compartido entre un conjunto de agentes y dispositivos, teniendo en cuenta las 
políticas de privacidad de los usuarios. 
COBRA-ONT dispone de 41 clases y 36 propiedades divididas en cuatro grupos. Las relativas 
a los lugares físicos representan de manera abstracta las ubicaciones físicas (por ejemplo, 
longitud, latitud y nombre). Por otro lado, las clases relativas a los agentes (tanto humanos 
como software), permiten definir los perfiles y los roles que tienen asociados los agentes en 
cada evento. Por último, se definen las clases relativas al contexto de localización de los 
agentes y las relativas al contexto de actividad de los agentes. 
Los autores de la ontología COBRA-ONT desarrollaron en paralelo SOUPA, más intuitiva y con 
referencias a otras ontologías ampliamente aceptadas (ver 3.2.4. SOUPA). 
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3.2.4 SOUPA 
La ontología Standard Ontology for Ubiquitous and Pervasive Applications (SOUPA, [43]), está 
diseñada para modelar y soportar aplicaciones ubicuas. Gran parte del vocabulario que emplea 
procede de otras ontologías ampliamente utilizadas, aunque no lo importa directamente sino 
que realiza un mapeo de los términos mediante la declaración de clases y propiedades 
equivalentes en OWL. Estas ontologías se refieren a las personas (FOAF), el tiempo (Time y 
Time-entry), el espacio (OpenCyC y RCC), la representación del conocimiento y el 
razonamiento (COBRA-ONT y MoGATU BDI), y las reglas (Rei). 
SOUPA se divide en dos conjuntos de ontologías relacionados entre ellos: SOUPA Core es el 
núcleo que define los conceptos comunes a todas las aplicaciones relacionadas con la 
computación ubicua, mientras que SOUPA Extensions define el vocabulario adicional necesario 
para detallar aplicaciones concretas. 
 
Figura 3-2. Ontología SOUPA: núcleo y extensiones. (Fuente: [43]). 
La ontología Person define el vocabulario necesario para expresar la información de contacto y 
el perfil de una persona. Es equivalente a la clase foaf:Person, por lo que todas las 
propiedades aplicables en FOAF también lo son en SOUPA.  
La ontología Action representa los conceptos relacionados con la ejecución de una acción: 
quién la realiza, a quién está destinada, el objeto al que se aplica, la ubicación, el momento y la 
herramienta utilizada para llevar a cabo la acción. Por otro lado, la ontología Policy define el 
vocabulario para representar las políticas de seguridad y privacidad, así como un mecanismo 
basado en lógica descriptiva para razonar sobre estas políticas, que se aplican a las acciones 
definidas con la ontología Action. 
En SOUPA, tanto las entidades automáticas como las personas pueden modelarse como 
agentes para representar explícitamente su estado “mental”, es decir, sus objetivos, 
intenciones, deseos y suposiciones. De este modo, los agentes pueden compartir esta 
información, razonar acerca de las necesidades de cada uno y llegar a cooperar. La clase 
Agent representa a cualquier agente en el dominio SOUPA y tiene asociadas tres propiedades 
que indican su estado: believes (reificaciones9 de tripletas), desires (estados que quiere 
                                                     
9 La reificación consiste en el uso de un vocabulario RDF especialmente diseñado para describir tripletas. 
De esta forma puede saberse información como el autor o la fiabilidad del contenido de esa tripleta. 
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conseguir el agente) e intends (planes que el agente pretende ejecutar, expresados como 
acciones, pre-condiciones y consecuencias). Los rangos de valores que pueden tomar estas 
propiedades están definidos en la ontología BDI y son, respectivamente, Fact, Desire e 
Intention. 
Con la ontología Time se pueden describir las propiedades temporales de los eventos que 
ocurren en el mundo físico, es decir, el instante en que ocurren, el intervalo de tiempo que 
ocupan y la relación temporal con otros eventos. En cuanto a la descripción del espacio, la 
ontología Space define una representación simbólica del espacio y las relaciones espaciales, 
mientras que Geo-Measurement define el vocabulario común relativo al espacio: longitud, 
latitud, altitud, distancia, superficie, etc. Finalmente, con la ontología Event puede describirse la 
ocurrencia de actividades que tienen una componente temporal y espacial. 
Por otro lado, las ontologías SOUPA-Extensions amplían las anteriores con el fin de describir 
calendarios, reuniones y participantes (Meeting y Schedule), documentos (Document y Digital 
Document), capturas de imágenes correspondientes a eventos (Image Capture), relaciones 
espaciales (Region Connection Calculus) y ubicaciones espaciales y temporales de personas u 
objetos (Location). 
3.2.5 CONON  
En [44] se propone la ontología extensible CONtext ONtology (CONON) para modelar la 
información de contexto. En esta propuesta se considera que la información de contexto 
relevante se refiere a la ubicación, el usuario, la actividad y el dispositivo, y además, se 
defiende que los entornos, las aplicaciones y los servicios pueden agruparse en subdominios 
dentro de la computación ubicua, por ejemplo, el entorno doméstico, la oficina o el vehículo. 
El modelo se divide en una ontología de alto nivel y una ontología específica. La primera 
captura las características generales de las entidades contextuales básicas, mientras que la 
segunda define los detalles de los conceptos generales en cada subdominio. 
 
Figura 3-3. Esquema de la ontología de alto nivel de CONON. (Fuente: [44]). 
Según los autores, los resultados de la experimentación práctica con CONON demuestran que 
el rendimiento del razonamiento lógico basado en información de contexto depende del 
volumen de información de contexto, de la complejidad de las reglas de razonamiento y de la 
velocidad de la CPU del dispositivo utilizado. Por estos motivos, concluyen las siguientes 
observaciones:  
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• El razonamiento con información de contexto es factible para aplicaciones en que la 
ejecución en tiempo real no sea un factor crítico. 
• Desde el punto de vista del desarrollo, el procesado de la información de contexto debe 
separarse de su uso para optimizar el rendimiento. 
• El diseño del modelo de contexto debe tener en cuenta que sea escalable. 
3.2.6 Conclusión 
El análisis de las ontologías de contexto descritas en los apartados anteriores permite concluir 
que, en general, las aplicaciones donde se usa información de contexto tienen en cuenta los 
siguientes conceptos: 
• Espacio y ubicación: La posibilidad de localizar las entidades de forma inequívoca es 
uno de los aspectos más importantes del contexto, tanto en ubicaciones interiores 
como exteriores. También es importante poder establecer relaciones espaciales entre 
entidades. 
• Tiempo: En general, las ontologías permiten especificar conceptos relativos al tiempo 
como instantes concretos e intervalos de tiempo. 
• Usuario: Las ontologías permiten modelar la información básica del usuario, así como 
su perfil y sus preferencias.  
• Dispositivo y plataforma: Estos conceptos permiten modelar las características del 
hardware y el software encargado de ejecutar las acciones, así como otros dispositivos 
que puedan encontrarse en el entorno. 
• Acción: Algunas de las ontologías permiten especificar las tareas y acciones concretas 
que realizan los usuarios. 
Además, algunas ontologías de contexto permiten describir conceptos más enfocados a la 
aplicación como las políticas de seguridad y privacidad, los eventos, las funcionalidades de los 
servicios y las condiciones físicas ambientales. 
Sin embargo, en todos los casos se ha desarrollado una ontología propia para las aplicaciones 
concretas donde se iba a utilizar, y en general sólo se han considerado los aspectos del 
contexto que podían influir en esas aplicaciones, generalmente enfocadas a la personalización 
de aplicaciones y al control de acceso. Como ninguna de estas ontologías se ajustaba de 
manera óptima en los escenarios contemplados en este proyecto (detallados en 4.1. 
Escenarios), se decidió formular una nueva ontología propia que encajara mejor en los casos 
de uso. 
3.3 ONTOLOGÍA PROPIA PARA LA EXPRESIÓN DEL CONTEXTO 
Las ontologías generadas en los proyectos anteriores presentaban los siguientes problemas: la 
falta de disponibilidad de su declaración completa en OWL, su clasificación como OWL Full o 
su incompletitud en cuanto a los conceptos modelados. Por estos motivos se decidió generar 
una ontología de contexto propia, context.owl (http://www.safelayer.com/ont/context.owl). El 
razonador Pellet 1.5 confirma que la ontología es consistente y la clasifica como OWL DL. En el 
Anexo A. Ontología propia de contexto se muestra un esquema gráfico completo de las clases 
y las propiedades definidas en la ontología. 
Una de las decisiones básicas consistió en la elección de las clases principales y sus 
relaciones entre ellas. En el caso de context.owl se eligió modelar el contexto a partir de cuatro 
clases principales: Context, User, Platform y Environment. Nótese que, a diferencia de lo 
que ocurre en la mayoría de las ontologías analizadas, se define una clase para poder 
representar un contexto concreto como una instancia de la clase Context.  













Figura 3-4. Clases principales de la ontología context.owl. 
La clase User modela la identidad y la agenda del usuario. Para expresar los atributos de 
identidad se utiliza la ontología FOAF, concretamente una versión DL generada por un grupo 
de la University of Maryland Baltimore County. 
 
Figura 3-5. Propiedades de la clase User. 
En cuanto a la clase Environment, permite modelar las características temporales, de 
localización y de condiciones ambientales. Éstas últimas pueden referirse a características del 
ambiente físico o a otras circunstancias que son ciertas en ese instante de tiempo, por ejemplo, 
la cotización de un valor en bolsa.  
 
Figura 3-6. Propiedades de la clase Environment. 
Finalmente, la clase Platform se ha diseñado a partir de un subconjunto de conceptos 
definidos en la ontología Flat del proyecto K-Wf Grid. El motivo por el cual no se ha importado 
directamente esta ontología es por su clasificación Full, y por su uso extremadamente complejo 
de clases y propiedades. Dado que el objetivo de este proyecto es probar conceptualmente la 
validez de la incorporación de información de contexto a los servicios de seguridad, se decidió 
generar una nueva ontología mucho más reducida y sencilla, aprovechando los conceptos de 
Flat. Con esta clase se demuestra que, en el momento en que se disponga de herramientas 
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Figura 3-7. Propiedades de la clase Platform. 
La clase CIM_Value es equivalente a la definida en la ontología Meta de K-Wf Grid, y se utiliza 
para modelar el conjunto de valores concretos que puede tomar una clase. La mayoría de los 
valores elegidos en context.owl están directamente obtenidos de CIM; por ejemplo, la 
propiedad que modela el estado de la batería de la plataforma hardware (batteryStatus) sólo 
puede ser “critical”, “charging”, “fully charged”, “other” o “unknown”. Para los valores 
expresamente definidos en context.owl se ha utilizado la clase SFLY_value. 
En este caso, se ha decidido no modelar el servicio o recurso usado por User, ya que es 
precisamente esta aplicación quien va a solicitar la información de contexto, sea cual sea el 
escenario en el que se enmarca: el control de acceso, la incorporación de elementos 
probatorios a los datos de operación, etc. 
3.3.1 Sobre la representación de unidades de medida 
Varias de las propiedades de la ontología representan magnitudes físicas. Una magnitud (como 
por ejemplo, la cantidad de memoria libre de un dispositivo de almacenamiento) puede medirse 
usando distintas unidades (bytes, kilobytes, etc.), con lo que se obtienen valores numéricos 
distintos en función de la unidad. No obstante, desde un punto de vista conceptual, todos estos 
valores, acompañados de la unidad, son equivalentes. 
El problema que aparece es que OWL no soporta que se etiquete un literal con la unidad de 
medida correspondiente (al estilo de los procesos de reificación). Aunque existen varias 
propuestas sobre cómo hacerlo ([46]), el W3C aún no se ha decidido a avalar ninguna de ellas, 
por lo que en nuestra ontología, cada propiedad que representa una magnitud debe expresarse 




Información de contexto aplicada a la Seguridad y a 
la Confianza  
La base de cualquier sistema de seguridad es la gestión de la confianza. En este capítulo se 
analizan los escenarios en los que puede resultar útil el uso de la información de contexto, y se 
proponen mecanismos para incorporarla a los servicios de seguridad. 
4.1 ESCENARIOS 
La información procedente del contexto puede tener aplicación en muchos escenarios y con 
gran variedad de objetivos, como son la personalización de servicios, la recopilación de 
elementos probatorios, el control de acceso o la obtención del nivel de confianza. El interés de 
este proyecto se centra directamente en este último grupo de escenarios. 
4.1.1 Personalización de servicios 
La aplicación más corriente de la información de contexto se encuentra en la personalización 
de aplicaciones, básicamente por las limitaciones de los dispositivos móviles. De hecho, 
muchos portales adaptan la interfaz gráfica de sus servicios para facilitar la visualización y la 
navegación desde móviles, e incluso la versión de la interfaz de algunos servicios de Google, 
por ejemplo, puede variar en función del modelo de dispositivo. 
Un caso paradigmático es el de la Tiflotecnología, es decir, la adaptación y la accesibilidad a 
las nuevas tecnologías para las personas con discapacidades visuales, que también se 
alimenta de la información de contexto para acomodar los formatos de presentación a las 
necesidades de los usuarios.  
Otro caso ya habitual son los navegadores GPS, que muestran la porción de mapa concreta 
donde se encuentra el dispositivo gracias a la información de georeferenciación que reciben en 
tiempo real. Además, algunos modelos para vehículos pueden calcular las rutas óptimas entre 
dos direcciones teniendo en cuenta el estado del tráfico, que puede recibirse vía FM gracias a 
pequeños módulos diseñados a tal efecto. 
4.1.2 Elementos probatorios 
La información de contexto podría incluirse también como elemento probatorio de las 
circunstancias en las que se llevó a cabo una operación. Podría decirse que los datos relativos 
a la operación llevarían asociada una “fotografía” de las condiciones vigentes. 
Este uso del contexto sería útil, por ejemplo, en el marco de la Ley de acceso electrónico de los 
ciudadanos a los Servicios Públicos [47], que prevé la creación de sedes electrónicas para las 
distintas Administraciones. Estas sedes estarán sujetas, entre otras normativas, a los principios 
de publicidad oficial y disponibilidad, por lo que podría resultar conveniente adjuntar pruebas de 
su estado y de la información que tenían publicada en un determinado momento a las solicitu-
des y trámites electrónicos que realizan los ciudadanos y entidades con la Administración. 
En otro ejemplo de un ámbito más privado y corporativo, como podría ser la compra-venta de 
acciones bursátiles, los agentes podrían incorporar como información de contexto el precio de 
la acción en el momento de realizar la orden de compra o de venta de valores. 
Un último ejemplo podría consistir en la comprobación de datos en tiempo real en los procesos 
de alta de usuarios. Actualmente es habitual que en los procesos de registro de nuevos 
usuarios el proveedor del servicio solicite mediante un formulario los datos personales del 
usuario, entre los cuales se encuentra la dirección de correo electrónico. Antes de proceder a 
darlo de alta, el proveedor realiza un paso intermedio que consiste en el envío de un correo 
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electrónico a la cuenta indicada, que el usuario debe contestar (o dirigirse al enlace que allí se 
le especifique) con el fin de demostrar, por un lado, que esa cuenta está activa y, por otro lado, 
que el usuario que inició el proceso de registro es realmente el propietario de esa cuenta. En 
ese momento, el proveedor de servicio suele completar el proceso dando de alta al usuario. 
Para agilizar este trámite y ahorrar el paso correspondiente a las comprobaciones intermedias, 
se podría utilizar información de contexto: el proveedor de correo electrónico podría 
proporcionar un servicio adicional que consistiera en indicar si una cuenta está activa o no. 
Para demostrar que el propietario de la cuenta de correo electrónico es quien ha solicitado la 
petición de alta, se podría usar un certificado de atributos que relacionara la identidad del 
usuario con la cuenta. 
4.1.3 Control de acceso 
La información de contexto tiene un gran interés en las aplicaciones de control de acceso. Por 
ejemplo, en ciertos entornos que requieren un alto nivel de seguridad, como pueden ser los 
militares o los susceptibles de espionaje industrial, es frecuente que la documentación 
clasificada como “Secreta” sea sólo accesible desde una determinada sala de un determinado 
edificio. En este caso, además de la comprobación de la identidad y el nivel de autorización del 
usuario que solicita el acceso al recurso, podría comprobarse que éste realmente se encuentra 
físicamente en la sala (obteniendo esta información mediante el reconocimiento facial o la 
presentación de un dispositivo RFID en local) y que no le acompaña ninguna otra persona no 
autorizada. 
Otra línea de investigación relativamente reciente consiste en el estudio de la biometría del 
estrés, que aspira a reconocer el nivel de estrés puntual de un usuario en el momento de 
realizar una determinada acción en un entorno controlado. Esta información podría indicar que 
el usuario está realizando la acción en condiciones irregulares (por ejemplo, que está 
autorizando una transferencia bancaria bajo coacción) que podrían recomendar la aplicación de 
medidas de seguridad adicionales, o que incluso podrían llegar a comportar la denegación del 
acceso a un recurso crítico. 
Varios proyectos de investigación, como Organization-Based Access Control Model (OrBAC, 
[48]), estudian la manera de incorporar la información de contexto en las políticas XACML. 
4.1.4 Obtención del nivel de confianza 
De forma similar al caso del control de acceso e igual que sucede en entornos físicos, el 
contexto es imprescindible a la hora de determinar el nivel de confianza que ofrece una 
determinada aserción. Un ejemplo poco trascendente pero que puede resultar representativo 
se repite cada 28 de diciembre, cuando suele leerse el periódico con más recelo a la espera de 
encontrar una noticia manifiestamente falseada. En este caso, la información de contexto que 
puede llevar al lector a desconfiar de la noticia es precisamente la fecha en la que transcurre la 
acción. 
Ya en un escenario más profesional, se encuentran muchos ejemplos donde el contexto puede 
resultar especialmente significativo a la hora de calcular el nivel de confianza. 
Los estándares avanzados de firma digital prevén la posibilidad de incluir información del lugar 
donde se generó la firma mediante los atributos <SignatureProductionPlace> y Signer-
location, respectivamente, que puede corresponderse al país, la localidad o incluso la 
dirección postal. En general, la inclusión de este atributo se hace de forma semiautomática 
mediante la configuración estática del parámetro en la aplicación de firma. No obstante, esta 
información podría ser más dinámica y precisa si en la petición de generación de firma se 
incluyera la información de contexto relativa a la posición geográfica real del firmante, ya fuera 
procedente de un localizador GPS o de un sistema localizador a partir de la dirección IP, por 
ejemplo. De esta manera, el atributo relativo al lugar de producción de la firma se completaría 
automáticamente, de forma más fiable.  
También en un escenario de generación de firma podría ser muy interesante la incorporación 
de información sobre el dispositivo en el que se encuentra la aplicación, mediante un informe 
que recopilase los componentes hardware, el software instalado, las actualizaciones pendien-
tes, etc., que permitiera comprobar que las condiciones de seguridad son las requeridas.  
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Tan importante como el dispositivo en el que reside la aplicación de firma es el dispositivo 
criptográfico que almacena las claves privadas e implementa las operaciones de cifrado. Esta 
información, determinante a la hora de establecer la confianza en un sistema de generación de 
firma, no se incluye actualmente en ningún atributo de la propia firma sino que debe obtenerse 
manualmente y fuera de línea a partir de la declaración de prácticas de certificación. Así pues, 
la posibilidad de incorporar este tipo de detalles sobre la CPS en la propia firma podría resultar 
muy útil en una valoración de su nivel de confianza. 
Un ejemplo concreto que aúna los escenarios anteriores consistiría en un pago desde un dispo-
sitivo móvil, en el que se incorporaría información sobre el estado del propio dispositivo en ese 
momento, las características del dispositivo criptográfico y la localización geográfica del usua-
rio. Y otro caso de uso aún más complejo y dinámico podría consistir en la comprobación de la 
agenda del usuario en el momento de realizar una operación poco frecuente, que permitiera 
cotejar si, en principio, el usuario había previsto una entrada en el calendario relacionada con la 
acción que está ejecutando. 
4.2 OPCIONES PARA LA ASOCIACIÓN DEL CONTEXTO A LOS DATOS 
DE USUARIO 
La asociación de la información de contexto a los datos principales de una operación va a 
comportar la posibilidad de que las aplicaciones consumidoras obtengan una valoración del 
nivel de confianza en la operación basado no sólo en la verificación de la firma sino también en 
las condiciones concretas del contexto en el que se generó. 
Esta sección describe algunas de las opciones que permitirían vincular la información de 
contexto a los datos de usuario mediante una firma. En todos los casos se parte del estándar 
XAdES pero también se estudia si es posible compatibilizar cada una de las propuestas con 
CAdES. 
4.2.1 Certificado de atributos de contexto 
Los certificados de clave pública X.509 [49] asocian una identidad a una clave pública. En 
ocasiones, pueden contener información de autorización, pero esta opción tiene dos 
inconvenientes principales. Por un lado, la información de autorización puede tener un periodo 
de vida distinto al de la relación entre la identidad y su clave pública; por lo tanto, la inclusión 
de información de autorización en los certificados de clave pública puede ocasionar una 
reducción de su ciclo de vida. Por otro lado, el emisor del certificado de clave pública no 
siempre es el responsable de la información de autorización, por lo que resulta necesario un 
proceso adicional de comunicación con la fuente de autorización para obtener los atributos 
durante la emisión del certificado. 
Los certificados de atributos [50], en cambio, son similares a los anteriores pero no contienen 
ninguna clave pública, sino que especifican un rol, la pertenencia a un grupo u otro tipo de 
información de autorización relativa a la identidad del titular del certificado. A la práctica, los 
certificados de atributos se componen de una identidad y un conjunto de atributos asociados a 
ella (que además pueden estar cifrados), firmados por una autoridad de certificación. Una 
manera de vincular la identidad a los atributos es incluir una referencia al certificado de clave 
pública en el certificado de atributos. Así pues, estos certificados sirven básicamente para que 
el emisor describa permisos de acceso a sus recursos o servicios y, por lo tanto, una de sus 
utilidades se encuentra en el control de acceso.  
Aunque los certificados de atributos no sirven para firmar porque no tienen una clave asociada, 
también tienen su utilidad en los procesos de firma, en relación a los servicios de autenticación 
del origen de datos y de no-repudio, ya que los atributos pueden proporcionar información 
adicional sobre la entidad firmante. En concreto, el estándar de firma CMS define el tipo 
originatorInfo, que opcionalmente puede incluir información sobre el firmante como certifica-
dos de clave pública o de atributos, o listas de revocación.  
En XAdES, se puede utilizar el tipo <EncapsulatedPKIDataType> para incluir bloques de datos 
codificados en ASN.1 dentro de la estructura XML. Estos datos suelen ser certificados X.509, 
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certificados de atributos, listas de revocación, respuestas OCSP o sellos de tiempo. En los 
casos en que el firmante utiliza un certificado de atributos para asociar un rol a la firma 
electrónica, este certificado debe estar presente en la propiedad <SignerRole>, dentro de las 
propiedades firmadas. 
Así pues, los procesos de firma podrían complementarse con el uso de certificados de atributos 
que contuvieran información de contexto, y no sólo relativa a la identidad y el rol del usuario.  
Ahora bien, dada la alta variabilidad de las condiciones de contexto, los certificados de 
atributos de contexto tendrían un periodo de validez muy corto, y sería imprescindible usar un 
formato de firma avanzada para certificar la validez de todo el material criptográfico en el 
momento de su inclusión en la firma.  
Otro de los inconvenientes de esta propuesta está relacionado con el formato de los 
certificados de atributos, que deben codificarse en ASN.1. Esta característica comportaría la 
necesidad de expresar el contexto mediante una sintaxis distinta a XML, que es justamente uno 
de los objetivos del proyecto. 
Por otro lado, también existe un inconveniente relacionado con la propia definición del 
certificado de atributos: los atributos deben estar asociados a una identidad. En el caso del 
contexto, a veces se dispondrá de información relativa a un usuario, otras veces relativa a una 
aplicación, otras sobre una dirección IP, etc., con lo que aumenta la dificultad en la 
interpretación de los atributos.  
4.2.2 Ampliación de las propiedades firmadas 
El elemento <QualifyingProperties> del estándar XAdES contiene toda la información que 
califica a la propia firma XML-Dsig. Dentro de este elemento, las propiedades que están 
criptográficamente asociadas a la firma, es decir, las propiedades que también están firmadas, 
se agrupan en <SignedProperties>, mientras que las que no están firmadas se agrupan en 
<UnsignedProperties> (ver Figura 4-1).  
 
Figura 4-1. Esquema de <QualifyingProperties>, del formato de firma XAdES básico. 
A su vez, el elemento <SignedProperties> puede contener propiedades referentes a distintas 
entidades que intervienen en la firma: por un lado, las contenidas en <SignedSignature-
Properties> califican a la propia firma o al firmante, mientras que las que agrupa el elemento 
<SignedDataObjectProperties> califican a los objetos de datos firmados. En la Figura 4-2 
pueden verse las propiedades calificadoras definidas en cada uno de estos elementos. 
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Figura 4-2. Esquema de <SignedProperties>. 
En concreto, propiedades como <SigningTime>, <SignatureProductionPlace> o <Commit-
mentTypeIndication> proporcionan información que puede considerarse de contexto, por lo 
que parecería oportuno que se definieran nuevas propiedades que cubrieran otros tipos de 
información que completaran la descripción de otras circunstancias que rodean la generación 
de la firma. Por ejemplo, podría añadirse una nueva propiedad <SigningHardwarePlatform> 
que indicara el tipo de dispositivo hardware desde el que se realizó la firma: un PC, un móvil, 
un cajero automático, etc. Para conseguirlo, el esquema XAdES debería modificarse como 
muestra el Ejemplo 4-1. 
Ejemplo 4-1. Ampliación de <SignedSignatureProperties> con una nueva propiedad 
<SigningHardwarePlatform>. 
<xsd:element name="SignedSignatureProperties" type="SignedSignaturePropertiesType"/> 
 
<xsd:complexType name="SignedSignaturePropertiesType"> 
  <xsd:sequence> 
    <xsd:element name="SigningTime" type="xsd:dateTime" minOccurs="0"/> 
    <xsd:element name="SigningCertificate" type="CertIDListType" minOccurs="0"/> 
    <xsd:element name="SignaturePolicyIdentifier" type="SignaturePolicyIdentifierType"  
     minOccurs="0"/> 
    <xsd:element name="SignatureProductionPlace" type="SignatureProductionPlaceType"  
     minOccurs="0"/> 
    <xsd:element name="SignerRole" type="SignerRoleType" minOccurs="0"/> 
    <xsd:element name="SigningHardwarePlatform" type=" SigningHardwarePlatformType"  
     minOccurs="0"/> 
  </xsd:sequence> 
  <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 
</xsd:complexType> 
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Al estar dentro del elemento <SignedProperties> estos atributos se firmarían al mismo tiempo 
que el documento original, conservando de este modo la integridad de los datos. En el caso de 
las firmas CAdES, esta propuesta es igualmente válida ya que las propiedades equivalentes a 
las definidas en <SignedProperties> corresponden a varios tipos definidos en el estándar. 
El principal inconveniente de la propuesta de ampliación del elemento <SignedProperties> es 
su baja escalabilidad, es decir, por cada nueva propiedad que se quisiera añadir se debería 
iniciar la discusión sobre la idoneidad de incorporarlo a XAdES y CAdES, y tras superar un 
proceso de consenso se debería modificar la versión de los estándares. Por lo tanto, el número 
de nuevas propiedades y atributos que podrían incorporarse serían limitados y estáticos, y 
tardarían bastante tiempo en llegar a usarse, ya que además sería necesario modificar todos 
los productos que validaran el esquema para seguir siendo interoperables con los formatos de 
firma avanzada.  
Otro aspecto a considerar es el compromiso con los formatos XML y CMS puros de ambos 
estándares. En la sección 1.3. Web Semántica se razona la conveniencia de estructurar la 
información mediante tecnologías semánticas basadas en XML, como RDF o microformatos, 
para conseguir interoperabilidad y flexibilidad al mismo tiempo. Así pues, una posibilidad para 
que las nuevas propiedades que se incluyeran en la firma no se vieran tan limitadas consistiría 
en que se definieran como contenedores de información semántica que pudieran albergar 
cualquier tipo de elemento. Esta opción ofrecería mucha versatilidad a las aplicaciones pero 
implicaría una evolución de los estándares de firma a largo plazo y de más alto nivel, que 
contemplara nuevas sintaxis. 
Así pues, se ha visto que la firma electrónica dispone de estándares muy estrictos y bastante 
cerrados que dificultan la incorporación de información que no estaba contemplada cuando se 
aprobaron. Añadir estos atributos, especialmente dentro de las propiedades firmadas, puede 
suponer un problema de interoperabilidad e incluso provocar que terceras aplicaciones no 
validen una firma. 
4.2.3 Ampliación de UnsignedProperties 
Como se introduce en la sección anterior, el elemento <QualifyingProperties> también 
puede contener propiedades relativas a la firma XML-DSig que no estén vinculadas 
criptográficamente a ella. Estas propiedades, agrupadas dentro de <UnsignedProperties>, 
pueden describir tanto al firmante como a la propia firma o a los objetos de datos firmados.  
Uno de estos elementos calificadores de la firma que se introduce a partir del formato XAdES-T 
es <SignatureTimeStamp> (ver Figura 4-3), que asocia un sello de tiempo fiable al elemento 
<SignatureValue> gracias a una tercera entidad de confianza como una TSA. Ante una 
petición de sellado de tiempo, la TSA verifica la firma y comprueba que todo el material 
criptográfico utilizado en el proceso de generación sea válido, con lo que se garantiza que en el 
instante de tiempo que se indica en el sello de tiempo, la firma era válida, protegiéndola ante la 
posibilidad de repudio por caducidad del material criptográfico. En formatos avanzados más 
completos, además, se contempla la posibilidad de resellar la firma y los sellos de tiempo aso-
ciados con el objetivo de alargar su vida más allá de la caducidad de los certificados de la TSA.  
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Figura 4-3. Esquema de <UnsignedProperties>. 
Aprovechando que el estándar contempla la posibilidad de añadir elementos pertenecientes a 
otros espacios de nombres dentro de <UnsignedSignatureProperties>, se presenta la opción 
de añadir una nueva propiedad que actúe de contenedor para la información de contexto. Este 
elemento podría funcionar de forma parecida al sello de tiempo, es decir, se solicitaría un sello 
de contexto a una tercera parte de confianza, ésta verificaría opcionalmente la firma y añadiría 
un elemento de tipo <SignatureContextStamp> con la información relativa al contexto de la 
firma (ver Código 4-1). 
Código 4-1. Esquema del formato de firma XAdES-T, al que se añade un sello de contexto. 
<xsd:element name="UnsignedSignatureProperties" type="UnsignedSignaturePropertiesType"/> 
 
<xsd:complexType name="UnsignedSignaturePropertiesType"> 
  <xsd:choice maxOccurs="unbounded"> 
    <xsd:element name="CounterSignature" type="CounterSignatureType"/> 
    <xsd:element name="SignatureTimeStamp" type="XAdESTimeStampType"/> 
    <xsd:element name="CompleteCertificateRefs" type="CompleteCertificateRefsType"/> 
    <xsd:element name="CompleteRevocationRefs" type="CompleteRevocationRefsType"/> 
    <xsd:element name="AttributeCertificateRefs" type="CompleteCertificateRefsType"/> 
    <xsd:element name="AttributeRevocationRefs" type="CompleteRevocationRefsType"/> 
    <xsd:element name="SigAndRefsTimeStamp" type="XAdESTimeStampType"/> 
    <xsd:element name="RefsOnlyTimeStamp" type="XAdESTimeStampType"/> 
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    <xsd:element name="CertificateValues" type="CertificateValuesType"/> 
    <xsd:element name="RevocationValues" type="RevocationValuesType"/> 
    <xsd:element name="AttrAuthoritiesCertValues" type="CertificateValuesType"/> 
    <xsd:element name="AttributeRevocationValues" type="RevocationValuesType"/> 
    <xsd:element name="ArchiveTimeStamp" type="XAdESTimeStampType"/> 
    <xsd:element name="SignatureContextStamp" type="XAdESContextStampType"/> 
    <xsd:any namespace="##other" /> 
  </xsd:choice> 
  <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 
</xsd:complexType> 
La definición del elemento <SignatureContextStamp> debería contemplar la posibilidad de 
que contuviera una secuencia arbitraria de elementos XML sin restricción en cuanto a la 
longitud. De esta manera, podría incluirse toda aquella información de contexto que fuera 
necesaria, preferentemente expresada mediante RDF o microformatos.  
La principal ventaja de esta propuesta sobre la anterior es que en este caso, aunque se 
amplíen los elementos de la firma, se sigue cumpliendo con el estándar XAdES. Además, 
aunque al principio no todos los productos serán capaces de interpretar este nuevo elemento, 
la definición del esquema es pública y por lo tanto el proceso de adaptación para conseguir 
incorporarlo y aprovecharlo sería relativamente sencillo. 
En cuanto al estándar CAdES, también define una serie de atributos no firmados para añadir 
evidencias en las firmas. Si bien estos elementos deben codificarse en formato ASN.1 con 
pares OID-valor, podría llegar a incorporarse el contexto en formato RDF dentro del valor de un 
nuevo OID, interpretado como un conjunto de bytes y no como información interpretable en 
ASN.1. Por lo tanto, la opción es compatible con los dos estándares de firma avanzada. 
Otra de las características de esta propuesta es que los elementos correspondientes a las 
propiedades no firmadas, por su propia definición, pueden eliminarse del documento firmado 
sin afectar a la validez de la firma. 
4.2.4 Firma conjunta de datos y contexto 
Una forma simple y poco intrusiva de vincular varios objetos de datos consiste en firmarlos 
conjuntamente. En este caso, una tercera parte de confianza podría firmar los dos objetos de 
datos: el principal y el de contexto. El objeto de datos principal puede tratarse del resultado de 
cualquier operación, por ejemplo, una petición de acceso a un recurso a la que se adjunta el 
contexto para que la aplicación encargada de la autorización contemple las condiciones de 
contexto en el proceso de decisión.  
 
Figura 4-4. Contenido del sello de contexto independiente 
Una de las ventajas de esta propuesta es que las aplicaciones que no utilizan el contexto 
pueden seguir funcionando teniendo en cuenta solamente el objeto de datos principal, por lo 
que no es necesario hacer ninguna modificación sobre los estándares. 
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Otra de las ventajas es que el objeto de datos de contexto no está sujeto a ningún formato en 
concreto, por lo que puede expresarse mediante cualquier sintaxis (que sólo dependerá de las 
aplicaciones que deban interpretarla), no tiene limitaciones en cuanto a longitud ni especifica 
un conjunto de atributos de contexto predefinidos. En nuestro caso, la opción elegida sería 
RDF o microformatos, expresado en XML.  
La diferencia de esta propuesta con la de creación de un elemento de tipo 
<SignatureContextStamp> dentro de las propiedades no firmadas, es precisamente la 
independencia de la información de contexto de la propia firma. Al no tener que definir un 
nuevo elemento dentro del esquema de XAdES, se puede añadir información de cualquier tipo 
en cualquier formato, y además se puede usar directamente una firma CMS o XML-DSig. 
4.2.5 Comparativa  
A partir de la Tabla 4-1, que resume las características de las propuestas evaluadas en las 
secciones anteriores, se decide optar por una solución híbrida para incorporar la información de 
contexto a la firma. 
Tabla 4-1. Alternativas para la inclusión de la información de contexto en las firmas. 
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En la elección final se han tenido en cuenta los siguientes aspectos: 
• El nivel de interoperabilidad con los estándares de firma avanzada en su versión actual. 
• Las posibilidades de escalabilidad de la solución, para que se minimice el impacto en 
los estándares aunque crezca el número de ontologías usadas en las que se definan 
nuevos atributos, como es previsible que suceda. 
• La posibilidad de expresar la información de contexto en una sintaxis RDF/XML, que 
además facilitaría la incorporación de nuevos modelos ontológicos en los procesos de 
inferencia sobre los atributos. 
En la siguiente sección se detalla el sello de contexto como nuevo elemento a incluir en las 
propiedades no firmadas.  
4.3 AMPLIACIÓN DEL ESQUEMA XADES PARA LA INCLUSIÓN DEL 
CONTEXTO 
Para incluir el contexto en las propiedades de la firma, dentro del elemento 
<UnsignedSignatureProperties> se define un nuevo elemento <SignatureContextStamp>, 
que contiene un sello de contexto análogo al sello de tiempo. La ventaja de definir este nuevo 
sello de contexto es que éste se puede utilizar de forma independiente, sin necesidad de estar 
asociado a un objeto de datos principal. 
4.3.1 El elemento <SignatureContextStamp> 
Así como <SignatureTimeStamp> contiene un sello de tiempo relativo al elemento <Signa-
tureValue> con el fin de protegerlo frente al repudio en caso de que llegaran a comprometerse 
las claves, el <SignatureContextStamp> recoge en un sello de contexto las condiciones en las 
que se generó la firma contenida en <SignatureValue>.  
La definición de <UnsignedSignatureProperties> permite que haya más de un elemento 
<SignatureContextStamp> procedente de una o más autoridades de contexto, como muestra 
la Figura 4-5.  
 
Figura 4-5. Inclusión de <SignatureContextStamp> en las propiedades no firmadas. 
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Este nuevo sello de contexto se ha diseñado de manera análoga al sello de tiempo del propio 
estándar XAdES para la inclusión de sellos de tiempo sobre una firma XML-DSig, por lo que se 
ha definido un tipo genérico, <GenericContextStampType>, que permite implementar dos 
opciones: identificar explícitamente los objetos de datos de la firma que se sellan (con 
<XAdESContextStampType>), o incluir una referencia a un objeto de datos externo (con 
<OtherContextStampType>). En todos los ejemplos siguientes se usa la primera opción.  
A diferencia del sello de tiempo genérico definido en XAdES, que puede expresarse en formato 
ASN.1 o en XML, se impone la limitación de que el sello de contexto esté expresado en XML 
para que pueda soportar la sintaxis RDF/XML. De esta forma, cualquier procesador de XAdES 
podrá validar la sintaxis del elemento aunque no se espera que procese su contenido, ya que 
esta misión la llevará a cabo un procesador de la información de contexto. 
Código 4-2. Definición de los elementos necesarios para implementar el sello de contexto 
(completa el Código 4-1). 
<!-- Start GenericContextStampType --> 
<xsd:complexType name="GenericContextStampType" abstract="true"> 
  <xsd:sequence> 
    <xsd:choice minOccurs="0"> 
      <xsd:element ref="Include" maxOccurs="unbounded"/> 
      <xsd:element ref="ReferenceInfo" maxOccurs="unbounded"/> 
    </xsd:choice> 
    <xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/> 
    <xsd:element name="XMLContextStamp" type="AnyType"/> 
  </xsd:sequence> 
  <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 
</xsd:complexType> 
<!-- End GenericContextStampType --> 
 
<!-- Start XAdESContextStampType --> 
<xsd:element name="XAdESContextStamp" type="XAdESContextStampType"/> 
<xsd:complexType name="XAdESContextStampType"> 
  <xsd:complexContent> 
    <xsd:restriction base="GenericContextStampType"> 
      <xsd:sequence> 
        <xsd:element ref="Include" minOccurs="0" maxOccurs="unbounded"/> 
        <xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/> 
        <xsd:element name="XMLContextStamp" type="AnyType"/> 
      </xsd:sequence> 
      <xsd:attribute name="Id" type="xsd:ID" use="optional"/> 
    </xsd:restriction> 
  </xsd:complexContent> 
</xsd:complexType> 
<!-- End XAdESContextStampType --> 
Los nuevos elementos necesarios para implementar el sello de contexto son de tipo complejo 
(es decir, soportan el contenido vacío, elementos anidados, contenido mixto de texto y otros 
elementos, etc.), pueden tener un atributo Id donde se especifique su identificador, y a su vez 
contienen tres elementos más: 
• <Include> (opcional): Identifica los objetos de datos a los que aplica el sello de 
contexto. 
• <CanonicalizationMethod> (opcional): Indica el método de canonicalización usado 
en los objetos de datos cubiertos por el sello de contexto. Si no se especifica, se 
asumirá el método estándar de canonicalización especificado por XML-DSig. 
• <XMLContextStamp> (obligatorio): Corresponde al sello de contexto propiamente dicho, 
definido en la sección siguiente.  
La definición de estos nuevos elementos no es incompatible con la posibilidad de que sea una 
tercera parte de confianza quien proporcione una marca de contexto de la firma electrónica, de 
forma simétrica al caso de la información de tiempo. En este caso, no se añade ninguna 
propiedad a la firma ya que es responsabilidad de la tercera parte de confianza ofrecer la 
evidencia de la marca de contexto cuando se le requiera. 
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4.3.2 Los elementos <XMLContextStamp> y <CstInfo> 
Como ya se ha mencionado, el estándar XAdES de ETSI prevé que los sellos de tiempo 
puedan expresarse en ASN.1 o en XML. En el primer caso, los sellos de tiempo deben 
corresponder a estructuras del tipo TimeStampToken que a su vez contienen estructuras 
TSTInfo (acrónimo de “time stamp token information”) firmadas por la autoridad de sellado de 
tiempo. El contenido de estas estructuras se detalla en el RFC 3161 ([51]) En cambio, el 
estándar de ETSI no impone ninguna restricción en los sellos de tiempo con formato XML y los 
define de tipo AnyType, de manera que pueden contener cualquier conjunto de datos 
expresados en cualquier espacio de nombres.  
Paralelamente, el grupo de estandarización OASIS tiene su propia especificación de XAdES, 
cuya versión más reciente se publicó en el año 2007. En este caso, el esquema sí que incluye 
un tipo <TstInfo> en formato XML (ver Código 4-3), que precisamente se ha usado como base 
para definir el contenido del sello de contexto o “context stamp token information” en un tipo 
<CstInfo> propio (ver Código 4-4). 
Código 4-3. Definición de <TstInfo> según el estándar de OASIS ([7]). 
<xs:element name="TstInfo"> 
  <xs:complexType> 
    <xs:sequence> 
      <xs:element name="SerialNumber" type="xs:integer"/> 
      <xs:element name="CreationTime" type="xs:dateTime"/> 
      <xs:element name="Policy" type="xs:anyURI" minOccurs="0"/> 
      <xs:element name="ErrorBound" type="xs:duration" minOccurs="0"/> 
      <xs:element name="Ordered" type="xs:boolean" default="false" minOccurs="0"/> 
      <xs:element name="TSA" type="saml:NameIdentifierType" minOccurs="0"/> 
    </xs:sequence> 
  </xs:complexType> 
</xs:element> 
Código 4-4. Definición del nuevo tipo <CstInfo> (completa el Código 4-2). 
<xs:element name="CstInfo"> 
  <xs:complexType> 
    <xsd:sequence> 
      <xsd:element name="CSLA" type="NameIdentifierType" minOccurs="0"/> 
      <xsd:element name="Policy" type="AnyType" minOccurs="0"/> 
      <xsd:element name="CreationContext" type="AnyType"/> 
      <xsd:element name="SerialNumber" type="string"/> 
      <xsd:element name="MessageImprint" type="string"/> 
    </xs:sequence> 
  </xs:complexType> 
</xs:element> 
Los componentes del elemento <CstInfo> son: 
• <SerialNumber> (obligatorio): URI generado por la autoridad local de sellado de 
contexto (CSLA), que identifica de manera única el sello de contexto.  
• <CreationContext> (obligatorio): Bloque con la información de contexto. Aunque en el 
esquema no se restringe la sintaxis de este elemento, que es de tipo AnyType y por lo 
tanto puede contener cualquier tipo de datos expresado en cualquier formato conocido 
por las aplicaciones, idealmente contiene un bloque RDF bien estructurado e 
interpretable de manera independiente. 
• <Policy> (opcional): Política bajo la cual la CSLA generó el sello de contexto. 
• <CSLA> (opcional): Nombre de la CSLA. Este campo es opcional ya que el sello de 
contexto está firmado por la CSLA.  
• <MessageImprint> (opcional): Hash de los datos que se sellan, que generalmente 
corresponderán a una firma. En el atributo hashAlgorithm se indica el OID o URI del 
algoritmo usado para calcular el hash o para generar la firma. Este elemento está 
inspirado en el sello de contexto definido en el RFC 3161, y se declara como opcional 
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porque un sello de contexto puede solicitarse independientemente de cualquier otra 
operación. 
Así pues, el sello de contexto se codificará como un elemento <CstInfo> firmado por una 
tercera entidad de confianza que actuará como autoridad local de sellado de contexto. Además, 
como en el caso de <TstInfo>, estará contenido en una firma de tipo enveloping, con la 
finalidad que pueda ser validado de forma independiente. 
4.3.3 Verificación del elemento <SignatureContextStamp> 
El elemento <SignatureContextStamp> contiene una firma de tipo enveloping que puede ser 
verificada por cualquier aplicación compatible con XAdES. En el caso de firmas con sello de 
contexto, el proceso de verificación también es independiente. 
De este modo, la aportación del sello de contexto ofrece la posibilidad de inferir un nivel de 
confianza en la firma que va más allá de la integridad de los datos originales y la validez del 
material criptográfico usado en la firma.  
El proceso de validación consiste en las siguientes etapas: primero se verifica la firma XAdES 
que contiene los datos principales, donde el firmante es un usuario o una aplicación. A 
continuación, se verifica la firma del sello de contexto, que fue realizada por la CSLA. 
Obviamente, deberá comprobarse que el sello de contexto está asociado a la firma principal 
mediante la comparación del elemento <MessageImprint> del primero, con el valor del 
elemento <SignatureValue> de la segunda. 
Finalmente se lleva a cabo un proceso de inferencia del nivel de confianza de la firma a partir 
de los resultados de ambos procesos de verificación y de la información contenida en el sello 
de contexto. Tanto los procesos de verificación como de inferencia están regidos por sus 
propias políticas.  
 
Figura 4-6. Obtención del nivel de confianza de una firma electrónica. 
El servicio de verificación de firmas del producto TrustedX ofrece algunos elementos de salida 
opcionales que proporcionan la siguiente información adicional: 
• El elemento <TrustInfo> indica el nivel de confianza en la firma verificada. Contiene 
los atributos: 
- TrustLabel: Cadena de caracteres que califica (de forma conocida para una 
comunidad) la confianza depositada en una entidad. 
- TrustLevel: Número que cuantifica con 4 valores la confianza depositada en una 
entidad. El nivel 0 denota la menor confianza, y el nivel 3 denota la máxima 
confianza.  
• El elemento <TrustInfoSummary> indica el mínimo nivel de confianza obtenido en los 
distintos elementos involucrados en la firma. Contiene el atributo TrustLevel. 
En la plataforma de confianza ambiental, el nuevo paso opcional correspondiente a la 
inferencia del nivel de confianza estará regido por una serie de reglas que determinarán la 
Información de contexto aplicada a la Seguridad y a la Confianza 
66 






Servicios de confianza semántica para entornos 
ambientales seguros 
Cualquier acción realizada por una entidad está siempre vinculada a unas condiciones de 
contexto, y por lo tanto, las decisiones de confianza relacionadas con la acción deben tener en 
cuenta este contexto. Un ejemplo práctico es el lenguaje de políticas de control de acceso 
XACML, que define sus reglas teniendo en cuenta la acción, el sujeto que la realiza, el recurso 
sobre el que la realiza, y las condiciones de entorno que le influyen. 
Con el fin de incorporar cualquier tipo de información de contexto en los procesos de decisión 
de confianza, en este proyecto se propone el despliegue de una plataforma de confianza 
semántica, que estará formada por tres tipos de elementos: 
• los sensores y agentes encargados de obtener la información de contexto, 
• las autoridades locales de sellado de contexto (CSLA), y  
• los servicios de confianza semántica. 
 
Figura 5-1. Elementos para el uso de la información de contexto en servicios de confianza. 
En este capítulo se describen los requisitos y la arquitectura de la plataforma de confianza 
semántica para entornos ambientales seguros, el diseño de los servicios que ofrece, y los 
resultados obtenidos con los demostradores implementados. 
5.1 REQUISITOS Y DECISIONES DE DISEÑO 
Los requisitos funcionales de la plataforma son los siguientes: 
• Permitir el almacenamiento de contexto relativo a distintas entidades. 
• Proporcionar sellos de contexto. 
• Ofrecer un servicio de generación de firma con sello de contexto. 
• Ofrecer un servicio de validación de firma con sello de contexto y obtención de 
confianza. 
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A continuación de describen algunas decisiones de diseño. 
5.1.1 Red de autoridades locales 
A diferencia de las autoridades de sellado de tiempo, que proporcionan una información de tipo 
universal, las autoridades de sellado de contexto se alimentan de un número ilimitado de 
fuentes de información relativa a usuarios, dispositivos, entornos físicos, etc. Por este motivo 
no es factible que toda la información se concentre en una única autoridad y en réplicas de 
ésta, sino que será necesario que las autoridades de sellado de contexto tengan un carácter 
local. Por ejemplo, los agentes instalados en un dispositivo enviarán informes de estado 
periódicos a una CSLA concreta y preconfigurada. 
Evidentemente, todos y cada uno de los recursos descritos deberán identificarse de manera 
única con una URI; así, posteriormente, las aplicaciones que quieran hacer uso de la 
información de estado del dispositivo solicitarán esta información a una CSLA en particular, y si 
ésta no dispone de la información, podrá solicitarla a una CSLA de nivel superior. El esquema 
jerárquico sería análogo al de los servidores de nombres de dominio (DNS).  
Finalmente, para que toda la información involucrada pueda ser considerada de confianza, es 
imprescindible que los sensores, agentes y CSLA sean independientes de la plataforma de 
servicios de confianza semántica. 
5.1.2 Arquitectura SOA 
La plataforma se basará en una arquitectura orientada a servicios, que facilita la integración y 
la interoperabilidad de las aplicaciones.  
Aunque al principio se pensó en usar el estándar SOAP, finalmente se optó por la versión más 
ligera de los servicios web, REST, que simplifica el tratamiento de mensajes al no imponer 
formatos concretos. Por lo tanto, todas las comunicaciones se llevarán a cabo con el protocolo 
HTTP sobre SSL.  
5.1.3 Identificación de los elementos del sistema, integridad y privacidad de la 
información 
De igual modo que las aplicaciones confían en las autoridades de sellado de tiempo en cuanto 
a la precisión del valor del sello de tiempo, también será necesario que confíen en las 
autoridades locales de sellado de contexto. Por este motivo, se debe respetar la cadena de 
custodia de la información de contexto desde que se origina en las fuentes hasta que se añade 
a las firmas a través de las CSLA. 
Con el fin de garantizar la confianza en la propia plataforma, todos los componentes que 
intervienen tanto en la captación de información de contexto como en su tratamiento deben 
estar unívocamente identificados. 
Esta condición implica que los agentes y sensores que interactúan con las fuentes de 
información deben disponer de un mecanismo que les identifique de manera unívoca, como un 
certificado digital, para poder firmar toda la información que transmiten o bien establecer 
comunicaciones seguras sobre SSL. Ésta es la única forma de garantizar el origen y la 
integridad de los datos. 
Este requisito no es siempre es fácil de conseguir dadas las reducidas capacidades de 
procesado de la mayoría de sensores, que simplemente se limitan a recopilar información del 
entorno y a enviarla a las aplicaciones que harán uso de ella. Algunas fuentes de información 
más avanzadas, como los agentes que pueden instalarse en dispositivos con más capacidad 
de procesado y almacenamiento, sí que pueden adaptarse para que firmen y/o cifren la 
información antes de enviarla a las CSLA. 
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5.1.4 Gestión por políticas 
Para poder personalizar el tipo y el volumen de información con que trabajará el sistema en 
cada operación, se utilizarán políticas de contexto. Estas políticas intervienen en tres procesos: 
en la captación de contexto por parte de los agentes, en la generación de sellos de contexto y 
en la aplicación de reglas de inferencia. Este proyecto se ha centrado en las dos últimas. 
5.1.5 Vigencia de la información 
Para que la información almacenada en la base de datos de la autoridad de contexto sea 
representativa deberá ser suficientemente fresca. Esta condición tiene una implicación en la 
periodicidad de las actualizaciones de la información, ya que si ésta cambia de forma muy 
frecuente, los agentes deberán interaccionar con la base de datos mucho más a menudo.   
5.2 ARQUITECTURA  
Las entidades principales de la plataforma de confianza semántica son de tres tipos. En primer 
lugar, se dispone de una red de sensores y agentes instalados en el entorno y en los propios 
dispositivos de usuario, que cumplirán la función de recopilar información de contexto y enviarla 
por suscripción a las CSLA. En este proyecto no se contempla la posibilidad de que los 
sensores envíen la información en modo broadcast por la dificultad de escalar una solución de 
este tipo en un entorno real.  
Por otro lado, la función de las CSLA es almacenar la información procedente de distintas 
fuentes de forma suficientemente segura y confidencial, y emitir sellos de contexto bajo 
demanda a las aplicaciones consumidoras.  
Finalmente, el objetivo principal de la plataforma es poder utilizar estos sellos de contexto en 
los servicios de confianza semántica, es decir, en las operaciones de generación y verificación 
de firma con contexto, para poder aplicar procesos de inferencia de confianza. 
A la práctica, los elementos que interactúan con la plataforma de confianza semántica son los 
sensores, las aplicaciones de terceros y los usuarios. Los sensores y agentes inteligentes 
consumen los servicios que permiten actualizar la base de conocimiento, mientras que los 
usuarios acceden a los servicios de confianza semántica o bien directamente o bien 
indirectamente, a través de las aplicaciones publicadas por terceros proveedores. 
La plataforma de confianza semántica basa sus operaciones en servicios web, todos ellos 
publicados en un ESB. Este componente actúa de receptor de peticiones de servicio, y 
orquesta el diálogo entre el resto de componentes de la arquitectura, para finalmente devolver 
una respuesta.  
El resto de componentes consiste en servicios de seguridad, bases de conocimiento, 
aplicaciones propias y aplicaciones de terceros. 
 
Figura 5-2. Plataforma de confianza semántica.  
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Los servicios de seguridad determinan si los consumidores tienen acceso al resto de 
componentes, y ofrecen otras funcionalidades como la integridad y la confidencialidad de la 
información.  
La base de conocimiento se asienta sobre estándares semánticos, tanto para la definición de 
ontologías, como para la representación y la consulta de información. 
Las aplicaciones internas corresponden a desarrollos propios dentro de la organización, que o 
bien ofrecen funcionalidades a los consumidores directamente, o bien actúan de interfaz entre 
éstos y otros servicios internos. Finalmente, estas aplicaciones internas pueden interactuar con 
desarrollos de terceros que implementan funcionalidades específicas (provisión de identidad, 
inferencia, análisis de riesgos, etc.) 
5.2.1 Autoridad local de sellado de contexto  
La autoridad local de sellado de contexto (CSLA) se ha implementado con los siguientes 
componentes:  
• La plataforma de servicios de confianza TrustedX.  
• La base de datos donde se almacena la información de contexto en formato RDF. 
• Los servicios web que permiten la interacción con la base de datos, a los que se 
accede a través del ESB. 
 
Figura 5-3. Componentes del CSLA. 
Las interfaces de los servicios de la CSLA se han definido en el componente SmartGateway de 
TrustedX (en la figura, SGW). Cada uno de estos servicios consiste en un pipeline que 
encadena diversas operaciones que a su vez invocan, por un lado, a los servicios de 
autenticación, autorización, firma y verificación internos del propio TrustedX, y por el otro, a 
servicios externos. 
Uno de estos servicios externos (que es parte integrante de la CSLA) es el servicio web que 
permite interactuar con la base de datos de información de contexto. De este modo se realiza 
la inserción, la modificación, la eliminación y la consulta de tripletas RDF en la base de 
conocimiento, mediante peticiones expresadas en los lenguajes SPARQL y SPARQL/Update 
(ver Anexo D. Servicios web para la interacción con la base de datos semántica). La base de 
datos se encuentra en un MySQL versión 5.0, y presenta una estructura estándar para 
repositorios de tripletas definida por las librerías Jena, SDB y ARQ.  
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5.2.2 Servicios de confianza semántica 
La plataforma de servicios de confianza semántica se ha implementado tomando como base 
otra instancia de TrustedX, ya que debe ser independiente de los servicios de sellado de 
contexto. En ésta también se ha usado el componente SmartGateway para definir las interfaces 
de los nuevos servicios. En las operaciones de verificación se invoca a un servicio web de 
inferencia disponible a través del ESB que permite lanzar consultas a la herramienta de 
razonamiento Pellet. Para el caso de las operaciones de firma con contexto, se invoca a los 
servicios de la CSLA. Por lo tanto, según la Figura 5-3 la plataforma de confianza semántica se 
comporta como una aplicación consumidora de los servicios de la CSLA. 
 
Figura 5-4. Componentes de la plataforma de confianza semántica. 
5.3 DESARROLLO DE LOS SERVICIOS 
Desde el punto de vista del servidor de contexto, los casos de uso se pueden dividir en dos 
grupos: por un lado debe existir un proceso de actualización de la información de la base de 
datos, y por otro lado existirá un consumo de esta información por parte de las aplicaciones y 
usuarios.  
Los casos de uso de la plataforma de confianza semántica son: 
• Generación de firma con sello de contexto  
• Verificación de firma con sello de contexto  
• Verificación de firma con sello de contexto e inferencia de confianza 
Para ello, será necesario que las CSLA implementen el siguiente caso de uso: 
• Actualización de la información de contexto (en colaboración con sensores y agentes) 
• Emisión de un sello de contexto 
Todos estos servicios se han implementado con pipelines del módulo SmartGateway de 
TrustedX. 
5.3.1 Actualización del contexto 
El servicio de actualización del contexto (UpdateContext) sirve para que los sensores y agentes 
envíen la información de contexto a la base de datos semántica de la CSLA. La periodicidad de 
las actualizaciones de la información dependerá de si ésta es muy variable, ya que en caso 
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afirmativo los agentes deberán interaccionar con la base de datos mucho más a menudo para 
mantener fresca la información. 
El servicio está implementado con una pipeline de SmartGateway, esquematizada en la 
siguiente figura.  
 
Figura 5-5. Esquema del pipeline de actualización de la base de datos de la autoridad de 
contexto. 
El primer paso de la pipeline consiste en autenticar la fuente de datos, ya que para poder 
acceder al servicio e insertar información en la base de datos, los agentes deben estar dados 
de alta en la plataforma. En este caso se usa una autenticación por nombre de usuario y 
contraseña, que se transportan en las cabeceras Username y Password de la petición HTTP, 
respectivamente. Aunque estos datos se transmiten en claro, la confidencialidad está 
garantizada porque la conexión entre agente y servidor se realiza sobre SSL. 
Si la autenticación es positiva, se elimina el elemento contenedor y se redirige el contenido de 
la petición, correspondiente a una petición SPARQL/Update, a la interfaz de la base de datos 
semántica (ver Anexo D. Servicios web para la interacción con la base de datos semántica). 
Para la inserción de información referente a un recurso en la base de datos por primera vez, se 
usa el comando de SPARQL/Update INSERT, mientras que las modificaciones de datos 
almacenados consisten en una combinación de los comandos DELETE e INSERT. 
El siguiente ejemplo muestra la sintaxis de una petición de inserción de información en la base 
de datos semántica, en la cual se indica el grafo o modelo concreto a modificar y las tripletas a 
añadir.  
Ejemplo 5-1. Ejemplo de petición al servicio UpdateContext.  
<update-request><![CDATA[ 
PREFIX context: <http://www.safelayer.com/ont/context.owl#>  
PREFIX foaf: <http://xmlns.com/foaf/0.1/>  
PREFIX model: <http://www.safelayer.com/rd/sat2/contextmodel#>  
PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>  
INSERT DATA INTO <http://www.safelayer.com/rd/sat2/contextmodel> {  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01> a context:Platform .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01>  
        context:systemName 'pc01.safelayer.lan'^^xsd:string .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01> context:hasSystemComponent _:hw .  
  _:hw a context:HardwareComponent .  
  _:hw context:manufacturer 'Dell Inc.'^^xsd:string .  
  <http://www.safelayer.com/rd/sat2/contextmodel#alice> a context:User .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01>  
        context:usedBy <http://www.safelayer.com/rd/sat2/contextmodel#alice> .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01>  
        context:hasNetworkAddress _:mac0 .  
  _:mac0 context:networkAddressType context:SFLY_NetworkAddress__Type_MAC .  
  _:mac0 context:addressNumber '00:11:11:B0:0F:78'^^xsd:string .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01>  
        context:hasNetworkAddress _:ip00 .  
  _:ip00 context:networkAddressType context:SFLY_NetworkAddress__Type_IP .  
  _:ip00 context:addressNumber '192.168.7.35'^^xsd:string .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01> context:hasSystemComponent _:os .  
  _:os a context:OperatingSystem .  
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  _:os context:manufacturer 'Microsoft Corporation'^^xsd:string .  
  _:os context:version '5.1.2600'^^xsd:string .  
  _:os context:lastBootUpTime '2009-12-07T09:33:51.37'^^xsd:dateTime .  
  _:os context:OSType _:ostype .  
  _:ostype a context:CIM_Value . 
  _:ostype context:valueMap 18 .  
  _:os context:automaticUpdatesEnabled 'true'^^xsd:boolean . 
  _:os context:isUpToDate 'true'^^xsd:boolean .  
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01>  
        context:hasSystemComponent _:av0 .  
  _:av0 a context:Antivirus . _:av0 context:manufacturer 'CA'^^xsd:string .  
  _:av0 context:isUpToDate 'true'^^xsd:boolean .  
  _:av0 context:isRunning 'true'^^xsd:boolean .  
} 
]]></update-request> 
La respuesta de este servicio consiste en un mensaje indicando si la operación se ha 
completado con éxito o si ha habido error. La interfaz del servicio de actualización de la base 
de datos semántica se define en la siguiente tabla. 
Tabla 5-1. Servicio REST de actualización de la base de datos semántica. 
http://.../trustedx-sgw/csla/update 
Método POST, HTTP/1.0 
Parámetros - 
Contenido text/xml, <update-request> 
Respuesta <update-response> 
 
Agente WMI de captación de contexto 
Para el demostrador de este proyecto, se ha diseñado e implementado un agente basado en 
los comandos de Windows Management Instrumentation (WMI) que periódicamente 
comprueba el estado de equipos con sistema operativo Windows y envía un informe en formato 
semántico a la CSLA. Los datos recopilados corresponden a los siguientes aspectos del 
equipo: nombre del sistema, fabricante, usuario autenticado, características y estado del 
procesador, características y estado de la memoria física, estado de actualización del sistema 
operativo, disponibilidad y estado de firewall y antivirus, y posibles alertas activadas (ver Anexo 
B. Agente de contexto para equipos Windows). En el agente se configura el modelo concreto 
de la base de datos semántica donde se almacenarán estos datos. 
Una alternativa a implementar un agente propio es usar un agente de un tercero y convertir la 
información resultante a formato semántico. El inconveniente de esta opción es precisamente 
que los agentes de terceros no modelan la información en formatos semánticos sino con 
sintaxis XML simples poco documentadas o incluso con sintaxis propias. Por lo tanto, en este 
paso se pierde mucha información que puede resultar de interés, y en algunos casos (como en 
este proyecto) puede compensar el hecho de implementar un agente propio. 
En los servicios de confianza semántica de generación de sellos de contexto y de verificación 
de firma también se aprovechan otras fuentes de información disponible en formato semántico, 
relativas a la identidad de los usuarios y a las características de otras entidades involucradas 
en los procesos de firma electrónica, como son las autoridades de certificación (ver 3.1.8. 
Prácticas de certificación). 
5.3.2 Solicitud de un sello de contexto 
Como se describe en 4.1. Escenarios, los parámetros del contexto que influyen en la confianza 
de una operación son distintos en función del escenario en el que tiene lugar la operación, y el 
uso que se va a hacer de la información de contexto. La siguiente tabla muestra algunos 
ejemplos de la información ambiental que puede aplicar en varios escenarios. 
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Tabla 5-2. Información de contexto relevante en distintos escenarios y con distintas funciones. 
















































Reintegro en un 
cajero 
Aplicación de la 
entidad bancaria 
♦ ♦ ♦      CA, NC 
Acceso a un 
recurso 
protegido 
Sistema de control 
de acceso 
♦ ♦ ♦ ♦ ♦ ♦ ♦ ♦ CA 
Identificación en 
una red social 
Aplicación de login 
♦ ♦     ♦ ♦ PS 
Pago por móvil 
Aplicación de la 
entidad bancaria 




gestor de la 
cartera 
  ♦   ♦   EP 
Incorporación de 
CPS a la firma 
Aplicación de firma 
  ♦ ♦ ♦    NC 
A la práctica, estos parámetros corresponden a instancias de las clases definidas en la 
ontología context.owl. Por lo tanto, las aplicaciones consumidoras deberán conocer los 
identificadores de los recursos involucrados en la acción (por ejemplo, las URI que identifican al 
usuario, al dispositivo, al espacio físico, etc.) para poder recuperar la información ambiental de 
cada escenario en concreto, y obviamente deberán estar autorizadas a acceder a esta 
información. 
La interfaz del servicio de obtención de sellos de contexto (GetContextStamp) se define en la 
siguiente tabla. 
                                                     
10 CA: control de acceso; NC: nivel de confianza; PS: personalización de servicios; EP: elementos 
probatorios. 
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Tabla 5-3. Servicio REST de obtención de sello de contexto. 
http://.../trustedx-sgw/csla 
Método POST, HTTP/1.0 
Parámetros - 
Contenido text/xml, <contextstamp-request> 
Respuesta <XMLContextStamp> 
La entrada al pipeline es un elemento de tipo <contextstamp-request>, que anida otro 
elemento de tipo <context-resources>, <dn> u <oid> en el que se indican las variables de 
contexto a incluir. El resultado de la operación de obtención del sello de contexto es un 
elemento <XMLContextStamp> con el contexto correspondiente a la petición entrante. 
 
Figura 5-6. Esquema del pipeline para la obtención del sello de contexto.  
El primer paso del pipeline consiste en validar el elemento de entrada. Si la validación es 
positiva, se obtiene el identificador del nuevo recurso de tipo context:Context que se va a 
construir.  
A continuación, y en función de los elementos de la petición de entrada, se lleva a cabo una 
transformación XSL para construir un mensaje de consulta hacia la base de datos semántica. 
Si el elemento <contextstamp-request> anida los subelementos <dn> u <oid>, éstos se 
redirigen hacia los servicios de consulta al catálogo de PKI Trust Center (ver 5.3.5. Servicios 
web de consulta al catálogo de PKI Trust Center), para que en vez de incluir información sobre 
recursos indicados explícitamente en la petición, el sello de contexto incluya la información 
disponible en la base de datos semántica acerca de la autoridad de certificación (a partir del 
DN de la CA) o la política de certificación (a partir del OID de la política) asociada a un 
certificado X.509. Estos servicios se utilizan en la generación de firmas, para que éstas 
contengan información de confianza sobre el certificado del firmante. 
Sin embargo, si <contextstamp-request> anida <context-resources>, la petición se 
transforma a una consulta en lenguaje SPARQL. Esta consulta SPARQL se redirige al servicio 
web /database/query (ver Anexo D. Servicios web para la interacción con la base de datos 
semántica).  
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En todos los casos, La respuesta es un documento RDF al que se aplica otra transformación 
XSL para componer un elemento <CstInfo> completo, es decir, con los elementos 
<SerialNumber>, <Policy>, <csla> y <MessageImprint>. A continuación, se invoca al 
servicio de firma con el certificado de la CSLA para completar la generación del sello de 
contexto, <XMLContextStamp>. Los últimos pasos consisten en crear una petición para 
actualizar la base de datos semántica y registrar el sello de contexto que se acaba de generar. 
Obtención del identificador de recurso 
El identificador del nuevo recurso de la clase context:Context debe ser único para la CSLA e 
identifica el contexto involucrado en una transacción concreta, es decir, liga los datos de la 
operación al contexto, de forma equivalente a como el hash de los datos firmados liga el sello 
de contexto a una firma. La interfaz del servicio de obtención de identificador al que invoca el 
servicio de obtención de sello de contexto se describe en la siguiente tabla. 
Tabla 5-4. Servicio REST de obtención de identificador de sello de contexto. 
http://.../trustedx-sgw/csla/id 
Método GET, HTTP/1.0 
Parámetros model: repositorio de recursos (obligatorio) 
ontology: ontología que define la clase del recurso para el que solicitamos 
identificador (opcional, por defecto: 
http://www.safelayer.com/ont/context.owl) 




Conversión del elemento <context-resources> a sintaxis SPARQL 
De cara a facilitar la integración de los pipelines con aplicaciones de terceros, las peticiones de 
contexto se han descrito en una sintaxis XML alternativa a SPARQL. De esta manera se 
consigue un doble objetivo: ocultar a los usuarios de los pipelines la sintaxis SPARQL, y 
uniformizar las consultas a la base de datos de contexto para que los resultados también 
tengan un formato similar. El elemento que describe las políticas de contexto es <context-
resources>. 
Ejemplo 5-2. Ejemplo de petición de sello de contexto en la que interviene información de la 
plataforma y del usuario. 
<contextstamp-request> 
    <csla>http://www.safelayer.com/rd/sat2/csla</csla> 
    <context-resources> 
      <context-resource> 
        http://www.safelayer.com/rd/sat2/contextmodel#PC01 
      </context-resource> 
      <context-resource> 
        http://www.safelayer.com/rd/sat2/contextmodel#alice 
      </context-resource> 
    </context-resources> 
    <MessageImprint hashAlgorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"> 
        djkfgsothfjvnaf4987534kjfgaskjg 
    </MessageImprint> 
</contextstamp-request> 
Cada uno de los elementos <context-resource> contiene el identificador de un recurso que 
forma parte del contexto. Estas peticiones, cuyo contenido está expresado en XML, se 
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procesan con hojas de estilo XSLT que dan lugar a consultas SPARQL. Por ejemplo, la política 
anterior correspondería a la consulta siguiente: 
Ejemplo 5-3. Ejemplo de petición REST con una petición SPARQL al servicio /database/query 
(ver Anexo D. Servicios web para la interacción con la base de datos semántica). 
PREFIX context: <http://www.safelayer.com/ont/context.owl#> 
PREFIX csla: <http://www.safelayer.com/rd/csla#> 
CONSTRUCT { 
  csla:1031 a context:Context . 
  csla:1031 context:involves <http://www.safelayer.com/rd/sat2/contextmodel#PC01> . 
  <http://www.safelayer.com/rd/sat2/contextmodel#PC01> ?y11 ?z11 . 
  ?z11 ?y12 ?z12 . 
  ?z12 ?y13 ?z13 . 
  ?z13 ?y14 ?z14 . 
  csla:1031 context:involves <http://www.safelayer.com/rd/sat2/contextmodel#alice> . 
  <http://www.safelayer.com/rd/sat2/contextmodel#alice> ?y21 ?z21 . 
  ?z21 ?y22 ?z22 . 
  ?z22 ?y23 ?z23 . 
  ?z23 ?y24 ?z24 . 
} 
WHERE { 
  GRAPH <http://www.safelayer.com/rd/sat2/contextmodel> { 
    OPTIONAL {  
      <http://www.safelayer.com/rd/sat2/contextmodel#PC01> ?y11 ?z11 . 
      OPTIONAL { 
        ?z11 ?y12 ?z12 .  
        OPTIONAL { 
          ?z12 ?y13 ?z13 .  
          OPTIONAL { 
            ?z13 ?y14 ?z14 .  
          } 
        } 
      } 
    } . 
    OPTIONAL {  
      <http://www.safelayer.com/rd/sat2/contextmodel#alice> ?y11 ?z11 . 
      OPTIONAL { 
        ?z11 ?y12 ?z12 .  
        OPTIONAL { 
          ?z12 ?y13 ?z13 .  
          OPTIONAL { 
            ?z13 ?y14 ?z14 .  
          } 
        } 
      } 
    } . 
  } 
} 
La comparación entre el Ejemplo 5-2 y el Ejemplo 5-3 permite comprobar las ventajas de definir 
las políticas de contexto mediante una sintaxis XML simplificada, más compacta y fácilmente 
interpretable, en vez de usar directamente el lenguaje SPARQL. De esta forma, las 
aplicaciones consumidoras sólo deben conocer los identificadores únicos de los recursos 
implicados en el contexto. 
En el ejemplo también se puede ver que se asignará el identificador 
http://www.safelayer.com/rd/csla#1031 al nuevo recurso de la clase context:Context 
que va a describir el sello de contexto.  
5.3.3 Firma con contexto 
La operación de firma con contexto (SignWithContextStamp) equivale a una firma electrónica 
XAdES corriente con la particularidad de que incluye un sello de contexto en las propiedades 
no firmadas. Para ello, la petición de firma contiene los datos a firmar, las opciones de firma y 
la política de contexto para solicitar el sello de contexto a la CSLA.  
Servicios de confianza semántica para entornos ambientales seguros 
78 
Tabla 5-5. Servicio REST de generación de firma con sello de contexto. 
http://.../trustedx-sgw/trustservices/sign 
Método POST, HTTP/1.0 
Parámetros - 
Contenido text/xml, <signature-request> 
Respuesta <dsig:Signature> 
Este pipeline consiste en los siguientes pasos: en primer lugar, se valida el documento de 
entrada para comprobar que la petición tiene un formato correcto. A continuación se firman los 
datos principales con la clave privada del usuario o de la aplicación que envía la petición de 
firma. Seguidamente y si es necesario, se modifica el elemento <contextstamp-request>, que 
se redirige a la CSLA. Finalmente, el sello de contexto que se obtiene en la respuesta de la 
redirección se incorpora en las propiedades no firmadas de la primera firma. 
 
Figura 5-7. Esquema del pipeline para la firma de datos con sello de contexto. 
En la petición se adjuntan los datos a firmar, en formato XML o Base64, y si se requiere, el 
elemento <inputRefUri>. En el elemento <signer> se indica el DN del certificado del firmante, 
que debe estar dado de alta en la plataforma, y con <signature-placement> se selecciona si 
la firma resultante debe ser detached o enveloping11. 
Finalmente, el elemento <contextstamp-request> corresponde a la petición de sello de 
contexto que se enviará a la CSLA (ver 5.3.2. Solicitud de un sello de contexto). Cuando este 
                                                     
11 Hay varios tipos de firma XML desde el punto de vista de la “disposición” de la firma respecto a los 
datos firmados: en las de tipo enveloping, el documento de firma incluye un nodo con los datos firmados; 
en las de tipo enveloped, el documento firmado contiene un nodo con la firma; finalmente, en las de tipo 
detached, los datos firmados y la firma se guardan en documentos separados. 
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elemento contiene <context-resources> puede redirigirse a GetContextStamp directamente, 
pero si contiene <dn> u <oid> se modificará en el propio pipeline de firma para añadir el DN de 
la CA o el OID de la política de certificación asociadas al certificado del firmante, antes de 
redirigirse a los servicios de consulta al catálogo de PKI Trust Center. 
La estructura del elemento de entrada <signature-request> es la siguiente: 
 
Figura 5-8. Elemento <signature-request> para las peticiones de firma con contexto. 
Sobre la incorporación del sello de contexto en las propiedades no firmadas 
Como se detalla en la sección 4.3. Ampliación del esquema XAdES para la inclusión del 
contexto, el hecho de añadir el sello de contexto a posteriori en las propiedades no firmadas no 
altera la integridad de la firma ya que éstas no se tienen en cuenta en los procesos estándares 
de verificación de firmas XAdES. Ahora bien, cuando el sello de contexto se solicite para que 
califique a una operación de firma, es necesario que contenga un elemento 
<MessageImprint>, que lo relacione con el valor y el algoritmo de la firma específica.  
Como el servicio GetContextStamp es público e independiente de SignWithContextStamp, se 
podría pensar en un posible ataque de reemplazo del sello de contexto, que consistiría en 
solicitar un nuevo sello de contexto indicando el elemento <MessageImprint> conocido y otros 
recursos no relacionados con la operación de firma auténtica; a continuación, el nuevo sello se 
añadiría a las propiedades no firmadas. No obstante, este ataque es fácilmente evitable si tras 
el proceso de sellado de contexto se realiza un proceso de sellado de tiempo que aporte una 
integridad global, incluida la de las propiedades no firmadas. 
5.3.4 Verificación de la firma con confianza semántica 
Las operaciones de firma se complementan con las operaciones de verificación. El servicio 
VerifyWithInference espera como entrada una firma con sello de contexto en las propiedades 
no firmadas, y devuelve un elemento <verification-response> con el resumen del resultado 
de la verificación. 
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Tabla 5-6. Servicio REST de verificación de firma con inferencia sobre el sello de contexto. 
http://.../trustedx-sgw/trustservices/verify 
Método POST, HTTP/1.0 
Parámetros - 
Contenido text/xml, <dsig:Signature> o <verification-request> 
Respuesta <verification-response> 
Este servicio acepta como entrada dos variantes: o bien una firma de tipo enveloping, o bien un 
elemento de tipo <verification-request>. Esta segunda opción permite verificar firmas de 
tipo detached y añadir referencias a las opciones de inferencia de confianza.  
 
Figura 5-9. Esquema del pipeline para la verificación de firmas con sello de contexto. 
El pipeline de este servicio contiene dos procesos de verificación: uno relativo a la firma del 
documento, y otro relativo a la firma del sello de contexto, con el fin de comprobar su integridad 
y que su emisor es una CSLA en la que se confía.  
Si el elemento de entrada contiene los subelementos <query> y/o <rules>, se ejecuta una 
transformación XSL para construir una consulta a la interfaz de un razonador, que aplicará las 
reglas y la consulta en cuestión sobre la información semántica del sello de contexto (ver 
Anexo D. Servicios web para la interacción con la base de datos semántica). 
El último paso del pipeline es una transformación XSL en la que se usa el resultado de las 
verificaciones anteriores para componer un elemento <verification-response>. Este 
elemento resume el resultado de las operaciones de verificación de ambas firmas, e incluye el 
bloque de información RDF relativo al contexto dentro del elemento <Context>. 
Ejemplo 5-4. Ejemplo de respuesta de verificación de firma con contexto. 
<verification-response> 
  <InputDataSignatureVerification> 
    <ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</ResultMajor> 
    <ResultMinor>urn:oasis:names:tc:dss:1.0:resultminor:ValidSignature_OnAllDocuments 
    </ResultMinor> 
    <ResultMessage/> 
    <TrustInfo>3</TrustInfo> 
    <SignerIdentity> CN=alice, OU=Demo, O=TrustedX, C=ES </SignerIdentity> 
  </InputDataSignatureVerification> 
  <ContextStampSignatureVerification> 
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    <ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</ResultMajor> 
    <ResultMinor>urn:oasis:names:tc:dss:1.0:resultminor:ValidSignature_OnAllDocuments 
    </ResultMinor> 
    <ResultMessage/> 
    <TrustInfo>4</TrustInfo> 
    <SemanticTrustInfo> 
      <rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#" [...]> 
        <context:Context 
         rdf:about="http://www.safelayer.com/rd/sat2/csla#20100414120244401"> 
          <rating:hasRating> 
            <rating:TrustRating> 
              <rating:type>ContextTrust_Platform_Alert</rating:type> 
              <rating:value rdf:datatype="http://www.w3.org/2001/XMLSchema#integer">2 
              </rating:value> 
            </rating:TrustRating> 
          </rating:hasRating> 
        </context:Context> 
      </rdf:RDF> 
    </SemanticTrustInfo> 
    <SignerIdentity>CN=Demo CSLA Server, O=Safelayer, C=ES</SignerIdentity> 
  </ContextStampSignatureVerification> 
</verification-response> 
Los primeros subelementos de la respuesta corresponden a los de las respuestas de los 
servicios de firma de TrustedX (generación, verificación, actualización) para indicar si una 
determinada petición ha sido procesada con éxito o no. Éstos son <ResultMajor>, que señala 
si la operación se ha completado con éxito o situaciones de error en el protocolo de 
infraestructura; <ResultMinor>, que puntualiza el resultado de la operación o el posible error 
reportado por el resultado mayor, y <ResultMessage> (opcional), que contiene un mensaje 
genérico sobre el resultado.  
Por otro lado, el elemento <SignerIdentity> contiene el DN que figura en el certificado del 
firmante: en el caso del documento, corresponderá al usuario o la aplicación que realizó la 
firma de los datos, mientras que en el caso del sello de contexto corresponderá a una CSLA.  
<TrustInfo> corresponde a otro de los valores proporcionados en la respuesta de verificación 
de TrustedX, y es un número que cuantifica (con los valores 0, 1, 2 y 3) un determinado grado 
o nivel de confianza. El nivel 0 denota la menor confianza, y el nivel 3 denota la máxima 
confianza.  
Finalmente, el elemento <SemanticTrustInfo> contiene el resultado proporcionado por el 
razonador (en la implementación, Pellet), y que precisamente es la funcionalidad diferencial 
respecto a otros servicios de verificación de firmas XAdES.  
Sobre la obtención de confianza semántica 
La operación más completa de verificación de la firma es aquella que tiene en cuenta el 
contenido del sello de contexto e incluso otra información externa en el cálculo de la confianza. 
En la petición de verificación de indican las URL de la consulta y las fuentes de información 
adicionales (ontologías, aserciones y/o reglas) que intervienen en el proceso de inferencia: 
• <rules>: secuencia de elementos <rule>, cada uno de los cuales corresponde a una 
URL donde está publicada información en formato semántico (RDF, OWL y/o SWRL), 
que se combinará con la información contenida en el sello de contexto. 
• <query>: contiene la URL de una consulta en formato SPARQL. La respuesta 
corresponde al elemento <SemanticTrustInfo> en la verificación. 
A partir de esta respuesta, las aplicaciones consumidoras del servicio podrán usar la 
información de confianza para tomar decisiones de autorización. 
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Variante del servicio de verificación con consulta al catálogo de PKI Trust Center 
Adicionalmente, se ha implementado una variante del servicio de verificación, que retorna 
información sobre la política de certificación asociada al certificado del firmante. Este servicio 
puede usarse para obtener cierta información de contexto de firmas que no incluyen 
explícitamente un sello de contexto. 
Tabla 5-7. Servicio REST de verificación de firma e información sobre la política de 
certificación. 
http://.../trustedx-sgw/trustservices/verify/policy 
Método POST, HTTP/1.0 
Parámetros - 
Contenido text/xml, <dsig:Signature> o <verification-request> 
Respuesta <verification-response> 
5.3.5 Servicios web de consulta al catálogo de PKI Trust Center 
El catálogo de la aplicación PKI Trust Center contiene información en formato semántico, sobre 
entidades de certificación reconocidas, tanto estatales como europeas. 
Como ampliación de los servicios de confianza semántica, en este proyecto se ha 
implementado un conjunto de servicios web para que puedan lanzarse consultas al catálogo a 
través de esta interfaz. La respuesta corresponde a un grafo RDF en el que la información se 
estructura mediante ontologías las definidas o seleccionadas en este trabajo. 
Se han definido dos tipos de petición según la salida que se solicite: información sobre una CA, 
información sobre una política de certificación, o el valor de la propiedad <hasRating> de las 
políticas de certificación.  
 
Figura 5-10. Variantes de los servicios de acceso al catálogo de PKI Trust Center. 
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Los parámetros de entrada que admite el servicio web para indicar la instancia sobre la que se 
consulta son los siguientes: 
• El string correspondiente al DN de la CA o al OID de la política, indicado por parámetro 
con el método GET, o en el elemento <dn> u <oid> con el método POST. 
• El certificado de la CA, enviado con el método POST. 
• Un certificado de entidad final, enviado con el método POST. El servicio reconoce 
automáticamente la CA que emitió el certificado a la entidad final para devolver la 
información requerida. 
• Una firma XML, enviada con el método POST. El servicio identifica el certificado del 
firmante y, a partir de él, reconoce la CA que emitió el certificado. 
Por lo tanto, esta interfaz de servicios web se puede aprovechar para complementar con 
información de confianza los procesos en los que intervienen los certificados digitales, como 
son la autenticación, la verificación de firmas o incluso la generación de firmas. 
A continuación se detallan las interfaces de estos servicios web. 
Tabla 5-8. Servicios REST de consulta al catálogo de autoridades de certificación de PKI Trust 
Center. 
http://...//trustedx-sgw/trustcenter/policy/info 
Descripción Obtención de la información de política a partir del OID de la política. 
Método POST, HTTP/1.0 
Parámetros - 




Descripción Obtención de la información de CA a partir del DN de la CA. 
Método POST, HTTP/1.0 
Parámetros - 




Descripción Obtención de la información de CA a partir del DN de la CA. 
Método GET, HTTP/1.0 








Descripción Obtención de la información de CA a partir del certificado X.509 de la CA. 
Método POST, HTTP/1.0 





Descripción Obtención de la información de CA a partir de un certificado X.509 de 
entidad final. 
Método POST, HTTP/1.0 





Descripción Obtención de la información de CA a partir de una firma XML. 
Método POST, HTTP/1.0 
Parámetros - 




Descripción Obtención de los ratings asociados a la CA a partir del DN de la CA. 
Método POST, HTTP/1.0 
Parámetros - 
Contenido application/xml, <dn> 
Respuesta <rdf:RDF> 
 




Descripción Obtención de los ratings asociados a la CA a partir del DN de la CA. 
Método GET, HTTP/1.0 





Descripción Obtención de los ratings asociados a la CA a partir del certificado X.509 de 
la CA. 
Método POST, HTTP/1.0 





Descripción Obtención de los ratings asociados a la CA a partir de un certificado X.509 
de entidad final. 
Método POST, HTTP/1.0 





Descripción Obtención de los ratings asociados a la CA a partir de una firma XML. 
Método POST, HTTP/1.0 
Parámetros - 
Contenido application/xml, <dsig:Signature> 
Respuesta <rdf:RDF> 
 




Descripción Obtención de los ratings asociados a una política a partir del OID de la 
política. 
Método POST, HTTP/1.0 
Parámetros - 




Descripción Obtención de los ratings asociados a una política a partir del OID de la 
política. 
Método GET, HTTP/1.0 





Descripción Obtención de los ratings asociados a una política a partir de un certificado 
X.509 de entidad final. 
Método POST, HTTP/1.0 





Descripción Obtención de los ratings asociados a una política a partir de una firma XML. 
Método POST, HTTP/1.0 
Parámetros - 
Contenido application/xml, <dsig:Signature> 
Respuesta <rdf:RDF> 
5.4 INTEGRACIÓN EN EL PORTAL SEMANTIC WEB TRUST 
El portal Semantic Web Trust es la plataforma de unión entre los trabajos de I+D de Safelayer. 
Se trata de una infraestructura semántica que aglutina varios elementos alrededor de la 
seguridad y la confianza: soluciones de autenticación, aplicaciones, servicios web, repositorios 
de datos, bases de conocimiento semánticas, etc., todo ello orquestado por un bus de 
integración que gestiona el flujo de mensajes entre elementos. 
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La Figura 5-11 presenta los elementos de infraestructura del portal Semantic Web Trust que 
intervienen en el demostrador de este proyecto de fin de carrera. Los módulos que se muestran 
coloreados se han desarrollado íntegramente en este proyecto.  
 
Figura 5-11. Elementos de infraestructura del portal Semantic Web Trust de Safelayer. 
Desde el punto de vista de infraestructura, además del ESB, los actores y componentes de la 
plataforma son los siguientes. 
• Servicio de registro y Single Sign-On. Para usar las aplicaciones y servicios del portal, 
es necesario registrarse mediante el servicio de registro único. De esta forma se 
centralizan los procesos de gestión de la identidad, desde el alta de usuarios hasta su 
baja. Por otro lado, la autenticación es común para todas las aplicaciones y el usuario 
puede acceder a cualquiera de ellas mientras está activa su sesión en el portal. Estos 
procesos se llevan a cabo mediante la plataforma TrustedX, que accede a los datos de 
usuario almacenados en un directorio. 
• Fuentes de información de contexto, procedente de agentes y sensores específicos o 
de terceras aplicaciones.  
o Agentes y sensores de contexto. Para validar el funcionamiento del agente 
WMI, se han instalado instancias en varios equipos Windows de la compañía. 
Estos agentes están configurados para enviar informes periódicos del estado 
de los equipos a la base de conocimiento semántico. Actualmente recopilan 
información sobre los siguientes aspectos del equipo: nombre del sistema, 
fabricante, usuario autenticado, características y estado del procesador, 
características y estado de la memoria física, estado de actualización del 
sistema operativo, disponibilidad y estado de firewall y antivirus, y posibles 
alertas activadas. También se usa información recopilada por otros agentes 
específicos para plataformas Android, por ejemplo. 
o FOAF Manager y PKI Trust Center. Estas aplicaciones experimentales internas 
manejan información semántica sobre identidad y PKI, respectivamente, que 
pueden aprovecharse en los procesos de verificación con inferencia de 
contexto. 
• Base de conocimiento semántico. Almacena la mayor parte de la información generada 
por las aplicaciones del portal (identidad, contexto, PKI, etc.), estructurada mediante los 
estándares semánticos RDF y OWL del W3C. Mediante procesos de inferencia se 
obtiene nueva información que puede incorporarse a los procesos de decisión de 
confianza (autenticación, autorización y control de acceso, principalmente).  
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o La comunicación con esta base de conocimiento se lleva a cabo a través de 
una interfaz de servicios web diseñada e implementada expresamente, y que 
permite que el resto de módulos de portal realicen consultas, actualizaciones, 
peticiones de inferencia, etc. 
o Terminology Box (TBox). En el demostrador intervienen la mayor parte de las 
ontologías mencionadas en el apartado 3.1.9. Resumen de ontologías para la 
expresión de la información de contexto, además de la ontología de contexto 
generada en este proyecto. 
o Assertions Box (ABox). Este término describe el conjunto de aserciones o 
instancias de la base de datos semántica, que deben obedecer a las clases y 
relaciones definidas en las ontologías anteriores. 
• Aplicaciones de terceros. La configuración del portal contempla cierta interacción con 
aplicaciones de terceros ya que, por un lado, se publican algunos servicios web que 
permiten aprovechar parte de la información contenida en la base de conocimiento 
semántica, y por otro lado, las aplicaciones del portal usan servicios externos como 
redes sociales o repositorios de ontologías. 
• PKI Webtop. Esta aplicación experimental interna es consumidora de los servicios de 
confianza semántica (ver 5.4.1. Integración en PKI Webtop).  
• Autoridad Local de Sellado de Contexto. Emiten sellos de contexto basados en la 
información de la base de conocimiento semántico. 
• Servicios de confianza semántica. Generan y verifican firmas electrónicas con sellos de 
contexto. Los servicios de firma aceptan como entradas documentos en formato XML o 
Base64, y el resultado puede ser una firma detached o enveloping que incluye un sello 
de contexto asociado a la operación. 
• Servicios de acceso al catálogo de PKI Trust Center. Proporcionan información relativa 
a autoridades de certificación. 
• Repositorio web de políticas para las peticiones de sellos de contexto y reglas para la 
inferencia de confianza, utilizados en los servicios de confianza semántica. 
5.4.1 Integración en PKI Webtop 
La aplicación web PKI Webtop ofrece un entorno familiar, similar al escritorio de cualquier 
sistema operativo gráfico, con la particularidad de que incorpora los servicios de seguridad y 
confianza basados en la tecnología PKI para garantizar de forma cómoda e intuitiva la 
autenticidad, integridad, no repudio y confidencialidad de los datos en aplicaciones y 
escenarios web. 
Para completar el demostrador, los servicios web desarrollados en este proyecto se han 
integrado en la interfaz gráfica de PKI Webtop. En la Figura 5-12 se puede observar el aspecto 
de la aplicación, y concretamente se muestra el widget Documents abierto. Este widget hace 
las funciones de explorador de archivos, y permite realizar directamente algunas acciones 
sobre los ficheros: las habituales (copiar, pegar, borrar y renombrar), las relacionadas con el 
repositorio remoto (descargar) y las propias de los servicios de PKI (firmar y cifrar). 




Figura 5-12. PKI Webtop: aspecto de la aplicación. 
La opción de firma (Sign file) abre el cuadro de diálogo que se muestra en la siguiente figura. 
 
Figura 5-13. PKI Webtop: opciones del widget Documents y cuadro de diálogo de firma. 
Los parámetros que deben seleccionar el usuario son los siguientes. 
• La política de firma. Las políticas de firma están definidas en TrustedX e incluyen las 
reglas que determinan cómo se deben generar y verificar las firmas. 
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• El certificado digital. Cada usuario puede haber dado de alta varios pares de claves en 
TrustedX, por lo que se ofrece la opción de elegir con cuál de ellos quiere firmar.  
• El tipo de firma. Determina el servicio web de confianza que se usará en la operación: 
o Normal: corresponde al servicio de firma habitual de TrustedX, en el que no 
interviene ningún sello de contexto. 
o With context: incluye información de los recursos que constituyen el entorno de 
la transacción en un sello de contexto. 
o With policy: incluye un sello de contexto con la descripción de la política de 
certificación correspondiente al certificado digital que interviene en la firma. 
En los dos últimos casos se usa el servicio web de confianza semántica 
SignWithContextStamp, y la diferencia entre ellos consiste en el contenido de la petición al 
servicio. Para la opción de firma With context la petición que PKI Webtop envía al servicio web 
es la siguiente: 
Ejemplo 5-5. Petición de generación de firma con recursos en el sello de contexto. 
POST https://192.168.2.232:8080/trustedx-sgw/trustservices/sign HTTP/1.0 
 
<con:signature-request xmlns:con="http://www.safelayer.com/xsd/context#"> 
  <con:inputBase64Data>0M8R...AAAA</con:inputBase64Data> 
  <con:inputRefUri>file://cHJlc3VwdWVzdG8ueGxz</con:inputRefUri> 
  <con:signer>CN=HELENA PUJOL I MARTINEZ, SERIALNUMBER=38115484E, GIVENNAME=HELENA, 
SURNAME=PUJOL I MARTINEZ, OU=Vegeu https://www.catcert.net/verIDCat (c)03, 
C=ES</con:signer> 
  <con:signature-placement>detached</con:signature-placement> 
  <con:contextstamp-request> 
    <con:csla>http://www.safelayer.com/rd/sat2/csla</con:csla> 
    <con:context-resources xmlns:con='http://www.safelayer.com/xsd/context#'> 
      <con:context-resource> 
        http://www.safelayer.com/rd/sat2/contextmodel02#mango.safelayer.lan 
      </con:context-resource> 
      <con:context-resource> 
        https://sandbox.safelayer.com/foaf/helena#me 
      </con:context-resource> 
    </con:context-resources> 
  </con:contextstamp-request> 
</con:signature-request> 
En este ejemplo, se solicita que la CSLA incorpore en el sello de contexto la información 
relativa a la plataforma de ejecución (el PC identificado como mango.safelayer.com) y al 
usuario del portal Semantic Web Trust helena. Si el servicio de firma se utilizara en otro 
escenario u otra aplicación alternativa a PKI Webtop, el contenido de los elementos <context-
resource> se modificaría para que los sellos de contexto incluyeran otro tipo información de 
interés para ese caso particular (ver ejemplos en 5.3.2. Solicitud de un sello de contexto). 
Para la opción de firma With policy la petición no indica directamente el identificador del recurso 
a incluir en el sello de contexto sino que simplemente contiene el elemento <oid>, que indica al 
servicio que debe incorporar la información de la política asociada al certificado seleccionado 
para firmar. 
Ejemplo 5-6. Petición de generación de firma con política en el sello de contexto.  
POST https://192.168.2.232:8080/trustedx-sgw/trustservices/sign HTTP/1.0 
 
<con:signature-request xmlns:con="http://www.safelayer.com/xsd/context#"> 
  <con:inputBase64Data>DQ0K...DQ0K</con:inputBase64Data> 
  <con:inputRefUri>file://ZmFjdHVyYS5wZGY=</con:inputRefUri> 
  <con:signer>CN=HELENA PUJOL I MARTINEZ, SERIALNUMBER=38115484E, GIVENNAME=HELENA, 
SURNAME=PUJOL I MARTINEZ, OU=Vegeu https://www.catcert.net/verIDCat (c)03, 
C=ES</con:signer> 
  <con:signature-placement>detached</con:signature-placement> 
  <con:contextstamp-request> 
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    <con:csla>http://www.safelayer.com/rd/sat2/csla</con:csla> 
    <con:oid/> 
  </con:contextstamp-request> 
</con:signature-request> 
El resultado de cualquier operación de firma con sello de contexto es un fichero con extensión 
.xmldsig con la firma XML detached que contiene la información de contexto en las 
propiedades no firmadas.  
 
Figura 5-14. PKI Webtop: fichero DOC y firma XML detached asociada con sello de contexto. 
El contenido íntegro de dos firmas con sello de contexto se muestra en el Anexo E. Firmas con 
sello de contexto.  
Para verificar las firmas deben seleccionarse los siguientes parámetros: 
• La política de verificación de firma. En el ejemplo de la Figura 5-15, se elige una política 
que considera como autoridades de certificación de confianza las que están dadas de 
alta en el catálogo de PKI Trust Center.  
• El tipo de verificación. Determina el servicio web de confianza que se usará en la 
operación: 
o Normal: corresponde al servicio de verificación habitual de TrustedX. 
o With context: se verifica la firma principal y el sello de contexto. 
o With context & inference: se verifica la firma principal y el sello de contexto, y 
además se obtiene el resultado de aplicar las reglas de inferencia de confianza 
indicadas en la petición. 
o With policy: se verifica una firma (que opcionalmente contiene un sello de 
contexto) y se obtiene la información sobre la política asociada al certificado 
del firmante. 
 
Figura 5-15. PKI Webtop: cuadro de diálogo de verificación. 
Con estas operaciones, se muestra el resultado de la verificación y, como particularidad de los 
servicios implementados, la información semántica correspondiente a la operación. 
Ejemplo 5-7. Petición de verificación de firma con inferencia sobre el sello de contexto.  
POST https://192.168.2.232:8080/trustedx-sgw/trustservices/verify HTTP/1.0 
 
<con:verification-request xmlns:con="http://www.safelayer.com/xsd/context#"> 
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   <con:inputBase64Data>PT0r...eHQ=</con:inputRefUri> 
   <con:query>http://192.168.7.59/ContextQueries/trustrule_alarm.rq</con:query> 
   <dsig:Signature Id="Id15037620246487074091717289806"  
      xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">...</dsig:Signature> 
</con:verification-request> 
La figura siguiente corresponde al resultado de una operación de verificación con inferencia de 
contexto, que ha sido positivo tanto para la firma de los datos principales como para el sello de 
contexto.  
 
Figura 5-16. PKI Webtop: verificación positiva con opción With context & inference. 
El proceso de inferencia, sin embargo, indica que la confianza obtenida a partir de la 
información del sello de contexto tiene un valor 0. El código RDF completo del campo Semantic 
Trust Info se muestra a continuación. 
Ejemplo 5-8. Información semántica inferida en un proceso de verificación con contexto.  
<sat2:SemanticTrustInfo> 
  <rdf:RDF xmlns:rating="http://www.safelayer.com/ont/rating.owl#"  
   xmlns:context="http://www.safelayer.com/ont/context.owl#" 
   xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"> 
    <context:Context rdf:about="http://www.safelayer.com/rd/sat2/csla#2010052812175683"> 
      <rating:hasRating> 
        <rating:TrustRating> 
          <rating:type>ContextTrust_Platform_Alert</rating:type> 
          <rating:value rdf:datatype="http://www.w3.org/2001/XMLSchema#integer"> 
            0 
          </rating:value> 
        </rating:TrustRating> 
      </rating:hasRating> 
    </context:Context> 
  </rdf:RDF> 
</sat2:SemanticTrustInfo> 
Esto es debido a que la regla de inferencia que se ha aplicado en este caso concreto 
(trustrule_alarm.rq), asigna un valor de confianza 0 a las plataformas que han sido puestas en 
marcha fuera del horario establecido como laboral, o a las que no tienen el software antivirus 
actualizado (como en el primer ejemplo del Anexo E. Firmas con sello de contexto). Esta regla, 
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expresada en el lenguaje SPARQL, está publicada en el repositorio al que pueden invocar las 
aplicaciones que usan los servicios de confianza semántica, como PKI Webtop. 




 ?context a context:Context . 
 ?context rating:hasRating _:rat_plat . 
 _:rat_plat a rating:TrustRating . 
 _:rat_plat rating:type "ContextTrust_Platform_Alert" . 
 _:rat_plat rating:value 0 . 
} 
WHERE { 
 ?context a context:Context . 
 OPTIONAL { 
  ?context context:involves ?aux . 
  ?aux context:hasActiveAlert ?alert . 
  ?alert context:alertProbableCause 
                        context:CIM_AlertIndication__ProbableCause_OutofHoursActivity . 
 } . 
  OPTIONAL { 
  ?context context:hasSysemComponent ?comp . 
  ?comp a context:Antivirus . 
  ?comp context:isUpToDate "false" . 
 } 
} 
En la figura siguiente se muestra el resultado de otras operaciones de verificación de firmas 
con sello de contexto. En la imagen de la izquierda, el campo Reason indica que el documento 
ha sido modificado y por lo tanto la verificación es negativa. En la imagen de la derecha, la 
parte de la firma que ha sido modificada es el sello de contexto, y por lo tanto el resultado de la 
verificación también es negativo. 
      
Figura 5-17. PKI Webtop: verificaciones negativas con opción With context & inference. 
Otro de los motivos que puede dar un resultado negativo en la verificación es que se detecte 
que el sello de contexto no corresponda a la firma que lo contiene. La respuesta del servicio es 
la del siguiente ejemplo.  
Ejemplo 5-10. Resultado negativo de verificación de firma, por incoherencia entre el sello de 
contexto y la firma principal.  
<sat2:verification-response xmlns:sat2="http://www.safelayer.com/xsd/context#"> 
  <sat2:InputDataSignatureVerification/> 
  <sat2:ContextStampSignatureVerification> 
    <sat2:SemanticTrustInfo> 
      ContextStamp MessageImprint does not match with SignatureValue and SignatureMethod 
    </sat2:SemanticTrustInfo> 
  </sat2:ContextStampSignatureVerification> 
</sat2:verification-response> 
Finalmente, las firmas XML tradicionales que no contienen un sello de contexto también 
pueden verificarse con la opción With policy. Su particularidad es que, además del resultado de 
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la verificación, se obtiene información semántica asociada al certificado del firmante. En el 
ejemplo de la Figura 5-18, la verificación es positiva, y la información corresponde a las 
prácticas de certificación de idCAT, entidad pública de certificación de ciudadanos 
perteneciente a la jerarquía de la Agència Catalana de Certificació (CATCert). 
 
Figura 5-18. PKI Webtop: resultados de verificación con opción With policy. 
5.5 RESULTADOS 
Los servicios implementados cumplen con los requisitos funcionales enumerados al inicio del 
capítulo. Las operaciones definidas para la CSLA ofrecen la posibilidad de actualizar la 
información contenida en la base de conocimiento semántico, y de generar sellos de contexto 
independientes. Los parámetros de entrada y salida de estas operaciones se describen en el 
WADL que se adjunta en el Anexo C. Esquemas. 
Además, los servicios de confianza semántica implementados ofrecen la posibilidad de firmar 
datos y adjuntarles sellos de contexto en las propiedades no firmadas, y verificar este último 
tipo de firmas. Para completar el demostrador, los servicios se han integrado en la aplicación 
PKI Webtop ([52]) que ofrece una interfaz gráfica de usuario más amigable que la de las 
herramientas de testing de servicios web. 
Por lo tanto, con esta implementación se ha validado la propuesta del uso de sellos de contexto 
en las operaciones de firma digital, aunque desafortunadamente se constata que por el 
momento el servicio tiene un rendimiento muy bajo, debido a la intervención de servicios de 
inferencia y consulta a bases de datos semánticas.  
La siguiente tabla muestra el orden de tiempo adicional que supone la llamada a estos 
servicios externos. Las pruebas corresponden a firmas detached XAdES-BES y los datos de 
origen se encuentran en formato Base64. La plataforma de ejecución es la misma en todos los 
casos (virtual appliance de TrustedX instalado en un servidor de máquinas virtuales). 
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Tabla 5-9. Tiempo de ejecución de los servicios de confianza semántica. 
 Tiempo medio 
Firma simple  ~ 0,1 s 
Firma con sello de contexto ~ 3,5 s 
Verificación simple ~ 0,2 s 
Verificación con inferencia sobre el sello de contexto ~ 6 s 
La tabla anterior muestra que la interacción de los servicios de confianza básicos con otros 
servicios semánticos implica un tiempo adicional de ejecución, y además éste crece 
ostensiblemente a medida que el número de instancias que contiene la base de datos 
semántica crece, o que en las consultas interviene mayor número de variables. Este tiempo se 
podrá reducir a medida que las soluciones para persistencia (bases de datos), acceso 







Internet se ha convertido en la plataforma universal de conexión, comunicación y servicios, 
pero ya se pueden empezar a identificar sus limitaciones actuales y los nuevos retos que 
deben afrontarse. Hace 40 años, los diseñadores de la Red probablemente no podían ni 
imaginar su impacto a nivel social y económico, ni los miles de tecnologías e iniciativas que 
podrían desarrollarse gracias al despliegue de su propuesta. Pero ahora ya es posible 
identificar las carencias de la tecnología de red que forma el núcleo de Internet, así como los 
servicios que la usan.  
Este proyecto de fin de carrera se enmarca en la investigación necesaria para evolucionar los 
servicios actuales de seguridad y confianza en la información hacia las necesidades que 
implicará el despliegue de la Internet del Futuro. En él se combinan con éxito distintas 
tecnologías (servicios web, ontologías, fuentes de información de contexto y firma digital) para 
mejorar la seguridad y la confianza de proveedores y consumidores, dos roles cada vez más 
difusos. 
El concepto “on line” ya no sólo se refiere a los servicios, sino que cada vez puede aplicarse 
más a los usuarios y a los objetos, indicando su capacidad de estar “conectados a cualquier 
hora, desde cualquier lugar y mediante cualquier dispositivo”. Por ejemplo, hoy en día ya 
estamos acostumbrados a las tecnologías domóticas, que permiten automatizar el control de 
viviendas y oficinas. Dando un paso más allá, la disciplina de la Inteligencia Ambiental trabaja 
para que los entornos sean sensibles a la presencia de humanos y objetos, y sean capaces de 
reaccionar según las características concretas de cada situación, e incluso conseguir la 
colaboración entre servicios de distintos proveedores.  
Esto empieza a ser posible gracias a que los fabricantes de dispositivos portátiles amplían 
continuamente las funcionalidades de sus productos, las redes de comunicación extienden 
progresivamente su cobertura y garantizan el servicio en la mayor parte del territorio, y los 
proveedores de servicios aprovechan estas nuevas capacidades para diversificar su oferta.  
Este paradigma obliga especialmente a tener en cuenta aspectos como la seguridad de la 
información, la confianza en los elementos que intervienen en las operaciones, y la privacidad 
de los usuarios, objetivos que se han conseguido tradicionalmente gracias a servicios de 
autenticación, control de acceso, firma y cifrado de datos. En este proyecto se aprovechan las 
nuevas oportunidades que ofrecen las redes ubicuas para mejorar los servicios anteriores con 
nuevos elementos que permiten mejorar la confianza del usuario en las nuevas tecnologías, 
aspecto fundamental para conseguir el crecimiento de los servicios en la Sociedad de la 
Información, y el despliegue de la Internet del Futuro. 
Los estándares de firma avanzada (CAdES y XAdES) ya definen algunos parámetros 
opcionales que pueden contener datos adicionales sobre el proceso de generación de la firma: 
la hora y lugar en el que se realizó, el rol que estaba asumiendo el firmante en ese momento y 
su propósito, o el formato de los datos firmados para que puedan mostrarse durante el proceso 
de verificación. Así pues, la inclusión de información de contexto en las firmas no es nueva, 
pero hasta el momento se trata de elementos muy concretos y herméticos, que se usan con 
finalidades informativas pero que no intervienen en los procesos de decisión de confianza. 
Para subsanar esta carencia, en este proyecto se propone un conjunto de servicios de 
seguridad que incorporan información de contexto, de forma que ésta puede utilizarse en los 
procesos de decisión de confianza. Para conseguirlo, se ha definido un formato para sellos de 
contexto, que pueden usarse de forma independiente o bien en las operaciones de generación 
y verificación de firmas digitales. De este modo, las firmas no sólo garantizan la identidad del 
firmante y la integridad de los documentos, sino que además contienen las condiciones en las 
que se llevaron a cabo. 
El sello de contexto se ha definido como una firma XML, y el elemento concreto que describe la 
información de contexto se formaliza en una sintaxis RDF/XML. Dentro de la firma, el sello de 
contexto se dispone en las propiedades no firmadas para que se siga manteniendo la 
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compatibilidad con el estándar XAdES, y cualquier herramienta de verificación de firmas 
pueda verificarla aunque no esté preparada para interpretar la información de contexto. 
Cuando el sello está asociado a una firma, contiene una referencia que permite comprobar esta 
asociación en el proceso de verificación. Por otro lado, como las propiedades no firmadas no 
están calificadas por la firma, el sello de contexto puede eliminarse de la firma sin que la 
integridad de ésta se vea afectada. 
Las entidades que emiten sellos de contexto se han denominado Context Stamp Local 
Authorities (CSLA), y son análogas a las Time Stamp Authorities (TSA). La diferencia con 
estas últimas es principalmente que el tiempo es una magnitud universal, por lo que cualquier 
TSA emitirá un sello equivalente al que emita cualquier otra en el mismo instante de tiempo; sin 
embargo, el contexto indica precisamente las características particulares de un usuario, un 
equipo, una aplicación, un entorno físico, etc., en un determinado instante, por lo que es 
necesario establecer una jerarquía de CSLA que cooperen en la recopilación y la distribución 
de información de contexto. Para ello, obviamente, es necesario que se respeten al máximo los 
requisitos de confidencialidad de la información y privacidad de los usuarios. 
Las fuentes de información de contexto que pueden tenerse en cuenta en un proceso de 
obtención de confianza son prácticamente ilimitadas; en este proyecto se han considerado 
principalmente las que califican al usuario (datos personales, certificados, agenda), a la 
plataforma de ejecución (hardware, software –en particular, antivirus y firewall–, red, alarmas 
activas) y al entorno físico (localización, presencia, tiempo). 
Las tecnologías de Web Semántica proporcionan un marco formal para compartir y reutilizar 
estos datos entre aplicaciones y herramientas, y por lo tanto son adecuadas para los propósitos 
de modelado de información de este proyecto. 
Para poder modelar la información de contexto en RDF/XML, se ha definido una ontología 
propia publicada en http://www.safelayer.com/ont/context.owl. En ella se importan otras 
ontologías según el tipo de recursos que se estén definiendo, gracias a que una de las 
principales ventajas que ofrecen las tecnologías semánticas es la facilidad para integrar nuevos 
espacios de nombres y bases de conocimiento.  
El proceso de generación de una ontología de contexto propia ha facilitado la comprensión de 
los estándares RDF, OWL, SPARQL (consultas) y SWRL (reglas), ya que obligó a conocer 
exactamente la sintaxis de estos lenguajes para definir clases, propiedades, instancias de 
recursos y reglas. Además, se utilizaron varias herramientas para la edición, la visualización y 
el razonamiento con ontologías. 
Si bien la primera opción consistía en aprovechar otras ontologías de contexto existentes, 
ninguna de ellas es aún un estándar, y la mayor parte están enfocadas a la personalización de 
interfaces gráficas y la gestión de espacios, y no a la seguridad y la confianza. Por estos 
motivos se consideró más adecuado generar una ontología propia, aunque cabe destacar que 
no condiciona de ninguna forma el uso de los servicios de confianza semánticos 
implementados, e incluso podría substituirse fácilmente por ontologías que se convirtieran en 
estándares en el futuro. Así pues, se ha mostrado que las ontologías y las herramientas 
semánticas son una forma útil para modelar la información de contexto, llevar a cabo 
razonamientos a través de inferencias lógicas, y reaprovechar el conocimiento, pero se 
constata la necesidad de que organismos como el W3C sigan generando estándares para 
facilitar la integración de aplicaciones. 
Los servicios de confianza semántica que se han implementado sobre el componente 
SmartGateway de la plataforma TrustedX son los siguientes: generación de sellos de 
contexto, generación de firmas con sellos de contexto, verificación de firmas con 
inferencia sobre el sello de contexto y verificación de firmas con confianza semántica.  
Para comprobar la viabilidad de estos servicios se ha implementado también un agente de 
recopilación de contexto para equipos Windows, y se ha utilizado la interfaz gráfica de la 
aplicación PKI Webtop de Safelayer, que permite su ejecución en un entorno amigable.  
El único aspecto negativo de cara al despliegue de los servicios es la falta de madurez de las 
herramientas semánticas, ya que aún es necesaria una mejora de la eficiencia de los procesos 
de inferencia de los razonadores, y de las soluciones de persistencia para información en 
formato semántico. A la práctica, estas limitaciones se traducen en un tiempo de procesado 
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adicional considerable, que no se podría considerar aceptable en la mayoría de entornos de 
aplicación reales (por ejemplo, en un proceso de pago o de control de acceso). 
Por lo tanto, se han cumplido todos los objetivos planteados en el proyecto, consistentes en 
seleccionar fuentes de información de contexto que contribuyen a la obtención de confianza; 
modelar esta información de contexto mediante tecnologías semánticas; incluirla en las 
operaciones de generación y verificación de firma electrónica, e implementar un demostrador 
para validar la propuesta. 
6.1 DURACIÓN 
Este proyecto se ha llevado a cabo en periodos discontinuos, de acuerdo con la planificación 
de las actividades del proyecto AVANZA I+D Semantic & Ambient Trust Technologies, y ha 
supuesto un total de unas 850 horas, repartidas como indica la siguiente tabla. 
Tabla 6-1. Distribución de horas por actividad. 
Actividad Horas 
Estado del arte y experimentación con estándares semánticos 105 
Estudio de tecnologías involucradas (REST, firma digital, etc.) 60 
Estado del arte de ontologías de contexto 70 
Modelado de la información de contexto 65 
Definición del sello de contexto (propuestas y selección final) 60 
Implementación de agente para sistemas Windows 30 
Implementación de servicios de confianza semántica 320 
Documentación 140 
La actividad a la que más tiempo se ha dedicado es la implementación de los servicios sobre el 
componente SmartGateway de TrustedX. Si bien este componente facilita enormemente la 
ejecución de pipelines en los que intervienen otros servicios de TrustedX y evita la necesidad 
de disponer de un servidor de aplicaciones independiente, no se trata en ningún caso de un 
entorno de programación completo. El código se escribe en un editor de texto plano y no existe 
la posibilidad de debugar, por lo que se ha tenido que dedicar mucho esfuerzo a la 
programación.  
6.2 ESTIMACIÓN ECONÓMICA 
Para hacer la estimación económica del coste del proyecto, además de la dedicación de la 
proyectista debe tenerse en cuenta la del director del proyecto. En cuanto a los recursos 
utilizados, tanto los equipos como las licencias de software y el resto del material, forman parte 
de los recursos disponibles habitualmente en Safelayer y no se ha tenido que adquirir ningún 
elemento adicional para la realización del proyecto.  
El desglose de los costes del proyecto en caso de haberse desarrollado por encargo de un 
cliente para desplegarlo en producción se detalla en la siguiente tabla. 
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Tabla 6-2. Estimación económica. 
Personal  
Ingeniero junior 850 h * coste hora 
Director de proyecto 30 h * coste hora 
Equipos  
Servidor de máquinas virtuales 2.000 € 
TrustedX En función de los servicios activados 




Ordenador personal para desarrollo Incluidos en el coste hora 
Licencias para desarrollo (sistemas operativos, ofimática, 
editores) 
Incluidos en el coste hora 
Mobiliario, suministros, bienes fungibles Incluidos en el coste hora 
6.3 IMPACTO MEDIOAMBIENTAL 
Los resultados del proyecto corresponden por una parte a estudios y propuestas teóricas, y por 
otra parte a desarrollos software. 
Si bien entre los objetivos del proyecto no se encontraba su aplicación directa a la mejora del 
medio ambiente, las tecnologías de firma digital contribuyen de forma decisiva a ahorrar papel 
y a agilizar los procesos administrativos, reduciendo además la necesidad de envíos de 
documentación física y los desplazamientos. 
El despliegue de los servicios de confianza semántica se plantea en el contexto de la Internet 
del Futuro, en la que previsiblemente se dispondrá de redes de sensores que generarán 
grandes cantidades de información, y además se pondrán en marcha multitud de aplicaciones 
que aprovecharán esta información y las capacidades de los dispositivos de nueva generación. 
6.4 LÍNEAS FUTURAS 
Para que los servicios implementados puedan utilizarse en producción en entornos reales, 
deben estudiarse otros aspectos complementarios que se concretan en las siguientes líneas de 
continuidad: 
• Definición del protocolo de intercambio de información en la jerarquía de entidades de 
tipo CSLA, en el que uno de los principales requisitos es la privacidad de la información 
referente a los usuarios. 
• Integración de sensores y agentes avanzados con capacidad de firma y cifrado de 
datos para mantener la cadena de custodia de la información de contexto en todo el 
proceso. 
• Seguimiento de la evolución de los estándares de Web Semántica (OWL2, SWRL), de 
los procesos de estandarización de ontologías relativas al contexto (CIM, Delivery 
Context), y de las mejoras en herramientas semánticas (razonadores y bases de 




API  Application Programming Interface 
ASN.1  Abstract Syntax Notation 1 
CA  Certification Authority, autoridad de certificación 
CAdES  CMS Advanced Electronic Signatures 
CMS  Cryptographic Message Syntax 
CPS  Certification Practice Statement, declaración de prácticas de certificación 
CSLA  Context Stamp Local Authority, autoridad local de sellado de contexto 
DNS  Domain Name System 
DTD  Document Type Definition 
EDA  Event Driven Architecture 
ESB  Enterprise Service Bus 
FTP  File Transfer Protocol 
GPS  Global Positioning System 
HTTP  Hypertext Transfer Protocol 
IETF  Internet Engineering Task Force 
ILS  Indoor Location System 
ISTAG  Information Society Technologies Advisory Group 
JMS  Java Message Service 
NEA  Network Endpoint Assessment 
OWL  Web Ontology Language 
PKI  Public Key Infrastructure, infraestructura de clave pública 
RDB  RDF Database 
RDF  Resource Dscription Framework 
RDFS  RDF Schema 
REST  Representative State Transfer 
RFID  Radio Frequency Identification, identificación por radiofrecuencia 
SMTP  Simple Mail Transfer Protocol 
SOA  Service Oriented Architecture, arquitectura orientada a servicios 
SOAP  Simple Object Access Protocol  
SSO  Single Sign-On 
TSA  Time-Stamp Authority, autoridad de sellado de tiempo 
URI  Uniform Resource Identifier 
URL  Uniform Resource Locator 
URN  Uniform Resource Name 
UTC  Coordinated Universal Time 
W3C  World Wide Web Consortium 
WSDL  Web Services Description Language 
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XAdES  XML Advanced Electronic Signatures 
XML-DSig XML-Signature Syntax and Processing 
XSD  XML Schema Document 
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Anexo A  






Anexo B  
Agente de contexto para equipos Windows 
Option Explicit 
On Error Resume Next 
Dim objWMIService, objSWbemServices 
Dim colComputer, objComputer, colOS, objOS, colPhMem, objPhMem, colUser, objUser, 
colProc, objProc 
Dim colNetworkAdapter, objNetworkAdapter, colAntivirus, objAntivirus, colFirewall, 
objFirewall 
Dim objPolicy, objAutoUpdate, objSession, objSearcher, searchResult 
Dim xmlhttpdelete, xmlhttpinsert 
Dim strUser, strDatetime, deleteTriples, deleteQuery, insertTriples, insertQuery 
Dim model, platformURI, platformName, userURI, numberOfProcessors 
Dim yyyy, mm, dd, hh, mmin, ss 
Dim intPosition, i, j 
 
model = "[...]" 
 
'------------\root\CIMV2 Object 




Set colComputer = objWMIService.ExecQuery("Select * from Win32_ComputerSystem") 
If colComputer.Count = 1 Then 
  For Each objComputer in colComputer 
    platformName = LCase(objComputer.Name & "." & objComputer.Domain) 
    platformURI = "<" & model & "#" & platformName & ">" 
    insertTriples = insertTriples & platformURI & " a context:Platform . "  
    insertTriples = insertTriples & platformURI & " context:systemName '" & platformName 
& "'^^xsd:string . "  
     
    insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:hw . " 
    insertTriples = insertTriples & "_:hw a context:HardwareComponent . " 
    insertTriples = insertTriples & "_:hw context:manufacturer '" & 
Trim(objComputer.Manufacturer) & "'^^xsd:string . "  
 
    strUser = objComputer.UserName 
    intPosition = InStr(LCase(strUser), "\") 
    If intPosition > 0 Then strUser = Right(strUser, intPosition + 2) End If 
    userURI = "<" & model & "#" & strUser & ">" 
    insertTriples = insertTriples & userURI & " a context:User . "  
    insertTriples = insertTriples & platformURI & " context:usedBy " & userURI & " . "  




Set colProc = objWMIService.ExecQuery("Select * from Win32_Processor") 
j = 0 
For Each objProc in colProc 
  insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:proc" & 
CStr(j) & " . " 
  insertTriples = insertTriples & "_:proc" & CStr(j) & " a context:Processor . " 
  insertTriples = insertTriples & "_:proc" & CStr(j) & " context:manufacturer '" & 
objProc.Manufacturer & "'^^xsd:string . " 
  insertTriples = insertTriples & "_:proc" & CStr(j) & " context:processorClockSpeed " & 
objProc.CurrentClockSpeed & " . " 
  insertTriples = insertTriples & "_:proc" & CStr(j) & " context:processorCPUStatus 
_:procstatus" & CStr(j) & " . "  
  insertTriples = insertTriples & "_:procstatus" & CStr(j) & " a context:CIM_Value . " 
  insertTriples = insertTriples & "_:procstatus" & CStr(j) & " context:value '" & 
objProc.Status & "'^^xsd:string . " 
  If StrComp(objProc.Status,"OK",1)<>0 Then 
    insertTriples = insertTriples & platformURI & " context:hasActiveAlert _:procalert" 
& CStr(j) & " . " 
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    insertTriples = insertTriples & " _:procalert" & CStr(j) & " a 
context:AlertIndication . " 
    insertTriples = insertTriples & " _:procalert" & CStr(j) & " 
context:alertPerceivedSeverity context:CIM_AlertIndication__PerceivedSeverity_Unknown . 
" 
    insertTriples = insertTriples & " _:procalert" & CStr(j) & " 
context:alertProbableCause 
context:CIM_AlertIndication__ProbableCause_ProcessorProblem_InternalMachineError_ . " 
    insertTriples = insertTriples & " _:procalert" & CStr(j) & " context:alertType 
context:CIM_AlertIndication__AlertType_DeviceAlert . " 
  End If 
  j = j + 1  
Next 
If j>0 Then 
  insertTriples = insertTriples & platformURI & " context:numberOfProcessors " & CStr(j) 




Set colNetworkAdapter = objWMIService.ExecQuery ("Select * from 
Win32_NetworkAdapterConfiguration where IPEnabled = 'TRUE'") 
j = 0 
For Each objNetworkAdapter in colNetworkAdapter 
  If objNetworkAdapter.DNSDomain Then 
    'Wscript.Echo "DNSDomain = " & objNetworkAdapter.DNSDomain 
    'Wscript.Echo "DNSHostName = " & objNetworkAdapter.DNSHostName  
    insertTriples = insertTriples & platformURI & " context:hasNetworkAddress _:mac" & 
CStr(j) & " . " 
    insertTriples = insertTriples & "_:mac" & CStr(j) & " context:networkAddressType 
context:SFLY_NetworkAddress__Type_MAC . " 
    insertTriples = insertTriples & "_:mac" & CStr(j) &" context:addressNumber '" & 
objNetworkAdapter.MACAddress & "'^^xsd:string . " 
    i = 0 
    For Each ipaddress in objNetworkAdapter.IPAddress 
      insertTriples = insertTriples & platformURI & " context:hasNetworkAddress _:ip" & 
CStr(j) & CStr(i) & " . " 
      insertTriples = insertTriples & "_:ip" & CStr(j) & CStr(i) & " 
context:networkAddressType context:SFLY_NetworkAddress__Type_IP . " 
      insertTriples = insertTriples & "_:ip" & CStr(j) & CStr(i) & " 
context:addressNumber '" & objNetworkAdapter.IPAddress(i) & "'^^xsd:string . " 
      i = i + 1 
    Next 
  End If   




Set colOS = objWMIService.ExecQuery("Select * from Win32_OperatingSystem") 
If colOS.Count = 1 Then 
  For Each objOS in colOS 
    insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:os . " 
    insertTriples = insertTriples & "_:os a context:OperatingSystem . " 
    insertTriples = insertTriples & "_:os context:manufacturer '" & objOS.Manufacturer & 
"'^^xsd:string . " 
    insertTriples = insertTriples & "_:os context:version '" & objOS.Version & 
"'^^xsd:string . " 
    yyyy = Left(objOS.LastBootUpTime,4) 
    mm = Right(Left(objOS.LastBootUpTime,6),2) 
    dd = Right(Left(objOS.LastBootUpTime,8),2) 
    hh = Right(Left(objOS.LastBootUpTime,10),2) 
    mmin = Right(Left(objOS.LastBootUpTime,12),2) 
    ss = Left(Right(objOS.LastBootUpTime,Len(objOS.LastBootUpTime)-12),5) 
    strDatetime = yyyy & "-" & mm & "-" & dd & "T" & hh & ":" & mmin & ":" & ss 
    insertTriples = insertTriples & "_:os context:lastBootUpTime '" & strDatetime & 
"'^^xsd:dateTime . " 
    insertTriples = insertTriples & "_:os context:OSType _:ostype . " 
    insertTriples = insertTriples & "_:ostype a context:CIM_Value . " 
    insertTriples = insertTriples & "_:ostype context:valueMap '" & objOS.OSType & 
"'^^xsd:string . " 
    If (CInt(hh) > 22 Or CInt(hh) < 8) Then 
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      insertTriples = insertTriples & platformURI & " context:hasActiveAlert _:timealert 
. " 
      insertTriples = insertTriples & " _:timealert a context:AlertIndication . " 
      insertTriples = insertTriples & " _:timealert context:alertPerceivedSeverity 
context:CIM_AlertIndication__PerceivedSeverity_Unknown . " 
      insertTriples = insertTriples & " _:timealert context:alertProbableCause 
context:CIM_AlertIndication__ProbableCause_OutofHoursActivity . " 
      insertTriples = insertTriples & " _:timealert context:alertType 
context:CIM_AlertIndication__AlertType_EnvironmentalAlert . " 
    End If 




Set colPhMem = objWMIService.ExecQuery("Select * from Win32_PhysicalMemory") 
j = 0 
For Each objPhMem in colPhMem 
  insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:phm" & 
CStr(j) & " . " 
  insertTriples = insertTriples & "_:phm" & CStr(j) & " a context:PhysicalMemory . " 
  insertTriples = insertTriples & "_:phm" & CStr(j) & " 
context:physicalMemoryTotalCapacity " & objPhMem.Capacity & " . " 
  insertTriples = insertTriples & "_:phm" & CStr(j) & " context:manufacturer '" & 
objPhMem.Manufacturer & "'^^xsd:string . " 
  insertTriples = insertTriples & "_:phm" & CStr(j) & " context:physicalMemoryType 
_:phmtype" & CStr(j) & " . " 
  insertTriples = insertTriples & "_:phmtype" & CStr(j) & " a context:CIM_Value . " 
  insertTriples = insertTriples & "_:phmtype" & CStr(j) & " context:valueMap '" & 
objPhMem.MemoryType & "'^^xsd:string . " 
  If StrComp(objPhMem.Status,"OK",1)<>0 Then 
    insertTriples = insertTriples & platformURI & " context:hasActiveAlert _:phmemalert" 
& CStr(j) & " . " 
    insertTriples = insertTriples & " _:phmemalert" & CStr(j) & " a 
context:AlertIndication . " 
    insertTriples = insertTriples & " _:phmemalert" & CStr(j) & " 
context:alertPerceivedSeverity context:CIM_AlertIndication__PerceivedSeverity_Unknown . 
" 
    insertTriples = insertTriples & " _:phmemalert" & CStr(j) & " 
context:alertProbableCause 
context:CIM_AlertIndication__ProbableCause_EquipmentMalfunction . " 
    insertTriples = insertTriples & " _:phmemalert" & CStr(j) & " context:alertType 
context:CIM_AlertIndication__AlertType_DeviceAlert . " 
  End If 
  j = j + 1  
Next 
 
'------------Automatic Updates Settings and Pending Automatic Updates  
Set objAutoUpdate = CreateObject("Microsoft.Update.AutoUpdate") 
If objAutoUpdate.ServiceEnabled Then 
  insertTriples = insertTriples & "_:os context:automaticUpdatesEnabled 
'true'^^xsd:boolean . " 
Else  
  insertTriples = insertTriples & "_:os context:automaticUpdatesEnabled 
'false'^^xsd:boolean . " 
End If 
Set objSession = CreateObject("Microsoft.Update.Session") 
Set objSearcher = objSession.CreateUpdateSearcher 
Set searchResult = objSearcher.Search("IsInstalled=0 and Type='Software'") 
If searchResult.Updates.Count = 0 Then 
  insertTriples = insertTriples & "_:os context:isUpToDate 'true'^^xsd:boolean . " 
Else  
  insertTriples = insertTriples & "_:os context:isUpToDate 'false'^^xsd:boolean . " 
  insertTriples = insertTriples & platformURI & " context:hasActiveAlert _:updatealert . 
" 
  insertTriples = insertTriples & " _:updatealert a context:AlertIndication . " 
  insertTriples = insertTriples & " _:updatealert context:alertPerceivedSeverity 
context:CIM_AlertIndication__PerceivedSeverity_Unknown . " 
  insertTriples = insertTriples & " _:updatealert context:alertProbableCause 
context:CIM_AlertIndication__ProbableCause_ElementMissing . " 
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  insertTriples = insertTriples & " _:updatealert context:alertType 
context:CIM_AlertIndication__AlertType_Other . " 
End If 
 
'------------Windows Firewall Configuration 
Set objFirewall = CreateObject("HNetCfg.FwMgr") 
Set objPolicy = objFirewall.LocalPolicy.CurrentProfile 
If objPolicy.FirewallEnabled Then 
  insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:fw . " 
  insertTriples = insertTriples & "_:fw a context:Firewall . " 
  insertTriples = insertTriples & "_:fw context:manufacturer 'Microsoft'^^xsd:string . " 




Set objSWbemServices = GetObject("winmgmts:\\.\root\SecurityCenter") 
 
'------------AntiVirusProduct 
Set colAntivirus = objSWbemServices.InstancesOf("AntiVirusProduct") 
If colAntivirus.Count > 0 Then 
  i = 0 
  For Each objAntivirus in colAntivirus 
    insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:av" & 
CStr(i) & " . " 
    insertTriples = insertTriples & "_:av" & CStr(i) & " a context:Antivirus . " 
    insertTriples = insertTriples & "_:av" & CStr(i) & " context:manufacturer '" & 
objAntivirus.companyName & "'^^xsd:string . " 
    If objAntivirus.productUptoDate Then  
      insertTriples = insertTriples & "_:av" & CStr(i) & " context:isUpToDate 
'true'^^xsd:boolean . " 
    Else  
      insertTriples = insertTriples & "_:av" & CStr(i) & " context:isUpToDate 
'false'^^xsd:boolean . " 
    End If 
    If objAntivirus.onAccessScanningEnabled Then  
      insertTriples = insertTriples & "_:av" & CStr(i) & " context:isRunning 
'true'^^xsd:boolean . " 
    Else  
      insertTriples = insertTriples & "_:av" & CStr(i) & " context:isRunning 
'false'^^xsd:boolean . " 
    End If     
    i = i + 1  




Set colFirewall = objSWbemServices.InstancesOf("FirewallProduct") 
If colFirewall.Count > 0 Then  
  i = 0 
  For Each objFirewall in colFirewall 
    insertTriples = insertTriples & platformURI & " context:hasSystemComponent _:fw" & 
CStr(i) & " ." 
    insertTriples = insertTriples & "_:fw" & CStr(i) & " a context:Firewall . " 
    insertTriples = insertTriples & "_:fw" & CStr(i) & " context:manufacturer " & 
objFirewall.companyName & " . " 
    If objFirewall.productUptoDate Then  
      insertTriples = insertTriples & "_:fw" & CStr(i) & " context:isUpToDate 
'true'^^xsd:boolean . " 
    Else  
      insertTriples = insertTriples & "_:fw" & CStr(i) & " context:isUpToDate 
'false'^^xsd:boolean . " 
    End If 
    If objFirewall.onAccessScanningEnabled Then  
      insertTriples = insertTriples & "_:fw" & CStr(i) & " context:isRunning 
'true'^^xsd:boolean . " 
    Else  
      insertTriples = insertTriples & "_:fw" & CStr(i) & " context:isRunning 
'false'^^xsd:boolean . " 
    End If       
    i = i + 1  
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deleteQuery = "" 
deleteQuery = deleteQuery & "PREFIX context: <http://www.safelayer.com/ont/context.owl#> 
" 
deleteQuery = deleteQuery & "DELETE FROM <" & model & "> " 
deleteQuery = deleteQuery & "{ " 
deleteQuery = deleteQuery & platformURI & " ?y1 ?z1 . " 
deleteQuery = deleteQuery & " ?z1 ?y2 ?z2 . " 
deleteQuery = deleteQuery & " ?z2 ?y3 ?z3 . " 
deleteQuery = deleteQuery & " ?z3 ?y4 ?z4 . " 
deleteQuery = deleteQuery & "} " 
deleteQuery = deleteQuery & "WHERE { " 
deleteQuery = deleteQuery & " GRAPH <" & model & "> { " 
deleteQuery = deleteQuery & "  OPTIONAL { " & platformURI & " ?y1 ?z1 . " 
deleteQuery = deleteQuery & "   OPTIONAL { ?z1 ?y2 ?z2 . " 
deleteQuery = deleteQuery & "    OPTIONAL { ?z2 ?y3 ?z3 . " 
deleteQuery = deleteQuery & "     OPTIONAL { ?z3 ?y4 ?z4 . }" 
deleteQuery = deleteQuery & "    } " 
deleteQuery = deleteQuery & "   } " 
deleteQuery = deleteQuery & "  } " 
deleteQuery = deleteQuery & " } " 
deleteQuery = deleteQuery & "} " 
 
insertQuery = "" 
insertQuery = insertQuery & "PREFIX context: <http://www.safelayer.com/ont/context.owl#> 
" 
insertQuery = insertQuery & "PREFIX foaf: <http://xmlns.com/foaf/0.1/> " 
insertQuery = insertQuery & "PREFIX model: <" & model & "#> " 
insertQuery = insertQuery & "PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> " 
insertQuery = insertQuery & "INSERT DATA INTO <" & model & "> " 
insertQuery = insertQuery & "{ " 
insertQuery = insertQuery & insertTriples & " " 
insertQuery = insertQuery & "}" 
 
'------------Call web service to update semantic knowledge base  
Set xmlhttpdelete = CreateObject("MSXML2.XMLHTTP") 
xmlhttpdelete.open "POST", "http://...", false 
xmlhttpdelete.setRequestHeader "Content-Type", "text/plain" 
xmlhttpdelete.send deleteQuery 
 
Set xmlhttpinsert = CreateObject("MSXML2.XMLHTTP") 
xmlhttpinsert.open "POST", "http://...", false 
xmlhttpinsert.setRequestHeader "Content-Type", "text/plain" 
xmlhttpinsert.send insertQuery 
 
Set xmlhttpget = CreateObject("MSXML2.XMLHTTP") 
xmlhttpget.open "GET", "http://..."&model, false 





Anexo C  
Esquemas e interfaces de servicios web 
En este anexo se incluyen los esquemas y definiciones utilizadas en la plataforma semántica 
de confianza ambiental.  
csla.wadl  
Descripción de los servicios web ofrecidos por la autoridad de sellado de contexto. 
<?xml version="1.0" encoding="UTF-8"?> 
<application xmlns="http://research.sun.com/wadl/2006/10"  
  xmlns:dsig="http://www.w3.org/2000/09/xmldsig#"  
  xmlns:sat2="http://www.safelayer.com/xsd/context#"  
  xmlns:xs="http://www.w3.org/2001/XMLSchema"> 
  <grammars> 
    <include href="http://192.168.7.59/ont/sat2.xsd"/> 
    <include href="http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-
schema.xsd"/> 
    <include href="http://www.w3.org/2001/XMLSchema.xsd"/> 
  </grammars> 
  <resources base="http://192.168.2.233:8080"> 
    <resource path="trustedx-sgw/csla/id" id="getContextStampId"> 
      <method name="GET" id="getContextStampId"> 
        <request> 
          <param name="model" type="xs:string" required="true" default="" style="query"  
            xmlns:xs="http://www.w3.org/2001/XMLSchema"/> 
        </request> 
        <response> 
          <representation mediaType="text/xml" element="sat2:id" status="200"/> 
        </response> 
      </method> 
    </resource> 
    <resource path="trustedx-sgw/csla" id="getContextStamp"> 
      <method name="POST" id="getContextStamp"> 
        <request> 
          <representation mediaType="text/xml" element="sat2:contextstamp-request"/> 
        </request> 
        <response> 
          <representation mediaType="text/xml" element="sat2:XMLContextStamp"  
            status="200"/> 
        </response> 
      </method> 
    </resource> 




Descripción de los servicios web de firma y verificación ofrecidos por la plataforma. 





  <grammars> 
    <include href="http://192.168.7.59/ont/sat2.xsd"/> 
    <include href="http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-
schema.xsd"/> 
    <include href="http://www.w3.org/2001/XMLSchema.xsd"/> 
  </grammars> 
  <resources base="https://192.168.2.232:8080"> 
    <resource path="trustedx-sgw/trustservices/sign" id="signWithContextStamp"> 
      <method name="POST" id="signWithContextStamp"> 
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        <request> 
          <representation mediaType="text/xml" element="sat2:signature-request"/> 
        </request> 
        <response> 
          <representation mediaType="text/xml" element="dsig:Signature" status="200" /> 
        </response> 
      </method> 
    </resource> 
    <resource path="trustedx-sgw/trustservices/verify" id="verifyWithInference"> 
      <method name="POST" id="verifyWithInference"> 
        <request> 
          <representation mediaType="text/xml" element="sat2:verification-request" /> 
          <representation mediaType="text/xml" element="dsig:Signature" /> 
        </request> 
        <response> 
          <representation mediaType="text/xml" element="sat2:verification-response" 
status="200"/> 
        </response> 
      </method> 
    </resource> 
    <resource path="trustedx-sgw/trustservices/verify/policy" id="verifyWithPolicy"> 
      <method name="POST" id="verifyWithPolicy"> 
        <request> 
          <representation mediaType="text/xml" element="sat2:verification-request" /> 
          <representation mediaType="text/xml" element="dsig:Signature" /> 
        </request> 
        <response> 
          <representation mediaType="text/xml" element="sat2:verification-response" 
status="200"/> 
        </response> 
      </method> 
    </resource> 




Esquema XML de los elementos utilizados en los servicios web. 






  <xs:import namespace="http://www.w3.org/2000/09/xmldsig#" 
schemaLocation="http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-
schema.xsd" id="dsig"/> 
  <xs:element name="Context" type="xs:anyType"/> 
  <xs:element name="context-resource" type="xs:anyURI"/> 
  <xs:element name="context-resources"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="context-resource" maxOccurs="unbounded"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="contextstamp-request"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="csla"/> 
        <xs:choice> 
          <xs:element ref="context-resources"/> 
          <xs:element ref="dn"/> 
          <xs:element ref="oid"/> 
        </xs:choice> 
      </xs:sequence> 
    </xs:complexType> 
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  </xs:element> 
  <xs:element name="ContextStampSignatureVerification"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="ResultMajor"/> 
        <xs:element ref="ResultMinor"/> 
        <xs:element ref="ResultMessage"/> 
        <xs:element ref="TrustInfo"/> 
        <xs:element ref="SemanticTrustInfo"/> 
        <xs:element ref="SignerIdentity"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="CreationContext" type="xs:anyType"/> 
  <xs:element name="csla" type="xs:string"/> 
  <xs:element name="CstInfo"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="csla"/> 
        <xs:element ref="Policy"/> 
        <xs:element ref="CreationContext"/> 
        <xs:element ref="SerialNumber"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="dn" type="xs:string"/> 
  <xs:element name="id" type="xs:string"/> 
  <xs:element name="InferencedTrust" type="xs:anyType"/> 
  <xs:element name="inputBase64Data" type="xs:base64Binary"/> 
  <xs:group name="inputBase64Data_group"> 
    <xs:sequence> 
      <xs:element ref="inputBase64Data"/> 
      <xs:element ref="inputRefUri"/> 
    </xs:sequence> 
  </xs:group> 
  <xs:element name="InputDataSignatureVerification"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="ResultMajor"/> 
        <xs:element ref="ResultMinor"/> 
        <xs:element ref="ResultMessage"/> 
        <xs:element ref="TrustInfo"/> 
        <xs:element ref="SignerIdentity"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="inputXmlData" type="xs:anyType"/> 
  <xs:group name="inputXmlData_group"> 
    <xs:sequence> 
      <xs:element ref="inputXmlData"/> 
      <xs:element ref="inputRefUri" minOccurs="0"/> 
    </xs:sequence> 
  </xs:group> 
  <xs:element name="inputRefUri" type="xs:anyURI"/> 
  <xs:element name="oid" type="xs:string"/> 
  <xs:element name="password" type="xs:string"/> 
  <xs:element name="Policy" type="xs:anyType"/> 
  <xs:element name="query" type="xs:anyURI"/> 
  <xs:group name="query_group"> 
    <xs:sequence> 
      <xs:element ref="query"/> 
      <xs:element ref="rules" minOccurs="0"/> 
    </xs:sequence> 
  </xs:group> 
  <xs:element name="rule" type="xs:anyURI"/> 
  <xs:element name="rules"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="rule" maxOccurs="unbounded"/> 
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      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="SerialNumber" type="xs:string"/> 
  <xs:element name="signature-request"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:choice> 
          <xs:group ref="inputBase64Data_group"/> 
          <xs:group ref="inputXmlData_group"/> 
        </xs:choice> 
        <xs:element ref="signer"/> 
        <xs:element ref="signature-placement"/> 
        <xs:element ref="contextstamp-request"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="signer" type="xs:string"/> 
  <xs:element name="signature-placement" type="xs:string"/> 
  <xs:element name="verification-request"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:choice minOccurs="0"> 
          <xs:group ref="inputXmlData_group"/> 
          <xs:group ref="inputBase64Data_group"/> 
        </xs:choice> 
        <xs:group ref="query_group" minOccurs="0"/> 
        <xs:element ref="dsig:Signature"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="verification-response"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element ref="InputDataSignatureVerification"/> 
        <xs:element ref="ContextStampSignatureVerification"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="ResultMajor" type="xs:anyType"/> 
  <xs:element name="ResultMinor" type="xs:anyType"/> 
  <xs:element name="ResultMessage" type="xs:anyType"/> 
  <xs:element name="SemanticTrustInfo" type="xs:anyType"/> 
  <xs:element name="SignerIdentity" type="xs:string"/> 
  <xs:element name="sparul-query" type="xs:string"/> 
  <xs:element name="TrustInfo" type="xs:anyType"/> 
  <xs:element name="update-request" type="xs:anyType"/> 
  <xs:element name="update-response" type="xs:anyType"/> 
  <xs:element name="username" type="xs:string"/> 
  <xs:element name="XMLContextStamp"> 
    <xs:complexType> 
      <xs:all> 
        <xs:element ref="dsig:Signature"/> 
      </xs:all> 
    </xs:complexType> 





Anexo D  
Servicios web para la interacción con la base de datos 
semántica y el razonador 
Este anexo describe los servicios web para la interacción con la base de conocimiento 
semántica, implementados en el proyecto de fin de carrera “Integración de aplicaciones de 
seguridad” ([53]). Estos servicios están basados en las librerías open source Jena, que a su 
vez engloba otros proyectos como SDB o ARQ.  
D.1 INTERFAZ PARA OPERACIONES CON TRIPLETAS 
http://...//database/update 
Descripción Se envía por POST una petición SPARQL Update para insertar, borrar o 
modificar tripletas. 
Método POST, HTTP/1.0 
Parámetros - 




Descripción Se envía por POST una petición SPARQL para consultar las tripletas. 
Método POST, HTTP/1.0 
Parámetros - 
Contenido text/plain, petición en formato SPARQL 
Respuesta Documento XML o RDF/XML 
D.2 INTERFAZ PARA OPERACIONES CON MODELOS (GRAFOS RDF 
COMPLETOS) 
http://...//model/add/{name} 
Descripción Se añade un modelo RDF completo, enviado por POST, en la base de 
conocimiento semántico. 
Método POST, HTTP/1.0 
Parámetros name: nombre del nuevo modelo RDF a añadir 






Descripción Recupera un modelo RDF completo de la base de conocimiento semántico. 
Método GET, HTTP/1.0 





Descripción Borra un modelo RDF completo de la base de conocimiento semántico. 
Método POST, HTTP/1.0 
Parámetros name: nombre del modelo RDF a borrar 
Contenido - 
Respuesta <data> 
D.3 INTERFAZ DEL RAZONADOR 
http://...//pellet/query 
Descripción Se envía por POST una consulta al razonador. 
Método POST, HTTP/1.1 
Parámetros - 
Contenido text/xml, <request> 
Respuesta Documento XML o RDF/XML 
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Anexo E  
Firmas con sello de contexto 
Ejemplo de firma XML detached con sello de contexto. 
<?xml version="1.0" encoding="UTF-8"?> 
<dsig:Signature Id='Id1751316054994895940393099268' 
xmlns:dsig='http://www.w3.org/2000/09/xmldsig#'> 
  <dsig:SignedInfo Id='Id160186442313181186931918951039'> 
    <dsig:CanonicalizationMethod Algorithm='http://www.w3.org/2001/10/xml-exc-c14n#'/> 
    <dsig:SignatureMethod Algorithm='http://www.w3.org/2000/09/xmldsig#rsa-sha1'/> 
    <dsig:Reference URI='file://cmV2aWV3cy50eHQ=' Id='Id22866187862667810427225772'> 
      <dsig:DigestMethod Algorithm='http://www.w3.org/2000/09/xmldsig#sha1'/> 
      <dsig:DigestValue>6Y+kurHuDn6TlMC3LXlfipgMJTA=</dsig:DigestValue> 
    </dsig:Reference> 
    <dsig:Reference Type='http://uri.etsi.org/01903#SignedProperties' 
URI='#Id3598262127939409321028801405' Id='Id206656271720138095641066932142'> 
      <dsig:Transforms> 
        <dsig:Transform Algorithm='http://www.w3.org/2001/10/xml-exc-c14n#'/> 
      </dsig:Transforms> 
      <dsig:DigestMethod Algorithm='http://www.w3.org/2000/09/xmldsig#sha1'/> 
      <dsig:DigestValue>le2G7FPJ7Em8Lo7IjuOzIK33r4o=</dsig:DigestValue> 
    </dsig:Reference> 
  </dsig:SignedInfo> 




  <dsig:KeyInfo> 
    <dsig:X509Data> 


































    </dsig:X509Data> 
  </dsig:KeyInfo> 
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  <dsig:Object Id='Id8423634354380591501278807285'> 
    <xades:QualifyingProperties Target='#Id1751316054994895940393099268' 
xmlns:xades='http://uri.etsi.org/01903/v1.3.2#'> 
      <xades:SignedProperties Id='Id3598262127939409321028801405'> 
        <xades:SignedSignatureProperties> 
          <xades:SigningTime>2010-05-28T12:43:30Z</xades:SigningTime> 
          <xades:SigningCertificate> 
            <xades:Cert> 
              <xades:CertDigest> 
                <dsig:DigestMethod Algorithm='http://www.w3.org/2000/09/xmldsig#sha1'/> 
                <dsig:DigestValue>rGyY7V+LjJP7xmQTG6opa4+TuIU=</dsig:DigestValue> 
              </xades:CertDigest> 
              <xades:IssuerSerial> 
                <dsig:X509IssuerName>CN=EC-IDCat, OU=Entitat publica de certificacio de 
ciutadans, OU=Vegeu https://www.catcert.net/verCIC-2 (c)03, OU=Serveis Publics de 
Certificacio ECV-2, L=Passatge de la Concepcio 11 08008 Barcelona, O=Agencia Catalana de 
Certificacio (NIF Q-0801176-I), C=ES</dsig:X509IssuerName> 
                <dsig:X509SerialNumber>29399</dsig:X509SerialNumber> 
              </xades:IssuerSerial> 
            </xades:Cert> 
          </xades:SigningCertificate> 
        </xades:SignedSignatureProperties> 
      </xades:SignedProperties> 
      <xades:UnsignedProperties> 
        <xades:UnsignedSignatureProperties> 
          <SFLYxades:SignatureContextStamp 
xmlns:SFLYxades='http://sat2.safelayer.com/SFLYxades#'> 
            <sat2:XMLContextStamp xmlns:sat2='http://www.safelayer.com/xsd/context#'> 
              <dsig:Signature Id='Id17730704009248950841667766835'> 
                <dsig:SignedInfo Id='Id16216872051697285541036209887'> 
                  <dsig:CanonicalizationMethod Algorithm='http://www.w3.org/2001/10/xml-
exc-c14n#'/> 
                  <dsig:SignatureMethod 
Algorithm='http://www.w3.org/2000/09/xmldsig#rsa-sha1'/> 
                  <dsig:Reference URI='#Id2077246645385997181020893938' 
Id='Id23914403321274863611680493202'> 
                    <dsig:Transforms> 
                      <dsig:Transform Algorithm='http://www.w3.org/2001/10/xml-exc-
c14n#'/> 
                    </dsig:Transforms> 
                    <dsig:DigestMethod 
Algorithm='http://www.w3.org/2000/09/xmldsig#sha1'/> 
                    <dsig:DigestValue>GCTyj8eLxkcxc42OKP28mAW8xww=</dsig:DigestValue> 
                  </dsig:Reference> 
                  <dsig:Reference URI='#Id14707816691814413712171402447' 
Type='http://uri.etsi.org/01903#SignedProperties' Id='Id101936930519505806381270385997'> 
                    <dsig:Transforms> 
                      <dsig:Transform Algorithm='http://www.w3.org/2001/10/xml-exc-
c14n#'/> 
                    </dsig:Transforms> 
                    <dsig:DigestMethod 
Algorithm='http://www.w3.org/2000/09/xmldsig#sha1'/> 
                    <dsig:DigestValue>oO4PqVSMJOxXgQr3slJU73EAeas=</dsig:DigestValue> 
                  </dsig:Reference> 
                </dsig:SignedInfo> 




                <dsig:KeyInfo> 
                  <dsig:X509Data> 





















                  </dsig:X509Data> 
                </dsig:KeyInfo> 
                <dsig:Object Id='Id2077246645385997181020893938'> 
                  <sat2:CstInfo> 
                    <sat2:CSLA>http://www.safelayer.com/rd/sat2/csla</sat2:CSLA> 
                    <sat2:Policy> 
                      <con:context-resources 
xmlns:con='http://www.safelayer.com/xsd/context#'> 
                        <con:context-
resource>http://www.safelayer.com/rd/sat2/contextmodel02#mango.safelayer.lan</con:contex
t-resource> 
                        <con:context-
resource>https://sandbox.safelayer.com/foaf/helena#me</con:context-resource> 
                      </con:context-resources> 
                    </sat2:Policy> 
                    <sat2:CreationContext> 





































                        <context:Context 
rdf:about='http://www.safelayer.com/rd/sat2/csla#20100528144329646'> 
                          <context:involves> 
                            <context:Platform 
rdf:about='http://www.safelayer.com/rd/sat2/contextmodel02#mango.safelayer.lan'> 
                              <context:hasNetworkAddress rdf:parseType='Resource'> 
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                                <context:addressNumber 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>00:11:11:B0:0F:73</context:addres
sNumber> 
                                <context:networkAddressType 
rdf:resource='http://www.safelayer.com/ont/context.owl#SFLY_NetworkAddress__Type_MAC'/> 
                              </context:hasNetworkAddress> 
                              <context:systemName 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>mango.safelayer.lan</context:syst
emName> 
                              <context:hasSystemComponent> 
                                <context:Antivirus> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>CA</context:manufacturer> 
                                  <context:isUpToDate 
rdf:datatype='http://www.w3.org/2001/XMLSchema#boolean'>false</context:isUpToDate> 
                                  <context:isRunning 
rdf:datatype='http://www.w3.org/2001/XMLSchema#boolean'>true</context:isRunning> 
                                </context:Antivirus> 
                              </context:hasSystemComponent> 
                              <context:hasNetworkAddress rdf:parseType='Resource'> 
                                <context:addressNumber 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>192.168.7.35</context:addressNumb
er> 
                                <context:networkAddressType 
rdf:resource='http://www.safelayer.com/ont/context.owl#SFLY_NetworkAddress__Type_IP'/> 
                              </context:hasNetworkAddress> 
                              <context:hasActiveAlert> 
                                <context:AlertIndication> 
                                  <context:alertType 
rdf:resource='http://www.safelayer.com/ont/context.owl#CIM_AlertIndication__AlertType_En
vironmentalAlert'/> 
                                  <context:alertProbableCause 
rdf:resource='http://www.safelayer.com/ont/context.owl#CIM_AlertIndication__ProbableCaus
e_OutofHoursActivity'/> 
                                  <context:alertPerceivedSeverity 
rdf:resource='http://www.safelayer.com/ont/context.owl#CIM_AlertIndication__PerceivedSev
erity_Unknown'/> 
                                </context:AlertIndication> 
                              </context:hasActiveAlert> 
                              <context:hasSystemComponent> 
                                <context:Processor> 
                                  <context:processorCPUStatus> 
                                    <context:CIM_Value> 
                                      <context:value 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>OK</context:value> 
                                    </context:CIM_Value> 
                                  </context:processorCPUStatus> 
                                  <context:processorClockSpeed 
rdf:datatype='http://www.w3.org/2001/XMLSchema#integer'>3790</context:processorClockSpee
d> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>GenuineIntel</context:manufacture
r> 
                                </context:Processor> 
                              </context:hasSystemComponent> 
                              <context:usedBy> 
                                <context:User 
rdf:about='http://www.safelayer.com/rd/sat2/contextmodel02#helena.pujol'/> 
                              </context:usedBy> 
                              <context:hasSystemComponent> 
                                <context:HardwareComponent> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>Dell Inc.</context:manufacturer> 
                                </context:HardwareComponent> 
                              </context:hasSystemComponent> 
                              <context:hasSystemComponent> 
                                <context:PhysicalMemory> 
                                  <context:physicalMemoryType> 
                                    <context:CIM_Value> 
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                                      <context:valueMap 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>0</context:valueMap> 
                                    </context:CIM_Value> 
                                  </context:physicalMemoryType> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'/> 
                                  <context:physicalMemoryTotalCapacity 
rdf:datatype='http://www.w3.org/2001/XMLSchema#integer'>1073741824</context:physicalMemo
ryTotalCapacity> 
                                </context:PhysicalMemory> 
                              </context:hasSystemComponent> 
                              <context:numberOfProcessors 
rdf:datatype='http://www.w3.org/2001/XMLSchema#integer'>2</context:numberOfProcessors> 
                              <context:hasSystemComponent> 
                                <context:Firewall> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>Microsoft</context:manufacturer> 
                                  <context:isRunning 
rdf:datatype='http://www.w3.org/2001/XMLSchema#boolean'>true</context:isRunning> 
                                </context:Firewall> 
                              </context:hasSystemComponent> 
                              <context:hasSystemComponent> 
                                <context:OperatingSystem> 
                                  <context:OSType> 
                                    <context:CIM_Value> 
                                      <context:valueMap 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>18</context:valueMap> 
                                    </context:CIM_Value> 
                                  </context:OSType> 
                                  <context:lastBootUpTime 
rdf:datatype='http://www.w3.org/2001/XMLSchema#dateTime'>2010-05-
28T08:39:21.37</context:lastBootUpTime> 
                                  <context:version 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>5.1.2600</context:version> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>Microsoft 
Corporation</context:manufacturer> 
                                  <context:automaticUpdatesEnabled 
rdf:datatype='http://www.w3.org/2001/XMLSchema#boolean'>true</context:automaticUpdatesEn
abled> 
                                  <context:isUpToDate 
rdf:datatype='http://www.w3.org/2001/XMLSchema#boolean'>true</context:isUpToDate> 
                                </context:OperatingSystem> 
                              </context:hasSystemComponent> 
                              <context:hasSystemComponent> 
                                <context:Processor> 
                                  <context:processorCPUStatus> 
                                    <context:CIM_Value> 
                                      <context:value 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>OK</context:value> 
                                    </context:CIM_Value> 
                                  </context:processorCPUStatus> 
                                  <context:processorClockSpeed 
rdf:datatype='http://www.w3.org/2001/XMLSchema#integer'>3790</context:processorClockSpee
d> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>GenuineIntel</context:manufacture
r> 
                                </context:Processor> 
                              </context:hasSystemComponent> 
                              <context:hasSystemComponent> 
                                <context:PhysicalMemory> 
                                  <context:physicalMemoryType> 
                                    <context:CIM_Value> 
                                      <context:valueMap 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'>0</context:valueMap> 
                                    </context:CIM_Value> 
                                  </context:physicalMemoryType> 
                                  <context:manufacturer 
rdf:datatype='http://www.w3.org/2001/XMLSchema#string'/> 
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                                  <context:physicalMemoryTotalCapacity 
rdf:datatype='http://www.w3.org/2001/XMLSchema#integer'>1073741824</context:physicalMemo
ryTotalCapacity> 
                                </context:PhysicalMemory> 
                              </context:hasSystemComponent> 
                            </context:Platform> 
                          </context:involves> 
                          <context:involves 
rdf:resource='https://sandbox.safelayer.com/foaf/helena#me'/> 
                        </context:Context> 
                      </rdf:RDF> 
                    </sat2:CreationContext> 
                    
<sat2:SerialNumber>http://www.safelayer.com/rd/sat2/csla#20100528144329646</sat2:SerialN
umber> 





                  </sat2:CstInfo> 
                </dsig:Object> 
                <dsig:Object Id='Id1935059076362969246389643916'> 
                  <xades:QualifyingProperties Target='#Id17730704009248950841667766835'> 
                    <xades:SignedProperties Id='Id14707816691814413712171402447'> 
                      <xades:SignedSignatureProperties> 
                        <xades:SigningTime>2010-05-28T12:43:30Z</xades:SigningTime> 
                        <xades:SigningCertificate> 
                          <xades:Cert> 
                            <xades:CertDigest> 
                              <dsig:DigestMethod 
Algorithm='http://www.w3.org/2000/09/xmldsig#sha1'/> 
                              
<dsig:DigestValue>lrXcTcgLBrpE+lySOodsKlAcOSo=</dsig:DigestValue> 
                            </xades:CertDigest> 
                            <xades:IssuerSerial> 
                              <dsig:X509IssuerName>CN=Safelayer - Class 1 Root CA Demo, 
O=Safelayer Secure Communications\, S.A. [C.I.F. A61930046]</dsig:X509IssuerName> 
                              <dsig:X509SerialNumber>1223</dsig:X509SerialNumber> 
                            </xades:IssuerSerial> 
                          </xades:Cert> 
                        </xades:SigningCertificate> 
                      </xades:SignedSignatureProperties> 
                    </xades:SignedProperties> 
                  </xades:QualifyingProperties> 
                </dsig:Object> 
              </dsig:Signature> 
            </sat2:XMLContextStamp> 
          </SFLYxades:SignatureContextStamp> 
        </xades:UnsignedSignatureProperties> 
      </xades:UnsignedProperties> 
    </xades:QualifyingProperties> 




Ejemplo de firma XML detached con política de certificación en sello de contexto. 
<?xml version="1.0" encoding="UTF-8"?> 
<dsig:Signature Id="Id7132075881829835611168571308" 
xmlns:dsig="http://www.w3.org/2000/09/xmldsig#"> 
  <dsig:SignedInfo Id="Id164151138815766754671612114863"> 
    <dsig:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
    <dsig:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
    <dsig:Reference URI="file://ZmFjdHVyYS5wZGY=" Id="Id13513658131408956514135963166"> 
      <dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
      <dsig:DigestValue>3rSRX5AAOoH4zUsWWSr+VG7T5u4=</dsig:DigestValue> 
    </dsig:Reference> 
    <dsig:Reference Type="http://uri.etsi.org/01903#SignedProperties" 
URI="#Id4130204612147244123743231046" Id="Id21103996461402676521847433239"> 
      <dsig:Transforms> 
        <dsig:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
      </dsig:Transforms> 
      <dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
      <dsig:DigestValue>U8nu8Mp48PEfHo1Tf8bNUgVLJg0=</dsig:DigestValue> 
    </dsig:Reference> 
  </dsig:SignedInfo> 




  <dsig:KeyInfo> 
    <dsig:X509Data> 


































    </dsig:X509Data> 
  </dsig:KeyInfo> 
  <dsig:Object Id="Id1946966889696854192969572321"> 
    <xades:QualifyingProperties Target="#Id7132075881829835611168571308" 
xmlns:xades="http://uri.etsi.org/01903/v1.3.2#"> 
      <xades:SignedProperties Id="Id4130204612147244123743231046"> 
        <xades:SignedSignatureProperties> 
          <xades:SigningTime>2010-05-28T19:57:37Z</xades:SigningTime> 
          <xades:SigningCertificate> 
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            <xades:Cert> 
              <xades:CertDigest> 
                <dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                <dsig:DigestValue>rGyY7V+LjJP7xmQTG6opa4+TuIU=</dsig:DigestValue> 
              </xades:CertDigest> 
              <xades:IssuerSerial> 
                <dsig:X509IssuerName>CN=EC-IDCat, OU=Entitat publica de certificacio de 
ciutadans, OU=Vegeu https://www.catcert.net/verCIC-2 (c)03, OU=Serveis Publics de 
Certificacio ECV-2, L=Passatge de la Concepcio 11 08008 Barcelona, O=Agencia Catalana de 
Certificacio (NIF Q-0801176-I), C=ES</dsig:X509IssuerName> 
                <dsig:X509SerialNumber>29399</dsig:X509SerialNumber> 
              </xades:IssuerSerial> 
            </xades:Cert> 
          </xades:SigningCertificate> 
        </xades:SignedSignatureProperties> 
      </xades:SignedProperties> 
      <xades:UnsignedProperties> 
        <xades:UnsignedSignatureProperties> 
          <SFLYxades:SignatureContextStamp 
xmlns:SFLYxades="http://sat2.safelayer.com/SFLYxades#"> 
            <sat2:XMLContextStamp xmlns:sat2="http://www.safelayer.com/xsd/context#"> 
              <dsig:Signature Id="Id19121917941325089164399083628"> 
                <dsig:SignedInfo Id="Id706950028589710336869152208"> 
                  <dsig:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-
exc-c14n#"/> 
                  <dsig:SignatureMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                  <dsig:Reference URI="#Id11416819781510686647823998034" 
Id="Id14685577641471404068433648683"> 
                    <dsig:Transforms> 
                      <dsig:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"/> 
                    </dsig:Transforms> 
                    <dsig:DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <dsig:DigestValue>8j+a1Alg/cfVYVHmiDo79Yxsw2k=</dsig:DigestValue> 
                  </dsig:Reference> 
                  <dsig:Reference URI="#Id1603436957577852862117421761" 
Type="http://uri.etsi.org/01903#SignedProperties" Id="Id914069572063511169436002"> 
                    <dsig:Transforms> 
                      <dsig:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"/> 
                    </dsig:Transforms> 
                    <dsig:DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <dsig:DigestValue>7ixwcn78ODag+XPJnCiT0vQeVoY=</dsig:DigestValue> 
                  </dsig:Reference> 
                </dsig:SignedInfo> 




                <dsig:KeyInfo> 
                  <dsig:X509Data> 





















                  </dsig:X509Data> 
                </dsig:KeyInfo> 
                <dsig:Object Id="Id11416819781510686647823998034"> 
                  <sat2:CstInfo> 
                    <sat2:CSLA>http://www.safelayer.com/rd/sat2/csla</sat2:CSLA> 
                    <sat2:Policy> 
                      <sat2:oid>1.3.6.1.4.1.15096.1.3.1.86.1</sat2:oid> 
                    </sat2:Policy> 
                    <sat2:CreationContext> 





































                        <cps:CertificatePracticeStatement 
rdf:about="http://www.safelayer.com/rd/trustcenter/catalogue#1.3.6.1.4.1.15096.1.3.1_IDC
AT"> 
                          <cps:title 
rdf:datatype="http://www.w3.org/2001/XMLSchema#string">Entitat Pública de Certificació 
de Ciutadans (EC-idCAT)</cps:title> 
                          <cps:cpsOID 
rdf:datatype="http://www.w3.org/2001/XMLSchema#string">1.3.6.1.4.1.15096.1.3.1_IDCAT</cp
s:cpsOID> 
                          <cps:includes 
rdf:resource="http://www.safelayer.com/rd/trustcenter/catalogue#1.3.6.1.4.1.15096.1.3.1.
86.2"/> 
                          <cps:includes 
rdf:resource="http://www.safelayer.com/rd/trustcenter/catalogue#1.3.6.1.4.1.15096.1.3.1.
41"/> 
                          <cps:publicationDate 
rdf:datatype="http://www.w3.org/2001/XMLSchema#date">2009-11-02</cps:publicationDate> 
                          <pkitc:approved 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</pkitc:approved> 
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                          <cps:includes 
rdf:resource="http://www.safelayer.com/rd/trustcenter/catalogue#1.3.6.1.4.1.15096.1.3.1.
86.3"/> 
                          <cps:includes> 
                            <cps:CPSPolicy 
rdf:about="http://www.safelayer.com/rd/trustcenter/catalogue#1.3.6.1.4.1.15096.1.3.1.86.
1"> 
                              <cps:OCSPVersion 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#unknown"/> 
                              <cps:keyPairGenerationMethod 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#unknown"/> 
                              <cps:allowsAnonymousIdentity 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">false</cps:allowsAnonymousIdenti
ty> 
                              <cps:privateKeyEscrowed 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">false</cps:privateKeyEscrowed> 
                              <cps:policyOID 
rdf:datatype="http://www.w3.org/2001/XMLSchema#string">1.3.6.1.4.1.15096.1.3.1.86.1</cps
:policyOID> 
                              <cps:certificateSupport 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#certificateSupport_software"
/> 
                              <cps:maximumSuspensionTime 
rdf:datatype="http://www.w3.org/2001/XMLSchema#int">120</cps:maximumSuspensionTime> 
                              <pkitc:approved 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</pkitc:approved> 
                              <cps:certificateKeyUsage 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#keyUsage_dataEncipherment"/> 
                              <cps:certificateKeyUsage 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#keyUsage_digitalSignature"/> 
                              <cps:keyPairGenerator 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#keyPairGenerator_subscriber"
/> 
                              <cps:CRLIssuanceFrequency 
rdf:datatype="http://www.w3.org/2001/XMLSchema#int">1</cps:CRLIssuanceFrequency> 
                              <cps:certificateDelivery 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#certificateDelivery_SSL-
sesion"/> 
                              <cps:protectedPrivateKey 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:protectedPrivateKey> 
                              <cps:CRLDistributionPoint 
rdf:datatype="http://www.w3.org/2001/XMLSchema#anyURI">http://epscd.catcert.net/crl/ec-
idcat.crl</cps:CRLDistributionPoint> 
                              <cps:privateKeyBackedUp 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">false</cps:privateKeyBackedUp> 
                              <cps:privateKeyArchived 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">false</cps:privateKeyArchived> 
                              <cps:requiresMeaningfulNames 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:requiresMeaningfulName
s> 
                              <cps:allowsPhoneSuspension 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:allowsPhoneSuspension> 
                              <rating:hasRating> 
                                <rating:TrustRating 
rdf:about="http://www.safelayer.com/rd/trustcenter/catalogue#1.3.6.1.4.1.15096.1.3.1.86.
1_rate"> 
                                  <rating:date 
rdf:datatype="http://www.w3.org/2001/XMLSchema#dateTime">2010-05-
14T12:29:56Z</rating:date> 
                                  <rating:asserter 
rdf:resource="https://sandbox.safelayer.com/pkitrustcenter"/> 
                                  <rating:value 
rdf:datatype="http://www.w3.org/2001/XMLSchema#float">61</rating:value> 
                                  <rating:type 
rdf:datatype="http://www.w3.org/2001/XMLSchema#string">trust</rating:type> 
                                </rating:TrustRating> 
                              </rating:hasRating> 





                              <cps:describesNameResolution 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:describesNameResolutio
n> 
                              <cps:minimumKeyLength 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#keyLength_1024"/> 
                              <cps:requiresPhysicalPresence 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:requiresPhysicalPresen
ce> 
                              <cps:supportsCRLValidation 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:supportsCRLValidation> 
                              <cps:CRLMaximumLatency 
rdf:datatype="http://www.w3.org/2001/XMLSchema#int">0</cps:CRLMaximumLatency> 
                              <cps:CRLVersion 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#unknown"/> 
                              <cps:certificateKeyUsage 
rdf:resource="http://www.safelayer.com/ont/sflyConcepts.owl#keyUsage_nonRepudiation"/> 
                              <cps:requiresAnyDocument 
rdf:datatype="http://www.w3.org/2001/XMLSchema#boolean">true</cps:requiresAnyDocument> 
                            </cps:CPSPolicy> 
                          </cps:includes> 
                          <cps:rules 
rdf:resource="http://www.safelayer.com/rd/trustcenter/catalogue#EC-IDCat"/> 
                          <cps:cpsURL 
rdf:datatype="http://www.w3.org/2001/XMLSchema#anyURI">http://www.catcert.cat</cps:cpsUR
L> 
                        </cps:CertificatePracticeStatement> 
                      </rdf:RDF> 
                    </sat2:CreationContext> 
                    
<sat2:SerialNumber>http://www.safelayer.com/rd/sat2/csla#20100528215734037</sat2:SerialN
umber> 





                  </sat2:CstInfo> 
                </dsig:Object> 
                <dsig:Object Id="Id2081478882769594837206845283"> 
                  <xades:QualifyingProperties Target="#Id19121917941325089164399083628"> 
                    <xades:SignedProperties Id="Id1603436957577852862117421761"> 
                      <xades:SignedSignatureProperties> 
                        <xades:SigningTime>2010-05-28T19:57:41Z</xades:SigningTime> 
                        <xades:SigningCertificate> 
                          <xades:Cert> 
                            <xades:CertDigest> 
                              <dsig:DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                              
<dsig:DigestValue>lrXcTcgLBrpE+lySOodsKlAcOSo=</dsig:DigestValue> 
                            </xades:CertDigest> 
                            <xades:IssuerSerial> 
                              <dsig:X509IssuerName>CN=Safelayer - Class 1 Root CA Demo, 
O=Safelayer Secure Communications\, S.A. [C.I.F. A61930046]</dsig:X509IssuerName> 
                              <dsig:X509SerialNumber>1223</dsig:X509SerialNumber> 
                            </xades:IssuerSerial> 
                          </xades:Cert> 
                        </xades:SigningCertificate> 
                      </xades:SignedSignatureProperties> 
                    </xades:SignedProperties> 
                  </xades:QualifyingProperties> 
                </dsig:Object> 
              </dsig:Signature> 
            </sat2:XMLContextStamp> 
          </SFLYxades:SignatureContextStamp> 
        </xades:UnsignedSignatureProperties> 
      </xades:UnsignedProperties> 
    </xades:QualifyingProperties> 
  </dsig:Object> 
</dsig:Signature> 
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